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Аннотация: Электрон ҳукумат тизимида ахборот хавфсизлигини таъминлаш муҳим 

вазифа ҳисобланади. Электрон ҳукумат тизимида фуқароларнинг шахсий 

маълумотлари, молиявий маълумотлар ва давлат сирлари каби жуда кўп миқдордаги 

махфий маълумотлар қайта ишланиши ва сақланиши сабабли ушбу маълумотларни 

рухсатиз кириш ва улардан фойдаланишдан ҳимоя қилиш чоралари зарур. 

Калит сўзлар: ахборот, давлат бошқаруви, ахборот-коммуникация технологиялари, 

ахборот ҳимояси, конфедициал ахборотлар, электрон ҳукумат платформаси. 

Кириш: Бугунги рақамли дунёда электрон ҳукумат тобора кенг тарқалган. Бу давлат 

хизматларини кўрсатиш ва фуқаролар билан мулоқот қилиш учун ахборот-

коммуникация технологияларидан фойдаланишни англатади. Бироқ, электрон 

ҳукуматнинг афзалликлари билан бир қаторда ахборот хавфсизлиги соҳасида ҳам бир 

қатор хавф-хатарлар мавжуд. Ушбу мақолада электрон ҳукумат тизимида ахборот 

хавфсизлигини таъминлашнинг асосий жиҳатлари ва муаммолари муҳокама қилинади. 

1. Электрон хизматларни тақсимлаш: 

Электрон ҳукумат тизими фуқаролар ва ташкилотларга интернет тармоғи орқали 

турли давлат хизматларидан фойдаланиш имконини беради. Бу декларацияларни 

топшириш, рухсатномалар ва лицензиялар олиш, солиқларни тўлаш ва бошқалар каби 

хизматларни ўз ичига олади. Бироқ, бу рақамли трансформация, шунингдек, катта 

ҳажмдаги шахсий ва молиявий маълумотларнинг онлайн платформалар орқали 

мавжуд бўлишини англатади. Шу сабабли, ушбу маълумотларнинг хавфсизлиги ва 

хавфсизлигини таъминлаш устувор вазифага айланади. 

2. Киберҳужумлардан ҳимоя қилиш: 

Электрон ҳукумат тизимига киберҳужумлар таҳдиди муттасил ортиб бормоқда. 

Ҳужумчилар фуқароларнинг нозик маълумотларига кириш ёки кибер жосуслик қилиш 

учун тизимни бузишга уриниши мумкин. Шу боис, киберҳужумлардан ҳимояланиш ва 

маълумотларнинг махфийлигини таъминлаш бўйича чора-тадбирлар кўриш Электрон 

ҳукумат тизимида ахборот хавфсизлигини таъминлашнинг ажралмас қисми 

ҳисобланади. 

3. Ходимларни тайёрлаш: 

Электрон ҳукумат тизимида ахборот хавфсизлигини таъминлашнинг муҳим 

жиҳатларидан бири кадрлар тайёрлаш ҳисобланади. Ушбу соҳада ишлайдиган давлат 

ходимлари асосий таҳдидларни тушуниш ва уларни олдини олишни билиш учун 

хавфсизлик масалалари бўйича яхши ўқитилиши керак. Шунингдек, фуқаролар 

фишинг ҳужумлари ёки бошқа турдаги фирибгарликларнинг қурбони бўлмасликлари 

учун электрон хизматлардан фойдаланишда асосий хавфсизлик ҳақида маълумот 

бериш муҳим аҳамиятга эга. 
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4. Хусусий компаниялар билан ҳамкорлик: 

Электрон ҳукумат тизимида ахборот хавфсизлигини самарали таъминлаш учун 

киберхавфсизлик соҳасига ихтисослашган хусусий компаниялар билан ҳамкорлик 

қилиш муҳим аҳамиятга эга. Бунга тизим текширувлари, заифликларни аниқлаш учун 

пентестинг, хавфсизлик чораларини ишлаб чиқиш ва амалга ошириш ва бошқалар 

киради. Хусусий сектор билан ҳамкорлик ҳукуматга ахборот хавфсизлиги соҳасида 

янгиланишларни давом эттиришга ва таҳдидларнинг самарали олдини олишга ёрдам 

беради. 

Ахборотни ҳимоя қилиш деганда: 

• ахборотнинг бутунлигини таъминлаш, шу билан бирга, ахборот элементларининг 

бузилиши ёки йўқ қилинишига йўл қўймаслик; 

• ахборотнинг бутунлигини сақлаган ҳолда унинг элементларини 

қалбакилаштиришга (ўзгартиришга) йўл қўймаслик; 

• ахборотни тегишли ҳуқуқларга эга бўлмаган шахслар ёки жараёнлар орқали 

тармоқдан рухсат этилмаган ҳолда олишга йўл қўймаслик; 

• эгаси томонидан берилаётган (сотилаётган) ахборот ва ресурслар фақат томонлар 

ўртасида келишилган шартномалар асосида қулланилишига ишониш кабилар 

тушунилади. 

Ахборотнинг ҳимояси деб, бошқариш ва ишлаб чиқариш фаолиятининг ахборот 

хавфсизлигини, шунингдек, ташкилот ахборот заҳираларининг яхлитлилиги, 

ишончлилиги, фойдаланиш учун қулайлиги ва махфийлигини таъминловчи қатъий 

регламентланган динамик технологик жараёнга айтилади. 

Ахборотни ҳимоялашнинг мақсади қуйидагилардан иборат: 

- ахборотнинг ўзаро келишувсиз чиқиб кетиши, уғирланиши, йўқотилиши, 

ўзгартирилиши, сохталаштирилишларнинг олдини олиш; 

- шахс, жамият, давлат хавфсизлилигига бўлган хавф-хатарнинг олдини олиш; 

- ахборотни йўқ қилиш, ўзгартириш, сохталаштириш, нусха кўчириш бўйича рухсат 

этилмаган ҳаракатларнинг олдини олиш; 

- ҳужжатлаштирилган ахборот сифатида унинг ҳуқуқий тартибини таъминловчи, 

ахборот заҳираси ва ахборот тизимига ҳар қандай ноқонуний аралашувларнинг 

олдини олиш; 

- фуқароларнинг ахборот тизимида мавжуд бўлган шахсий маълумотларнинг 

махфийлиги ва конфиденциаллигини сақловчи конституцион ҳуқуқларини ҳимоялаш; 

- давлат сирини, қонунантаъқиқланган махфий ахборотнинг конфиденциаллигини 

сақлаш; 

- ахборот тизимлари, технологиялари ва уларни таъминловчи воситаларни 

яратиш, ишлаб чиқиш ва қўллашда субъектларнинг ҳуқуқларини таъминлаш. 

Электрон ҳукумат тизимида ахборот хавфсизлигини таъминлаш бўйича бир неча 

асосий чора-тадбирлар қуйида келтирилган: 

1. Аутентификация ва авторизация: давлат тизимига киришни назорат қилиш учун 

аутентификация ва авторизация механизмларини жорий етиш. Бунга пароллар, икки 

факторли аутентификация ва биометрик тизимлар ёрдамида эришиш мумкин. 
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2. Маълумотларни шифрлаш: Электрон ҳукумат тизимида маълумотларни шифрлаш 

уларни рухсациз киришдан ҳимоя қилишга ёрдам беради. Бундай шифрлаш транзит ва 

ёпиқ ҳолатидаги маълумотларни ҳимоя қилиш учун ишлатилиши мумкин. 

3. Тармоқ хавфсизлиги: тармоққа рухсатиз кириш ва ҳужумларни олдини олиш учун 

хавфсизлик деворлари ва ҳужумларни аниқлаш тизимларидан фойдаланишни ўз ичига 

олган тармоқ хавфсизлиги чораларини ишлаб чиқиш ва амалга ошириш. 

4. Дастурий таъминотни янгилаш: Электрон ҳукумат тизимида хавфсизликни 

таъминлаш учун дастурий таъминотни мунтазам янгилаб туриш муҳим масала 

ҳисобланади. Янгиланишлар тажовузкорлар томонидан ишлатилиши мумкин бўлган 

заифликларни тузатишга ёрдам беради. 

5. Ходимлар малакасини ошириш: Электрон ҳукумат тизимида хавфсизликни 

таъминлаш учун ходимларни ахборот хавфсизлигини таъминлашнинг энг замонавий 

усуллари ва технологияларига ўқитиш талаб этилади. Бу тизим заифликларига ҳисса 

қўшиши мумкин бўлган эҳтиётсиз ходимлар хатти-ҳаракати хавфини камайтиради. 

6. Мониторинг ва таҳлил: Тизим фаолиятини мониторинг қилиш ва таҳлил қилиш 

бўйича чора-тадбирларнинг амалга оширилиши Электрон ҳукумат тизимига 

ҳужумларни аниқлаш ва олдини олиш имконини беради. 

7. Заҳиралаш ва тиклаш: Маълумотларингизнинг заҳира нусхасини яратиш ва тиклаш 

режаларини ишлаб чиқиш йўқолган ёки шикастланганда маълумотларингизни 

хавфсиз сақлашга ёрдам беради. 

8. Қонунчилик чора-тадбирлари: Электрон ҳукумат тизимида ахборотни ҳимоя 

қилишга қаратилган тегишли қонун ҳужжатларини қабул қилиш. 

Булар электрон ҳукумат тизимида ахборот хавфсизлигини таъминлашга қаратилган 

чора-тадбирларнинг бир қисмидир. Умуман олганда, ахборот хавфсизлигини 

таъминлаш техник, ташкилий ва қонунчилик чораларини ўз ичига олган комплекс 

ёндашувни талаб қилади. 
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