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Annotatsiya: Ushbu maqolada kiberjinoyatlarning kelib chiqish sabablari, ularning
asosiy turlari hamda yoshlar hayotiga ko‘rsatayotgan ta’siri tahlil qilingan. Tadqiqot
jarayonida kiberjinoyatlarning jamiyat taraqqiyotiga iqtisodiy, psixologik va ijtimoiy nuqtayi
nazardan salbiy oqibatlari o‘rganildi. Shuningdek, kiberjinoyat qurboni bo‘lganda ko‘rilishi
lozim bo‘lgan choralar, himoyalanish usullari va profilaktika tadbirlari haqida ma’lumot
berilgan. Magolada yoshlarning kiberxavfsizlik bo‘yicha bilim va ko‘nikmalarini rivojlantirish,
ta'lim tizimida axborot madaniyatini shakllantirish zarurligiga alohida e’tibor qaratilgan.
Xulosa sifatida, kiberjinoyatlarga qarshi samarali kurash fagat texnologik vositalar yordamida
emas, balki ijtimoiy, huquqiy va tarbiyaviy yondashuvlarni ham o‘z ichiga olishi zarurligi
ta’kidlangan.

Kalit so‘zlar: kiberjinoyat, yoshlar, kiberxavfsizlik, axborot xavfsizligi, internet, fishing,
kiberbulling, himoyalanish choralar, ragamli savodxonlik.

BJIMAHUE KMBEPIIPECTYIIJIEHUM HA YKM3Hb MOJIOJIEXXU U
CTPATEI'MM UX IPEJOTBPALIEHUA

AHHoTauMsa: B [aHHOW cTaTbe aHAJIU3UPYIOTCA MNPUYMHBI BO3HUKHOBEHHS
KUOEepNpecTyIJIeHUH, UX OCHOBHble BHJbl W BJIMSIHUE Ha XU3Hb MoJofexu. B xone
UCCIe/IOBaHUSA ObLIM U3y4YeHbl HeraTHUBHbIE TMOCJHeACTBUS KUOepnpecTyImJeHUuH s
pa3BUTHS 06LIECTBA C 3KOHOMUYECKOW, NMCUXOJOTUYECKON U COLMAJbHOM TOYEK 3pEeHUs.
Takke Obl1a mpemocTaBjieHa WHPOpPMAIMS O MepaX, KOTOpble HEOOXOJAHMMO MPEeANPUHSATH
IpU CTaTh JXePTBOH KHOEpPNpPecTyIJIeHHs, MeToJax 3allUuThl U MNPoPUIaKTUUYECKUX
MeponpUusATHSX. B cTaTbe 0co60e BHUMaHUE yAesieTcsl He00X0AMMOCTH Pa3BUTHUS 3HAHUHU U
HaBbIKOB MOJIOJIEXKHM B 06J1acTH KubOepbOe3onacHOCTH, GopMHpOBaHUS HHGOOPMAIMOHHOU
KyJbTypbl B cHcTeMe 06pa3oBaHUs. B 3ak/toyeHHe mojguepkuBaeTcs, 4To 3pdeKTUBHas
6opbba Cc KMOEepPHNpPeCTYNMHOCTbIO JOJPKHA BKJIOYAaTh B Ce0Sl HE TOJIbKO TEXHOJIOTUYEeCKHUe
CpeACTBa, HO U COLMaJIbHbIE, IPABOBbIE U BOCIIUTATE/bHbIE MTOAXOAbI.
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KimoueBble  c/0Ba:  KUOepHNpecTymHOCTb,  MOJIOJeXb,  KHOGep6e30nacHOCTb,
MHPOpMalMOHHass 0e30MacHOCTb, MHTEPHET, QUIIMHI, KUOepOyJUIMHT, Mepbl 3alllUThl,
nudpoBasi rpaMOTHOCTb.

THE IMPACT OF CYBERCRIME ON THE LIVES OF YOUNG PEOPLE AND
STRATEGIES FORITS PREVENTION

Abstract: This article analyzes the causes of cybercrimes, their main types, and their
impact on the lives of young people. In the course of the study, the negative consequences of
cybercrimes on the development of society from an economic, psychological, and social point
of view were studied. Information was also provided on the measures that must be taken in
case of becoming a victim of cybercrime, methods of protection, and preventive measures.
The article pays special attention to the need to develop young people's knowledge and skills
in cybersecurity and the formation of an information culture in the education system. In
conclusion, it is emphasized that the effective fight against cybercrime should include not only
technological means, but also social, legal, and educational approaches.

Keywords: cybercrime, youth, cybersecurity, information security, internet, phishing,
cyberbullying, protective measures, digital literacy.

KIRISH

Raqgamli texnologiyalar kundalik hayotning ajralmas qismiga aylangan. Internet, ijtimoiy
tarmogqlar, elektron to‘lov tizimlari va onlayn ta’lim xizmatlari yoshlarning eng ko‘p
foydalanadigan maydoniga aylangan. Shu bilan birga, bu faoliyat turli kiberjinoyat turlari
bilan chambarchas bog'liqdir. Kiberjinoyatlarning keskin ko‘payishi nafaqat shaxsiy
foydalanuvchilarga, balki davlatlar xavfsizligiga ham katta xavf tug‘dirmoqda.

Bugungi kunda yoshlar - texnologiyalarni tezda ozlashtiruvchi, biroq xavfsizlik
choralariga yetarli e’tibor garatmaydigan qatlam sifatida kiberjinoyatchilar uchun asosiy
nishon bo‘lib golmogda. Shu sababli ularni kiberxavfsizlik bo‘yicha xabardor qilish, zarur
ko‘nikmalarni shakllantirish va himoya choralarini o‘rgatish dolzarb masala hisoblanadi.

“Kiberjinoyat” atamasi ilk bor 1990-yillarda qo‘llanilgan bo‘lsa-da, uning keskin
rivojlanishi 2000-yillarda axborot texnologiyalarining keng qo‘llanilishi bilan bog'liq.
BMTning 2000-yildagi Kongressida kiberjinoyatlar besh toifaga ajratilgan: ruxsatsiz Kkirish,
ma’lumotlarni buzish, sabotaj, ma’lumotlarni ushlash va kiberjosuslik. So‘nggi tadqiqotlarda
(Cybersecurity Ventures, 2021) kiberjinoyatlarning global iqtisodiyotga yetkazadigan zarari
yiliga 10,5 trillion AQSH dollarini tashkil etishi prognoz gilinmoqda.

0‘zbekistonda ham 2020-yilda “Kiberxavfsizlik konsepsiyasi” qabul qgilingan bo‘lib, unda
aholi, aynigsa yoshlar o‘rtasida raqamli savodxonlikni oshirish davlat siyosatining ustuvor
yo‘nalishlaridan biri sifatida belgilangan.

Tadgiqotlarda quyidagi kiberjinoyat turlari keng tarqalganligi qayd etiladi:

Phishing - soxta xabarlar, elektron pochta yoki havolalar orqali shaxsiy ma’lumotlarni
o‘g‘irlash.

DDoS hujumlari - onlayn xizmatlarni ortigcha yuklash orqgali ishdan chiqgarish.

Zararli dasturlar (virus, trojan, spyware, keylogger) — qurilmalarga zarar yetkazish va
ma’lumotlarni yashirin yig‘ish.
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Kiberbulling - yoshlar o‘rtasida psixologik bosim va tahdid ko‘rinishida namoyon
bo‘ladigan onlayn hujum.

Kiberjosuslik - davlat va korporativ sirlarni yashirin ravishda qo‘lga kiritish.

METODOLOGIYA

Ushbu tadqiqot tahliliy, statistik va amaliy yondashuvlar asosida olib borildi. Maqolada
quyidagi metodlardan foydalanildi:

Adabiyotlar tahlili: 0O‘zbekiston Respublikasining “Kiberxavfsizlik konsepsiyasi”,
“Axborotlashtirish to‘g‘risida”gi qonuni, shuningdek, axborot xavfsizligiga oid ilmiy maqolalar
va davlat hisobotlari o‘rganildi. Bu manbalar orqali kiberjinoyatlarning kelib chiqish sabablari,
turlari hamda yoshlar uchun xavf darajalari aniglab olindi.

Statistik tahlil: Raqamli texnologiyalar vazirligi va Axborot xavfsizligi markazi
ma’'lumotlari asosida kiberjinoyatlarning soni, ularning yoshlar orasida tarqalishi va
oqibatlari o‘rganildi. Shuningdek, internetdan foydalanish ko‘rsatkichlari ham tahlil qilindi.

Kuzatuv  metodi:  Yoshlarning ijtimoiy tarmoqlardagi faoliyati, internetdan
foydalanishdagi xatti-harakatlari va xavfsizlik qoidalariga rioya etish darajasi amaliy kuzatuv
orqali o‘rganildi. Bu orqali yoshlarning kiberjinoyatlarga eng ko‘p duch keladigan holatlari
aniglashga harakat qilindi.

Tahliliy umumlashtirish: Turli manbalardan olingan dalillar jamlanib, kiberjinoyatlarning
asosiy turlari, ularning jamiyatga ta’siri hamda himoya choralariga oid umumiy xulosalar
chiqgarildi.

Taqqoslash usuli: Yoshlarning kiberxavfsizlik haqidagi xabardorlik darajasi bilan ular
duch keladigan muammolar solishtirildi. Bu orqali nazariy bilimlar va amaliy holatlar
o‘rtasidagi tafovut aniglandi.

NATIJALAR

Kiberjinoyatlarning turlari: Phishing yoshlar orasida eng ko‘p uchraydi. Ular ko‘pincha
onlayn sovrin, chegirma yoki “rasmiy” xabarlarni ochish orqali ma’lumotlarini o‘zlari oshkor
etishadi. DDoS hujumlari asosan o‘yin va ta’lim platformalariga qaratiladi, yoshlarning ta’lim
jarayoniga salbiy ta’sir ko‘rsatadi. Zararli dasturlar rasmiy bo‘lmagan manbalardan yuklab
olingan o‘yinlar orqali tarqaladi. Kiberbulling o‘smirlar psixologiyasiga kuchli zarba beradi,
ularni ijtimoiy izolyatsiya yoki depressiyaga olib kelishi mumkin. Kiberjosuslik bevosita
yoshlarni emas, balki davlat va tashkilotlarni nishonga olsa-da, ularning kelajagi uchun xavf
tug‘diradi. Kiberjinoyat qurboni bo‘lganda nima qilish kerak: Tezkorlik bilan parollarni
o‘zgartirish. Agar moliyaviy firibgarlik bo‘lsa — bank yoki to‘lov tizimiga darhol murojaat
qilish. Huqugni muhofaza qiluvchi organlarga xabar berish. Qurilmalarni to‘liq antivirus
tekshiruvidan o‘tkazish. Zarur hollarda mutaxassislar yordamiga murojaat qilish.
Kiberjinoyatlardan himoyalanish choralari: Kuchli parollar yaratish (harflar, raqam va belgilar
kombinatsiyasi). Ikki bosqichli autentifikatsiyadan foydalanish. Antivirus va VPN dasturlarini
ishlatish. Fagat rasmiy manbalardan dastur yuklab olish. Shubhali havolalardan ehtiyot
bo‘lish. Muhim fayllarni zaxira nusxalarda saqlash.

MUHOKAMA

Olib borilgan tadqiqotlar shuni ko‘rsatadiki, kiberjinoyatlar tobora ko‘payib borayotgan
bo‘lib, ularning asosiy qurbonlari yoshlar hisoblanadi. Buning sababi sifatida ularning internet
va ijtimoiy tarmoqlarda ko‘p vaqt o‘tkazishi, xavfsizlik qoidalarini yetarli darajada bilmasligi
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va tajribasizligi ko‘rsatiladi. Yoshlarning aksariyati shaxsiy ma’lumotlarini himoyalashga
jiddiy e’tibor bermaydi, bu esa ularni fishing, firibgarlik, zararli dasturlar va shaxsiy
ma’lumotlarni o‘g‘irlash kabi kiberjinoyatlarga nisbatan zaif qiladi. Jamiyat nuqtayi nazaridan,
kiberjinoyatlar nafaqat alohida shaxslarga, balki butun iqtisodiyot va davlat xavfsizligiga ham
salbiy ta’sir ko‘rsatadi. Masalan, moliyaviy yo‘qotishlar, ishonchning pasayishi, axborot
oqimining buzilishi kabi muammolar yuzaga keladi. Shu bois kiberxavfsizlik masalasi bugungi
kunda faqat texnik muammo emas, balki ijtimoiy va madaniy muammo sifatida ham
garalmoqda. Muhim jihatlardan biri shundaki, kiberjinoyat qurboni bo‘lgan yoshlar ko‘pincha
uyalib yoki qo‘rqib vogeani yashirishga intiladi. Bu esa muammoni yanada chuqurlashtiradi.
Shu sababli kiberjinoyat sodir bo‘lganda, huquqni muhofaza qiluvchi organlarga murojaat
qilish, zarur hollarda mutaxassislardan texnik yordam olish juda muhimdir.

XULOSA

O‘tkazilgan tadqgiqotlar natijasida aniqlanishicha, kiberjinoyatlar bugungi kunda jamiyat
taraqqiyotiga jiddiy tahdid solmoqda. Ayniqgsa, yoshlar bu xavfning asosiy qurbonlariga
aylangan. Chunki ular internet va ijtimoiy tarmogqlardan faol foydalanadilar, biroq xavfsizlik
goidalariga rioya qilish, shaxsiy ma’lumotlarni himoya qilish va axborot madaniyati borasida
yetarli bilimga ega emaslar. Kiberjinoyatlar turli shakllarda sodir bo‘ladi: shaxsiy
ma’lumotlarni o‘g‘irlash, fishing, zararli dasturlar, moliyaviy firibgarlik, kiberbulling, ijtimoiy
tarmoglarda noqonuniy manipulyatsiyalar va hatto davlat axborot tizimlariga hujum qilish
kabi. Ularning barchasi yoshlarning psixologik holatiga, jamiyatdagi ishonch muhitiga,
igtisodiy barqarorlikka va axborot xavfsizligiga salbiy ta’sir ko‘rsatadi. Shuningdek,
kiberxavfsizlik masalasi faqat texnik jihat bilangina emas, balki ijtimoiy va ma’naviy jihatdan
ham hal qilinishi zarur. Chunki yoshlarning ongida mas’uliyatli internetdan foydalanish
madaniyatini shakllantirmasdan turib, texnik vositalar yordamida to‘liq xavfsizlikni
ta'minlash mushkul. Umuman olganda, yoshlarni kiberjinoyatlardan himoya qilish - bu
jamiyatning kelajakdagi barqarorligi va ragamli taraqqiyotining kafolatidir. Har bir fuqaro,
ota-ona, pedagog va mutasaddi tashkilot oz zimmasiga mas’uliyatni olgan taqdirdagina
kiberjinoyatlarga qarshi kurash samarali bo‘ladi. Shu tariqa, xavfsiz va barqaror raqamli
jamiyatni barpo etish mumkin bo‘ladi.
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