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MHTEPHET TAPMOKJIAPY OPKAJIU COAUP 3TUJIAETTAH
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AHHOTaUMA: MaKoJ1aJla MHTEPHET TapMOKJ/Iapy OPKaJIX COAUP TUJIAETTaH

r'MéXBaHAJUK BOCUTAJIJADUHUHT HOKOHYHUM allJlaHMacura Kapiiy Kypaliviil Ba
Oy 60paZiaru UJIFop XOpWKUM AaBJaTaap TaKpUOacu XaKkuaa QUKD PUTU/ITAH.
Kasut cy3nap: Hapko6u3Hec, UHTepHeT, MecceHmxkep, “Tor”, “Darknet”,

XOPHWXKUM Taxkproa.

AX60pOT TeXHOJIOTHUSIJIAPY PUBOXKJIAHTAH OYTYHIM KyHJA THMEXBaH/JIUK
BOCHUTAJIAPDUHUHI HOKOHYHUM alJlaHMacH, XaJIKapo Teppopu3M, KypoJi-IpoK
caBJlocM Ba OoIIKa Iy KabW >KUHOSAATJAPHU COAUP ISTULIJA HHTEPHET
TapMoOKJiapuJaH GoijaaH Ul X0J1aTaAapU Kynaiub 6opMokaa. MabayMmoTiapra
kypa, AKIl, EBpona UTTudoky amaBsaatsiapu, YkpauHa, Poccus Ba besnapych

Pecny6sinkacuja TH€XBaHAJIMK BOCUTAJApPU CaBJOCHHUHI CAJMOKJIHA KHUCMH

allHaH MHTepHET TapMOKJIapy OpKaJk aMaJira ol1puaIMoK/a.

Ymby xoJlaTJIapHUHT acocud cababsapu cudaTuaa KyuUJarujaapHU

KypCaTHUIIl MyMKUH:

1) ruéxBaHIJIMK BOCUTAJIAPUHUHI MalJa 4YakKaHa CaBJOCHHU OeBOCHUTA

KOHTAKTCHU3 Bd TOMOHJIAPHHUHT HIAaXCHUHH CHUP CaAKJIaaH XO0JiJd TAalIKWJI 3THUII

HNMKOHHUATH;

2) TAlIKUJIOTYUIAP XaBPCU3JIUTUHU TAbMHUHJIOBUM MypaKKab Hepapxusi

CXeMaJIapUHHWHI TAllIKWJI 9TUJIUIIH;

3) nys1 MabJiaFJlapyuHU OaHK CEKTOPHJAH TallKapyd KaJibaKU 3JIEKTPOH
XUCOOJ/Iap OpPKa/IM TpaH3aKIUsA KWJIMII Ba JAapOMaJlHU aHOHUM Tap3ja Hak]

nyJira auJIaHTUpPULL;

4) UHTepHET TapMOKJapUAa HAPKOXKUHOSATYUIMKHU aHUKJALl Ba ol
3THUI/AA XYKYK-TapTUOOT UJ0paITapUHUHT TaXKPUOACH eTap/idya 3MacCJury;

5) KeHT ayAuTOpUs Ba XapuaopJiap 6a3acy;

6) JYHEHUHT JespJiv 6apya AaBJaT/apyaa HAPKOOU3HECHHU TalllKWJI 3THII

HNMKOHHUATH;

7) KylIMMYa Uil KyYMHHU UHTEePHET-peKIaMa OPKaJiu »KaJi1b 3THIIL
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ByryHru KyHJa UWHTEpHEeT TapMoOKJapuJa KUAUPYB THU3UMJIApU
TOMOHM/JIAaH WHJeKcauus KuauHMmangurad, “Tor” éku “cogpgaru uUHTepHeT”
(“Darknet”) ne6 HoMJIaHYBYM aHOHKUM TAapMOK, *kaJlajl pUBOXKJIAaHHUO 60pMOK/a.

MabayMoOT ypHUJA TabKUANAA0 YTULI JO3UMKH, “Tor” mMabJyMOTJ/IapHHU
mudpaHrad KypUHUILJA y3aTyBYM BHUPTyaJl TYHHeJ/JIAp TapMOfU OyJuo0,
Ha30paT KW/IUILJAH XWMOSJIAaHTaH Tap3Ja TapMOKJMU YyJaHUII UMKOHUHH
apatagu. Yuoy tuauMm 2001 kunga AKII Xap6uil JeHru3 Ky4JapUHUHT
TaJIKUKOT JiabopaTopuscu Ba HcTukb6o/im Myaodaa HJIMHH-TAAKAKOTJAP
areHTJIMUTU OMJIaH XaMKOPJIMKAA peaepas OyropTMa acocuaa ApaTUano, Maxdun
daosuAT wpuTrad. bup Heya HWJIapAaH CYHT JIOMMXaAaH MaxPpUHUIUK rpUudu
€4YUJIN0, TU3UMHHUHI KOAU olikop 3Tuiarad. Keiinnyanuk “Electronic Frontier
Foundation” HogaB/aT HOTMXXKOpPAT TALIKWUJIOTH JIOMUXAHU KYJIJ1ab-KyBBaTJiao,
YHUHT KEHTaWMIIUra KaTTa XxUcca KyLUTaH.

“Cosijary TapMoOK JIApDHUHT XyCyCUSITH LIyHJAH UO0OPATKH, Y MaXPUUJIUK
Ba MpPOBAWJAEepPHUHI cepBepura OOFJAUK Oy/aMaM, poWjasaHyBUMJAp KaHJau
Ma'bJyMOTJIap a/IMAllaéTraHUHU aHUKJAUIHKW MCTHUCHO 3Tafd. “Tor” HUHT
AWWPUH XU3MaTJapu QoljasaHyBUMJapra V3WHUHI J>KOWJALUraH peaj
MaH3WJIMHU CHUP CaKJlaraH X0J17ja Be6-calT/iap TAlllKKJI 3THUILI KIMKOHWHU Oepajiu.

MyTtaxaccuciap QuUKpUYa, OKOpuJa KeJaTupuiaraHn cadtaap “Tor”
TEXHOJIOTUSICUHMHI  HO3WK JKOWJAapu MaBXyAJWTHMJaH 3Mac, 0OaJky,
TALIKWJOTYUJIAPHUHT LIAXCUU 9XTUETCU3IUTU cababau ¢ou sTuaral. lUlyngan
Kuiu6, “Tor” TASMMUHUMHT I0KOPH JapakaZja XMMOslJIaHTaHU Oy TyH AyHE 6Vi11a0
HApKOTHUKJIAP CaBAOCU OWJIaH LIYFYJ/JIAHYBYU 103/1a0 BebO-CaWTJIAapHUHT Mal/i0
oysauiura cabab 6ysaMokga. “Tor” TU3MMUAA PYC TUJAWJATA CAUTAap WK OOp
2012 wunnga nango 6yarad. “Tor Metrics” calTu MabJyMOTHTa Kypa, OYTryHTH
KyHJa “cosijlar¥ UHTEpHeT AaH ¢pougananui 6yrnda Poccus AKIlIgaH keHuHT U
WKKMHYMA VPUHHM 3ra/ulaMoKJa. Xap KyHM yuiby aHOHUM TH3UM/aH
dboripananyBuynapHuHr 11 ¢ousu, apHU 230 MUHITA SKAHU OEBOCHUTA
Poccusifan asiokara YuKazu.

ByHjaH TalmkKapu, repouH, KOKauH Ba aM@eTaMMUHJApPHU COTYyBYH
Jusnepsap Hapxu 1000 AKII goasapu 6yJraH JUIEH3USAHU COTUO OJIUILIApU
mapT. “Tor” THU3MMHJA HAPKOTUKJAPHUHI CaBAOCH YYyH KyJa MypakKkKab
cxeMaJjiap acocu/jia amasira omupusaagu. COTyBYUJIAPHUHT aKCapUATH XabapJiap
aJiMallyBu/ia HUXoaTAa xaBdpcus “Telegram” meccenxepu éxu “Off The Record”
HOMJIM mKdpaaHrad “Tor” Tusumugan ¢oijanaHaauaap. MabayMky, yuoy
MecceH/KepJiap cepBepJiapura XyKyKHU Myxodasa KUJIUII U 0paJapHUHT KYJIu
eTMau/Ju.
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Pyc Ttunupgaru Be6-caiiTiiapga Poccusifa alaHUIIM TaKUKJAHTAH EKU
YeKJIaHTaH TUEXBaHJJIMK BOCHATa/apu Ba ICUXOTPON MoOJAJAJNap pyHxaTura
KWPUTUJIMaraH HapKOTUKJAPHUHT IHTU TypJlapy CaBAOCU KEHT PUBOXJIAHTaH.
YapHUHT akcapuaTH XUTOWJa MILIab YUKapu/aradH. TOBapHMU Mo4YTa OpKaJju
I000pHIl  y4YYH JKUHOATYWJAD aWpPUM HAPKOTUKJAPHUHI 3pUTMacura
KOFO03JIapHU WIUMAMPUO Talépialiau.

Tabkuanal xKOU3KHU, THEXBAHJIMK BOCUTaJITApUHUHT BUPTYaJl CaBLOCHA
KUHOATYUIAD PAOJUMSATUHU TYJAKOHJM POLI STUIIHUHI TEXHUK MMKOHUSTH
UYK, XyKyKHU MyXodasa KWJYBYU HUAOpasap HAPKOAWJJIEPJAPHUHT BUPTYyaJ
W3JIlapUHA  4YyKyp VypraHviira Maxoyp. ABBaJl  T'YMOHJAHYBUMHHUHT
MHTEpHeTAAaru XaTTU-XapakKaT/Japyu YCTUJAH Ha30paT ypHATWU/IALAY Ba YHUHT
JIOUMHUU MYJIOKOT ZlaBpacu XaMJia MUKo3Jap 6a3acy ypraHub 6opusiagu. Arap
1y 60CKUY/a >KUHOATYUHUHT XaTTHU-XxapaKaTH/ia OUpOp XaTo aHUKJ/IaHCa, YHUHT
W3UHHU, AbHU |P-MaH3WIMHM, KEWMHYAJIMK 3Ca fllall XOMMHU aHUKJAIl Ba
yuialml MyMKWAH Oysiaau. YKUHOATYWJIAPHUHT MOJIMABUAM (AOJUATHHUA (oI
3TULIAA OAHKHUHT WMUQpPJIaHrad TpapUK TEe3JIMTMHUHT NacTaAab KeTHUIIU KYJI
Kesagu. ['YyMOHJ/JIaHYBYM IIAaXC YFUPJIAHTAaH aKKAayHT €KU 3JIEKTPOH XaMEHra
KUpraHWJa XUMOSIJIaHFaH OOf/JaHHUII OpKaJu KupraH OyJica-aa, Tpaduk
TE3JIMTMHUHT MacT/Jalld mu@pJaHral Tpadukia xaM akc sTagu. by aca, y3
HaBOaTHU/a, akHaH U1y WIAXCHUHT AaXJJOPJUTMHU TaCAUKIaUU.

AlipyM faByaT/aapja  KUHOATYWIAPHU aHMKJIAIl Yy4yH Kasibaku
cepBepJsapaaH ¢ouganaHuaagu. Macanad, Hranusga HWUBHUHT Maxcyc
“DRUGS@ONLINE” 6ysiuMu Kasbakyd HapKOCAWUTJAAapHU TYy3UO, COTYBUMJIAp Ba
XUCO00 paKaMJIapHM aHUKJallJa Ha30opaT OCTUAArU Te3Kop $aoJUSITHU 0J110
6opaguap. AMMO KauJ 3TW/IraH MUCOJJIAP UHAWBUAyaJ OYaub, Xap Oup
YKUHOSITHY OYMII Ba TYMOHJIAaHYBYWHHU (OII 3TULIJIA XYKYKHU MyX0(da3a KAIHUIL
OopraHJapu/iaH ajoxy/ia y3ura xoc éH/jallyB Taaab sTuaagul.

[lly 6usan 6upra, KaTop JaBjaTJapHUHT W4YKY vIap BasUpJIMKJIApU
Tapkubuga HHTepHeT TapMOKJapuJard >XWHOWK XaTTHU- XapakatJap, LIy
KyMJIaJlaH, HApKOOU3HECHU aHUKJ/ALl y4yH MaxCyC MOHUTOPHUHI OyJUMJIapy
TALIKWJI 3TUJIraH. bByH1ai 6yiMMJIap MHHOBAIMOH BOCUTA (AaCTypUl TA’bMUHOT,
cepBepJiap Ba 601IKa) Jiap OUJIaH )KUX03JIaHTaH 0YyJIM0, HAPKOTUKJIAPHU OHJIAlH
peXXuM/Zia COTyBYM BeO-CalT/IapHM aBTOMATHUK Tap3/a aHUKJAll MMKOHUSITUTA
aragup.

1 KapaHr: TvéxBaHA/IMK BOCMTanapu EKM ncuxoTpon moaganap 6unaH KoHyHra xunod paBuwga mMyomana
KUAUWAAH MBOpaT KUHOATAAPra Kapwy KypalwHWHT MUAIMIA Ba XOPUMKMIA TaxKpubacu: 6yryHru xonatv Ba
KOHYHUMIMKHU TaKOMUANALWTUPULW UCTUKBOoANapu: Pecnybanka unmuii-amannin koHdepeHumacu. — T.: Ya3bekuctoH
Pecnybnukacn UNB Akagemusicu, 2017. — 14-15 6etnap.
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Poccusi ®denepan xaBOCU3NIMK XM3MATU Tallab0ych OWJIAH HWHTEPHET
TapMOFUJaH QOWJaJaHYBUMJIAPHUHT 1LIAaXCUKA MabJyMOTJApHU SIIUPYBYHU
JlaCTYyp Ba MHCTPYMEHTJIapra Kaplld 4YopaJlapHA Ha3apZa TYTyBYM KOHYH
JIOMUXAacu MILIab YUKWITaH 34u. AMMO OyHAAll 4opaJapHU KypHuIl
MHTEPHETHUHT TYJAKOHJIM UILJIAUIMA YUYYH 3apyp Kymaab JacTypui Ba ammapar
BOCUTAJIapHU OJIOKMPOBKA KW/HMIIHMA Tanab 3Ttaau. OMMasalmraH moyra
cepBUCJAPH, WKTHMOMUM TapMOKJap, OaHKJApHUHI CaWTJapuAard OHJIaWH
KabUHeTJIap LyJiap )XyMJacuJaHAup. AKCapusT KOMIAHUsI/Iap Ba 6aHKJap yYyH
xaB(cu3 OyIMaradH MHTEPHET TaPMOKJIapU Opacu/ia XMMOsIJIaHTaH TyHeJJIapHU
najo KWiub, SiroHa KOpPHOpaTUB TapMOKKa Kymaab ¢olaasaHyBUYMJIapHU
OMpJAlUTUPUII HMMKOHHMHU Oepaau. ByHaau TyHHess1ap OpKald Maxpuu
THXKOPAT Ba LIAXCUX MabJyMOTJIap XaBPCU3 y3aTUIALH.

JKcnepT/JAapHUHT (QUKpUYA, UHTepHeT-poBaugepsap “Tor’Hu ¢akart
aHUK O6upop-6up IP-MaH3uJ y4yH OJIOKMPOBKA KUJIMIIU MYMKHH, JIEKUH YHUHT
6apya porasaHyBYUJIAPHUHU TYJIUK Ha30paT KUJIKWII Ba MaH 3TUIIHUHT UJIOXHU
HyK. “Tor” TU3MMHUTra Kapluid TEXHUK XUXAT/IaH KYPUJITraH dyopaJsiap camapacu3
oyJsica-fja, KaTop JaBJaTjapAa KOHYHUYWJIMK Oopacuja MyaWlsiH y3rapulljiap
MaBxy[. MacanaH, Besnapych Pecnybsinkacuja HHTEpHET pecypCaapHUHT
rajlapura y3 calTJapujard KOHTEHTHUM MOHMTOPHUHI Ba Tax/JIUJ KWJIMII,
HAapKOTHUKJAPHUHT OJIIU-COTAUACUTA UYJ1 KyUMACAUK MaKOYPHUATH IOKJIATUJITaH
Ba KaBOOTapJIMK ypHATHUJITAH.

Xysioca YpHMJA TabKUAJAIl >KOU3KWU, OYTyHrd KyHJA THEXBAHIJIUK
BOCUTAJIADUHUHI HOKOHYHUM aWlJlaHMacuJia UHTEPHET TapMOKJapujaH
doilalaHUIAéTraH/JIMIY Ma3Kyp >»KUHOSTJAPHU aHUKJAIl Ba yJapra 4ek
KyWMIAA MyalsiH KUMMHYMJIMK/IAPHY 103ara KeJaTUpMoK/a. by aca y3 HaB6aTHAa
Ma3Kyp CcOxXaZa eTyK MyTaxXacCUCJapHU TaWépJaiml Xamza Oy TypAaru
YKUHOATJIAPHU PO 3TUI YYYH 3apyp Oy/IraH TeXHUK UMKOHUATIAPHU APATUII
Ba JOMMUH PaBUIL/AA TAKOMUJIJIAIITUPUO OOPHUILHU TAaK030 3TA/U.

®ONJAAIAHUITAH AJJABHETJIAP
1. F'uéxBaHAIMK BOCUTAJApH KU MCUXOTPOMN Mo/jAajap OUIaH KOHYHTra
xuJiod paBullla MyoMaJia KUJIUIIAAH UO0paT *KUHOSTAApra Kapiiy KypalulHUHT
MUJUIMK Ba XOPWXXUWA Takpubacu: OYTyHTM X0JlaTM Ba KOHYHUYUJIUKHH
TaKOMUJIJIAIITUPHUIIL HCTHUKOOJIIapHU: Pecny6Jinika WJIMHM-aMaIui

koHpepeHnusAcH. - T.: Y36ekucron Pecny6ankacu UMB Akagemusicu, 2017. - B.
14-15.




