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 XXI asrda global kommunikatsiya va axborot 

texnologiyalarining rivojlanishi kiberjinoyatlarning tez 

o‘sishiga olib keldi. Kiberjinoyatlar, internet tarmog‘i va 

raqamli texnologiyalar orqali amalga oshiriladigan 

harakatlar bo‘lib, ular davlatlararo xavfsizlik, iqtisodiy 

barqarorlik va fuqarolarni himoya qilish masalalariga 

jiddiy tahdid solmoqda. Kiberjinoyatlar global miqyosda 

keng tarqalganligi sababli, ular faqatgina milliy 

qonunchilik tizimlari doirasida emas, balki xalqaro 

hamkorlik va huquqiy asoslar orqali hal etilishi zarur. 

Ushbu maqolada kiberjinoyatlarga qarshi kurashda 

xalqaro hamkorlikning huquqiy asoslari tahlil qilinadi.  
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Ular o‘z ichiga quyidagilarni oladi. 

 

 

 

XXI asrda global kommunikatsiya va axborot texnologiyalarining rivojlanishi 

kiberjinoyatlarning tez o‘sishiga olib keldi. Kiberjinoyatlar, internet tarmog‘i va raqamli 

texnologiyalar orqali amalga oshiriladigan harakatlar bo‘lib, ular davlatlararo xavfsizlik, 

iqtisodiy barqarorlik va fuqarolarni himoya qilish masalalariga jiddiy tahdid solmoqda. 

Kiberjinoyatlar global miqyosda keng tarqalganligi sababli, ular faqatgina milliy qonunchilik 

tizimlari doirasida emas, balki xalqaro hamkorlik va huquqiy asoslar orqali hal etilishi zarur. 

Ushbu maqolada kiberjinoyatlarga qarshi kurashda xalqaro hamkorlikning huquqiy asoslari 

tahlil qilinadi. 

Kiberjinoyatlar va ularning xususiyatlari: 

Kiberjinoyatlar – bu axborot texnologiyalaridan foydalanib, huquqbuzarliklar sodir 

etilishidir. Ular o‘z ichiga quyidagilarni oladi:  

• Kompyuter tizimlariga noqonuniy kirish (hacking);  

• Ma’lumotlarni o‘g‘irlash yoki yo‘qotish (data theft, data destruction);  

• Onlayn firibgarlik, phishing;  

• Kiberhujumlar va DDoS (Distributed Denial of Service) hujumlari;  

• Raqamli identifikatsiya va moliyaviy xatoliklar. Kiberjinoyatlarning ko‘plab turlari 

mavjud bo‘lib, ular fuqarolar, kompaniyalar va davlatlarga katta iqtisodiy va xavfsizlik xavfini 

tug‘diradi. 

Kiberjinoyatlarga qarshi kurashda xalqaro hamkorlik.  

Kiberjinoyatlarga qarshi samarali kurashish faqat milliy qonunlar bilan cheklanishi 

mumkin emas. Bu masala global miqyosda hal qilinishi kerak. Xalqaro hamkorlik bu jarayonda 
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muhim ahamiyatga ega. Xalqaro huquqiy asoslar, bir tomonlama va ko‘p tomonlama bitimlar, 

shuningdek, mamlakatlar o‘rtasidagi tashkilotlar va formlar kiberjinoyatlarga qarshi 

kurashishda qo‘llaniladigan asosiy vositalardir. 

BMT va xalqaro xavfsizlik tashkilotlari.  

Birlashgan Millatlar Tashkiloti (BMT) va uning tarkibidagi idoralar, jumladan, BMTning 

axborot xavfsizligi bo‘yicha maxsus komissiyasi, kiberjinoyatlarga qarshi kurashda asosiy ro‘l 

o‘ynaydi. BMT tomonidan qabul qilingan hujjatlar, masalan, “Kiberxavfsizlik to‘g‘risidagi 

rezolyutsiyalar” ko‘plab davlatlarni kiberjinoyatlarga qarshi kurashga undaydi va xalqaro 

hamkorlikni rivojlantirishga yordam beradi. 

Xalqaro politsiya tashkiloti – INTERPOL. INTERPOL kiberjinoyatlarga qarshi 

kurashishda muhim rol o‘ynaydi. INTERPOLning kiberjinoyatlarga qarshi bo‘limi, davlatlar 

o‘rtasida axborot almashinuvi va kiberhujumlarni aniqlash bo‘yicha o‘zaro hamkorlikni 

kuchaytirishga yordam beradi. INTERPOLning xalqaro ishlari asosan kiberjinoyatlar bo‘yicha 

tezkor ma’lumotlarni uzatish, tajriba almashish va o‘rganish, shuningdek, huquqni muhofaza 

qiluvchi idoralar o‘rtasida tizimli aloqalarni o‘rnatishdan iborat. 

Evropa Ittifoqi va kiberxavfsizlikni ta’minlash. Evropa Ittifoqi (EI) kiberjinoyatlar 

bilan kurashda faollik ko‘rsatib keladi. 2013-yilda Evropa Ittifoqi kiberjinoyatlarga qarshi 

kurashish uchun Evropa Komissiyasi tomonidan ishlab chiqilgan “Kiberxavfsizlik 

strategiyasi”ni qabul qildi. Shuningdek, Evropa Kiberjinoyatlar Markazi (EC3) va Evropa 

Xavfsizlik va Hamkorlik Agentligi (ENISA) orqali kiberjinoyatlarga qarshi kurashishni 

kuchaytirish uchun bir qator faoliyatlar amalga oshiriladi. 

Kiberjinoyatlarni jinoiy javobgarlikka tortish. Kiberjinoyatlarga qarshi kurashda 

xalqaro jinoiy huquq muhim ahamiyatga ega. 2001-yilda Istanbulda “Kiberjinoyatlar 

to‘g‘risidagi Konvensiya” (Budapeşt Konvensiya) imzolandi. Bu xalqaro huquqiy hujjat, 

kiberjinoyatlar bilan bog‘liq bo‘lgan huquqbuzarliklarni jinoyat deb hisoblashni va ular uchun 

javobgarlikni belgilaydi. Ushbu Konvensiya davlatlar o‘rtasida kiberjinoyatlarni tergov qilish, 

jinoyatchilarni jazolash, hamda axborot xavfsizligini ta’minlashda hamkorlikni kuchaytirishga 

yo‘naltirilgan. 

Xalqaro hamkorlikda kuzatiladigan muammolar:  

Huquqiy muvofiqlikning yo‘qligi. Turli mamlakatlarda kiberjinoyatlar bo‘yicha 

huquqiy tartiblar bir-biridan farq qiladi. Ba’zi davlatlar kiberjinoyatlar bilan kurashishda faol 

bo‘lsa, boshqalari bunday jinoyatlar haqida yetarlicha qonunlar qabul qilmagan yoki amaldagi 

qonunlarni samarali amalga oshirishda qiyinchiliklarga duch kelmoqda. 

Ijtimoiy va siyosiy omillar. Kiberjinoyatlarga qarshi kurashda ba’zi davlatlar 

o‘zlarining siyosiy yoki iqtisodiy manfaatlarini ilgari surib, xalqaro hamkorlikni 

sustlashtirishlari mumkin. Bu holat, ayniqsa, davlatlar o‘rtasida ma’lumot almashish va 

jinoyatchilarni ekstraditsiya qilish masalalarida muammolarni keltirib chiqarishi mumkin. 

Texnologik taraqqiyot va yangi tahdidlar. Texnologiyalar tez rivojlanayotgan bir 

paytda, kiberjinoyatlar ham doimiy ravishda yangi shakllarini kasb etmoqda. Bu holat, 

kiberjinoyatlarga qarshi kurashishda xalqaro hamkorlikni samarali amalga oshirishni yanada 

qiyinlashtiradi. 

Kiberjinoyatlarga qarshi kurashda xalqaro hamkorlikning huquqiy asoslari mavjud bo‘lib, 

bu jarayonda xalqaro huquqiy hujjatlar, shuningdek, davlatlar o‘rtasidagi tashkilotlar va 

tashkilotlararo aloqalar muhim rol o‘ynaydi. Kiberjinoyatlar, global tahdid bo‘lgani sababli, 
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ularni bartaraf etish uchun mamlakatlar o‘rtasida yaqin hamkorlik, huquqiy asoslar va 

zamonaviy texnologiyalarni qo‘llash zarur. Shu bilan birga, kiberjinoyatlar bilan kurashishda 

mavjud muammolarni hal qilish uchun yanada kuchli hamkorlik va yaxshilangan huquqiy 

asoslar zarur bo‘ladi. 
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