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Ywoéy maxosnada ummepHem mapmorudazu
HOKOHYHUIl KUMOp ViiUHAApU 84 OHAAQUH-OYKMEKepAUK
¢aoruamuHuHe KpUMUHO/I02UK mascu@u, yaapHUHZ

UHTEPHET/JATY HOKOHYHUI KUMOP
YUMHJIAPUHUHT KPUMHUHOJIOTUK TABCU®U BA
YJIAPHUHT YKAMOAT XAB®CHU3J/IUTUTA CAJIBUI

TABCHUPHU
Bb.b.MycTadoeB

KE‘EWORDS y3uea Xoc sameHmMAUK ~ Xycycusimaapu — Xamoda

» Ounatin KUmop Moauseulli mpausakyusiaap (P2P ymkasmasaap ea
yuuHaapu, OyKMeKepIUuK Kpunmosatomasaap) MeXAaHu3mMaAapu musum.iu
¢paoausmu, KpumuHo/102UK maxaua KuauHeaH. Pakamau wmakondazu Kumop
mascugu, /IAMeHM./1 gy ViUuHAGPUHUHZ — HcaMUusm  UNCMUMOUU-UKMUCOOUL
/y00MaHUS, COAAU UKMucoduém, 6apkapopauzuza  caabull  mascupu, HYM/AADAH,
pP2p ymkazmanap, Kanuma/HuHz ~ 4emaa  OKU6  vUKUWU,  COs/AU
KUGEPHCUHOAMYUAUK, UKMUCOOUll UKMUCOOUéMmHUHe KeHzaluwu, gAy0omMaHus (Kumopza
6apkapopauk, UHCOH Kanumanu. Kapamauk) KAacaaaucuHuHz Opmuuwu 8d UHCOH
KanumaJ/auHuHe dezpadayusicu Mmacaaanapu

épumusizad. Makoaa sikyHuda ywby —mypdazu

KUGepi#CUHOIMYUNUKKA Kapuu Kypawuu

camapadopausuHu  owupuw Makcaduda MuaAaull

KOHYH4YUAUK — 8ad  OGAHK  HA30pamu  MU3UMUHU

maxkoMuAAauMupul oyiiu4a uaMuti-amaauti

makaugaap uazapu cypua2aH.

['o6annanlyB Ba pakaMJid TEXHOJIOTUSJIAPHUHT Ka/la/l PUBOXJIAHUIIU WUHCOHUAT XaéTHra
ce3wsiapJiv KyJIaWJvKJap 0JU0 Kesaull OWlaH OUp KAaTOpAa, TPAHCMUJIJIMUM XyCyCUSITTa 3ra
OyJraH SIHrM TypAard KUOepKWHOATJAPHUHT IIAaK/JIaHULIMIa XaM 3aMUH sapaTiu. byHaan
TaxJUAJap opacuja UHTEepHeT TAapMOFWJAArd HOKOHYHMM KHMOp YWMHJIApU Ba OHJIAUH-
OykMeKepJUK GaoJUATH Y3UHUHT SIIUMPHUH (JIATEHT/UK) Japa)kacu HKOPHJIMTH, MOJUSBUU
OKUMJIADHUHT HAa30paTCU3JIMTM Ba WXKTUMOUU XaBQJIUIMK KyJaMU OPTUO GOpaéTraH/IMru
O6WJIaH aJIoXUJA AKPaanb Typaau.

V36ekucton Pecny6iukacuja ¢yKaposapHUHT XyKyK Ba 3PKUHJIMK/IAPUHHM XUMOS KHUJIMLI,
KaMHUATJA COFJIOM WXXTUMOWUM-IICUXOJIOTUK MYXUTHHU CakJall XaMJa UKTUCOAUMN
XaBQCU3JIMKHU TabMUHJAIl [AaBJaT CHECATHUHUHI YCTYBOP HUYHa/MLULJIApUAAH OUPUAHUD.
Bupok, BUpTya/ MaKoH/a YerapaJapHUHT MaBXy/, 9MacCJUTrd Ba aHOHUMJIMK UMKOHUSAT/Iapy
Typailin €uiap, alHUKCA, Bosira eTMaraHjap ypTacuja OHJIAWH KUMOp VHHHJIapura
(iymomaHusra) KapaMmJuK 3MUJEMHOJIOTUK TyC OJIMOKJa. YOy MaKoJiaZa UHTepHeTAaru
HOKOHYHHUU KUMOP YMMHJIApPUHUHI KPUMHUHOJIOTUK XYCYCUSATJIApH, YJIapPHUHT KaMUATHUHT
WXXTUMOUM Ba HWKTUCOAWMM TU3UMJIapUra eTKas3aéTraH 3apapJiapd KOMILJIEKC TaXJIuJ
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KWJIMHAAU XaMJa YOy coxajard >XKUHOATYU/IMKKA KAplld KypallWIIHWUHT TallKUJIUN-
XYKYKUH MeXaHU3MJIapUHU TaKOMUJIJIALITUPHULL O6yHANYa TakJAudJiap UArapu cypuaaju.
WHTepHeTJaru HOKOHYHUN KUMOp YWUHJIAPUHUHT KPUMHUHAJOTUK TaBCUPHU ypraHUIraHzja
MHTEepHEeT MaKOHUAAru KUMop yiuuHaapu (iGaming) aHbaHaBUM KUMOpPXOHa/lapAaH Y3UHUHT
O6Mp KaH4Ya KPUMUHOJIOTUK Oesirujapu 6u/laH Tyo6[aH papK KUIUILIH, KPUMUHOJIOTUSA PaHU
HyYKTal Has3apu/JaH, MasKyp XKUHOATYWJIMWK TYPUHUHI YCUIIMra KyHUJaru OMUJIIAp
(meTepMuHaHT./IApP) cabab 6VIMOKAAJIUTU aHUKJ/JIAHTaH:

QolipanaHyBUM yWJaH 4YUMKMaraH xoJja, ¢akaTruHa cMapTdOH Ba UHTEPHET €pjaaMuja
YHAUHJA MLITUPOK 3TUIIM MyMKHUH. lllaxcHU coxTa XyxokaTyap éxku VPN (BupTyasn xycycuit
TapMOKJIap) OpKa/y SIIIMPUII MMKOHHUATH KPUMHMHAJA CyO'bEeKT/Jap Y4yH KyJdald MyXUT
apaTtagu’l.

OHuslaliH KMMOp mJaTdopMasapuHUHT cepBepJsapu ofaTiaa odduiop Xyayaaapaa (MacasaH,
Kropacao, ManbTa, Kunp) »xo#sauran 6yau6, 6y MaxaJaud XyKyKHH MyXodasa KUJIYBYU
opraHJiapra yJapHUHT GaoJUATUHHU TYJIUK YeKaall KM TallKUJI0TYUIapHU XKaBoOrapJ/MKKa
TOPTHULIJA KUHUHYUIUKIAD TYFAUPAIH.

Ymoby >KUHOATHUHT 3HT XaBQJIM KUXATU YHHUHI KWKOPH Japaxkajaru JATeHTJIUTUAUP.
’KabpaanyBuuiap (YMHUMIAP) V3/JIapUHU )KUHOAT KypOoHU Aeb xucobsaManauaap, 6baaku
y3 XoxMilapd OulaH MabJsafF OTKasaauiaap. HaTwxkaza, XyKykHU Myxodasa KUJIYBUM
opraHJjiapra 0y 6opaZia KeJqub TyllaJiuraH apu3ajap COHU peas 3apap KypraHjap COHUJaH
6up Heya VH 6apobap KaMAUD.

HoKOHYHHU OHJIaH KHMOp Ba OYKMeEKepJIMK CaWTJiapu MabJiafjiapHU KabOy/s KWJHWIL Ba
IOTYKJAapHA  TapKaTULlJa Mypakkab, Kym OOCKHYJM MOJIMSIBUM  cXeMaJlapJaH
doijananaguaap. by cxemasnap ojaTja MWIJIMM 0aHK TU3MMHHU aWJaHUO VTHIIra
KapaTUJITaH:

P2P (Peer-to-Peer) yTkasmasap: byHaa KuMmop nuatdopmacd TYJOBJApHU TYFpUJaH-
TYFpU 3 Xucobura Kabysa Kuiamauau. ByHuUHr ypHura, maxcyc "apon'sap (y¥3 6aHk
KapTaCMHU MabJyM XaK 2JBa3ura mwxapara OepraH Yy4YyWHYM LIaxcaap) OpKalu MyJ
MabJ1aF/Iapy )KUCMOHUM 1IAaXCAAaH )KUCMOHUH 1Iaxcra yTKa3uaaau.

KpunroBaawTanap: butkoun (BTC), Terxep (USDT) kabu pakaMyM aKTHUBJIAP OpPKAJHU
aMaJ/ira OLIMpUJIAJJUTraH TYJIOBJApP TPaH3aKLUAJAPHUHI aHOHMMJIMTMHU TabMUHJIANUA Ba
yJIapHU Ky3aTHII (TPEKUHT) UMKOHUATUHU KECKUH YeKIanau2.

JJIEKTPOH TYJIOB TU3MMJ/IapPHM Ba COXTA MepYyaHTJ/Iap: Mab/iarsap HHTepHET-AYKOHIapAaH
Xapu/J, KWJIMHIaH COXTa TOBAap €KW XU3MaTJlap KypUHULIKJA HUK06J1aHUO (MUCKOAMHT),
TYJIOB TU3UMJIapH OPKaJ/IM XOpMKIra YNKapu6 1060puiaau.

JKaMUSITHUHT WMKTUCOAUW OGapKapopJiMrura cajiouil TabCUP I3THUO, HOKOHYHHUH KHUMOP
yhiuHJIapu ¢GakKaTruHa aJoXyJa LIaxCJAapHUHI MOJIUSIBUM HHKUPO3W 3Mac, Oanku
YMYMUKTHUCOAUM XaBPCU3IMKKA paxHa COMYBYM TU3UMJIM TaXAUJJUD.

WHTepHeTfaru KHUMOp VYWHUHJIApPU TAWIKWIOTYW/IAPU MaMJaKaT XyAyAuZAa COJIUK,
Tynamauauaap. @Pykaposiap TOMOHUAAH THKWJAETraH MWJIMApAJiab  MabJiafap
KOHBepTAlUsA KUJIUHUO, XOPHXKUU oPpPIIop KOMNAHUAAAP XMCOO paKamJiapura yTKasuaaiu.
By xosar:

Muaui BasitoTa Kypcura caji6ui 60cuM yTKasaau;

JlaByiaT 610/pKeTura TyIIUIIY Kepak 0y/IraH NoTeHLUaJl COJUK TYLIyMJapUHU KaMalTUPaJy;
"Cosinim uKTUCOAUET" (shadow economy) XaXKMUHUHI KeHralMLIMra XusMaT KuaaJu, YyHKU
Ha3opaTcM3 MyJ  aWjJaHMacu J>KMHOMW  (QaoJUATAAH  OJIMHTAH  JapoMajJjapHU
Jiera/yIaliTUPUIN (F0BUIN) YYyH KyJiai miatdopma xucobianagu’,

! Pyctambaes M.X. Kpumunonorua: Japcavk. — TowkeHT: TAKOY, 2021. — B. 185.
2 Smith, G. J., & Albright, J. (2022). The Digital Transformation of lllegal Gambling: Crypto and P2P Networks.
Journal of Cyber Criminology, 16(2), p. 148.
3 Campos A.A. UKTUCOAMM XaBOCUINMKHM TabMUHAALWAA COANMN UKTUCOANETTA KAPLLUM KYPaLIHUHT MONMABUNA-XYKYKMI
»uxatnapv // Monus Ba 6aHK miumn. — 2024. — Nel. — b. 56.
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KuMopra 6epusraH maxcjaap Y3 OuJiaBUH Ol/PKeTJapWHU Ba IIAXCUM >KaMFapMaJlapUHU
TYJIUK WYyKoTazuaap. By asca vuku 6030opja XapuJ, KOOWJIUATUHUHI MacalMIIUra OJino
kesagd. MHcrebmos KpeAUTH, MHUKpOKapssiaap o0J40, YyJapHA KHMOpra IOTKasraH
byKapoJlapHUHT THXKOpAaT OaHK/JApy OJAUJAru MyAJaTh yTraH Kapsgopuaukiaapu (NPL -
COFJIOM OysiMaraH KpeJauT/Jap) COHU oOpTaad, Oy 3ca OaHK-MOJMS THU3UMUHUHT
6apKapopJiurura xaB¢ TyFAupaiu.

ByH/laH TallKap, JylOMaH LIaxCJapHUHI MeXHaTra Oy/JraH MOTHMBALUSACU HYKOJaAu, WIL
YKOMMJAa IUKKATHU KaMJlall 0JIMacJuK OKMOaTHJa MeXHaT YHYMJOPJIUTYM KeCKUH nacasjy, oy
3ca S/IMU U9KU MaxcyaoT (AMM) Veuiu cypbaT/iapura 6U/IBOCUTA CaJIOUIM TabCUP KYpcaTay.
KaxoH cofnukHU cakjaam TamkuaoTu (KCCT) ToMOHMJaH KUMOpP YHHUHJIapUra KapaMJuK
(maT/s0ruK KUMOPOO3JIMK €KH JYAOMaHHUS) PyXUHU Kaca/JsiMkaap kjaaccubukanusicura (ICD-
11) xuputuiarad["4]. OHnaliH KUMOp YHHUHJIApU Te3KOp HaTWXa Oepulld Ba JOUMHUU
paBuliga JAodpaMuH (KyBOHY TOPMOHM) aXpasub YHUKUIIMHHA TabMHUHJAIIKM cababJiy,
aH’baHaBUM KMMoOpra Kaparasza 3-4 6apobap Te3poK KapaMJUKHHU 103ara KeJTUpaJHu.
M>XTHMOWM oKubaTIap Kyhujaruaap/ia HaMo€H 0yiau:

. Oula/lapHUHT Gy3UIMIIN: MOJTUSBUNA MyaMMoJIap, a/lZloB Ba UIIOHYCHU3JIHUK MYXUTH
Tydalau axXpalmuiap COHU Kynasiu.
. Cyukaca (cyunua) xosataapu: IOKopu MukZopJard Kap3/jap Ba 40pacU3/IMK

MCKaHXXacuJa KoJIraH JiyZloMaHJap ypTacua ¥3 >KOHUTa Kac/ KWJIWIL Japakacu OoIlIKa
pyXHUH XacTaJIMKJIapra YyaJuHraHjapra HucbaTaH aH4ya Kopuaup|”5].

OH/JIalH KUMOp CaWTJIAapUHUHT peKJaMach WKTUMouK TapMmokJjap (Telegram, Instagram,
YouTube) xamMJja HOKOHYHUU QUJIbM HaMOMMII 3TYBYHM caWTJapza ¢paos oaub 60pUIMOKAA.
Peksiamasiapzia KUMOp MeXHAaTCHU3, OCOH Ba Te3 60MMO KeTull BochTacu cudaTujia TaJlKUH
KWJMHAAU. By aca ém aBjio;, OHTHJA COFJIOM MeXHAaT MaJlaHUSTH, OUJIUM OJIMIIra Gy/raH
MHTUJINLI Ba 60CKUYMa-b60CKHUY MyBapdakKuaTra  IpUILIMII  TYyIIyHYaJapHUHU
KaZ|pCU3JaHTUpaAu. JlaBJJaTHUHT KeJlaXKard OVJraH MHCOH KaluTald chdaT XKUXAaTHUAAH
Jlerpajiauusira yupauiu.

KpyvMUHOJIOTUK TaAKUKOTJIap LIYHUM KypcaTaJUKH, OHJIAWH KHUMOpP VHMHIapu O60ILIKa
TypAaru yMyMUH KUHOATYUJIMKHUHT YCUIIUTA TYPTKU Oy/IMOK/AA:

KuHosaT TypHu OHJIaliH KUMOP GUJIaH GOFTUKJIMK MEXaHU3MH

[llaxc yWMH y4yH OyJ TONMII MaKcajuaa y3 YUHAAH

MyJ/iKKa Kapmu o L

OylOMJIapHHU yFupJani, QUpUOrapJvK KW/IaAW, TaJOHYUIUK
JKUHOATIAp h 3

€K1 O0CKUHYUJIMKKA KYJI ypaau.

MosvsBu# xaBob6rap miaxciaap, 6aHK XOJAUMJIApU €KW JlaBJjaT
Koppynuua Ba TaJIOH-  XM3MaT4yuJapu KuUMopra OepHJIMIIM HaTHMXKAacUAA Y3Japura
TOPOXK/IUK MIIOHUO TONMLIMPUJIraH OJKeT MabJaF/lapvHU Y3JalUTHPUIL

IyI1 61IaH TaJOH-TOPOX Kuiaguaap?.

Kumop muatdopmanapu ¢poijiasaHyBUMJIApPHUHT OaHK KapTa

MabJIyMOTJIapUHHU MUIMHT  OpKa/u yara  KUPUTHUO
Kué6epdpupuobrapiuk y p (& pxamm) Ky p ’

YJApHUHT xucobujaru 6apya nmyJulapHUA YFUpJall XoJiaTJapu
Te3-Te3 Ky3aTUJIaAu.

V36ekucToH Pecny6sinkacu KUHOST KOAEKCHUHUHT 278-mojjacura MyBoOHUK, KHUMOpP Ba
TaBaKKa/TYUJIMKKA acoc/JaHraH 60IlKa VUHWHJApHU TAIKWUJ 3TUII XaMm/a YTKa3UIl >XUHOUM
»KaBoOrapJiukka ca6a6 oOysaau. llyHuHrzex, MabMypui >KaBoOrapJuK TYFpUCHAATU

4 Ucmannos U. KNbeps>KUHOATYUAMKHUHT KPUMUHONOTUK TaBCMdM Ba YHra Kapluy Kypalimin myammonapm //
XYKYK Ba bypu. —2023. — No4. — b. 25.
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KoAeKCHUHT 191-mopfacujia KUMOp VWMHAapuJa KOHYHra Xwod paBHILAA HIITHPOK
3TTaHJIMK YYyH YopaJsap O6e/rujiaHraH.
Bupok, MaBxXya XyKyKUi HopMaJiap acocaH "odpdaaiiH" paosiusaTra MOCJauITUPUIITAH 6YIH6,
BUPTyaJl MaKOHJAru XyKyKOy3apJUK/JIapHU TYJAUK Kampab osionMmanau. Cyn Ba Tepros
aMaJUETHZa UHTEepHET TapMOfUJa KUMOpP TallKWJ 3TraH LAXCJAAapPHUHT KWJIMHUIIWHU
KBaJIMQUKaALUA KUIWILJQ, paKaMJu JaJW/IapHU TYIJIaulja Ba yJapHU CyAJa UcOOoTJiaulja
TU3UMJIM TIpoleccyaJl MyaMMoJiap MaBxyz. CYHITM HuWapZa  JasjaaT TOMOHHWJAH
HOKOHYHHMM KHMOp CaWTJlapu JOMEHJIAapUHM OJIOKJALl 4Yopaslapd KypuJaéTraH 6yJca-aa,
YJApHUHT "KY3ry" S’bHU HOMH OMpO3 y3rapTUpPU/IraH cauTapu Te3 ¢pypcaTha KaiTa nanzo
6yIMOKAA.
Ma3kyp MyaMMOHHUHI KOMILJIEKC Ba TpPaHCUYerapaBUM XyCyCUSITUHU MUHOOATra OJIraH X0J1Ja,
yHra KapliM Kypalwuil ¢akaTruHa TAKUKJAOBYM 4opaJjap OuJJaH 4YeKJaHUO KOJIMaCJUTU
Kepak. Kyhujgarn HyHaauliapAa THU3UMJM MCJI0XOTJApHM aMasra OLIMpHUII Makcajra
MyBOQUK;
’KUHOAT KOHYHYMJIMIATa UWHTEpPHEeT TapMOfUAaH QoHJanaHraH xoJja KUMOp Ba
TaBaKKa/YWJIMKKA acoCJaHraH YUMHJIApHU TaAUIKWJ 3TULI, pekjaMa KWIWII XaMmJa yHJAa
MUITUPOK 3TULI y4YyH TYJOBJApHU KabOyJ KWIMII XU3MaTJapUHU KypCaTraHJUK Y4yH
aJI0XUAa KBa/IMPUKaALMA 6e/ITHIAPUHHA KUPUTHILL.
BaHK KOHYHUMJIUTUrAa Yy3rapTUPHUII KHAPUTHUO, XOpPWXKHUM OYKMEeKepJHUK Ba KUMOp
KOMIaHusJIapu ¢oigacura TpaH3aKLUsaJIapHA aBTOMAaTHUK paBUIl/a 6JO0KJI0OBYM TU3UMHUHU
Ma)KOypHUH KOPUH 3TUILL.
BaHK Ha30paTHUHU Ky4YaWTHpUIl Makcaguga Mapkasuidh 6aHK TOMOHHUJAH THXOpaT
6aHksiapura P2P yTkasmanapuga my6xaau ¢$aoyJvK KypcaTaéTraH KapTaJapHU «Jpom»
aHUKJIall Ba GJI0KJIAll 6yiHMYa KAaTbUK MaXKOypUsT/Iap OKJIAL.
Pakam/iMd TexHOJIOTMsJIap Ba3UPJIMIU Xy3ypuJa CYHBUH MHTE/JIEKT €pJaMu/ia UHTEpPHET
MaKOHM/JJaTM HOKOHYHHUH KUMOp peK/JaMajJapd Ba CaUTJapUHU aBTOMAaTUK MOHHUTOPHUHT
KWJIYBYY Ba OJIOKJIOBYU MUJIJIMM TUSUMHU SIpaTHULL.
TabauM Myaccacasapuzia (MakTab, auued Ba OTMuap) éuuiapHUHT paKaMJd Ba MOJIMSBUHU
CaBOJIXOHJIMTHHU OLIMPUILI, KUMOPOO3JUKHUHT CaJOMil OKWOATJIapU TYFPUCHAA THU3HUMJIU
TYUIYHTUPHULI ULIIJITAPUHU 0J1M6 OOpHUILL.
KrMop603 1axciapra aHOHHMM pPYyxXUMHA Ba ICUXOJOTHMK €pJaM KypcaTyBYd JaBJaT
peabusiMTalyMsA MapKasJapu Ba "UIIOHY TesiePOHAapU” PA0JUATHHHA UYJITra KYHUIIL.
VUHTepHeTJaru HOKOHYHMHW KUMOp YUWHJApW 3aMOHABUU JKaMUATHUHI WXXTHMOMH Ba
UKTHUCOAMW acocjapura TaxJAuJ CoJIaéTraH  KUAAUM KpUMHUHaa ¢eHoMeHAup. Y
KalUTaJHUHI MaMJlaKaT[aH YUKWO KEeTHUIINTra, COSJIM MKTUCOAMETHHUHI PUBOMKJIAHUIINTA,
OW/JIaJIJADHUHI TNapyaslaHUIIMIa Ba HWHCOH KaNWTaJUHUHI cudaTcuslaHUIIMra cabab
O6y/IMOKAA. YOy cajibui WiaTra Kapilu Kypamuil HadakaT XyKyKHH MyXodasa KUJIYBYU
OpraHJIapHUHT, 6a/KU 6aHK-MOJIMS CEKTOPH, TabJMM TU3UMH Ba KEHI KaMOATUYUJIMKHUHT
XaMXXUXATAMKAAru XapaKaTHHU Tauab aTaju. dakaTrrvHa KOHYHYUJINKHU
KaTbUUJIALITHPUILL, 3aMOHAaBUM TEXHUK HAa30paT BOCUTAJIAPUHU KOPUHW 3THUIL Ba KaMUATAA
yby *KUHOAATra HUCOATaH MypOCACHU3JIUK MyXUTHUHU LMAKJJIAaHTUPHUIL OPKAJIW )KaMUSATHUHT
WXXTUMOUN-UKTHUCOAUN OapKApOPJIMTMHU TabMUHJALITA 3PULIMII MyMKHH.
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