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Kirish. Onlayn do‘kon tizimlarining samaradorligi ko‘p jihatdan wularning texnik
arxitekturasi, ma’'lumotlar bazasi tuzilmasi va xavfsizlik darajasiga bogliq. To'g‘'ri tanlangan
texnologik yechimlar tizimning tezkor, barqaror va kengaytiriluvchan bo‘lishini ta’'minlaydi,
foydalanuvchilar ishonchini oshiradi va kelajakda yangi funksiyalar qo‘shishni osonlashtiradi.
Mazkur tezisda TexnoOlam onlayn do‘kon tizimini ishlab chigishda qo‘llanilgan texnologik
yechimlar, arxitektura tamoyillari, ma’lumotlar bazasi loyihasi hamda xavfsizlik mexanizmlari
ko‘rib chigiladi.

Tizim arxitekturasi va texnologik stek. TexnoOlam platformasi uch qatlamli (3-tier)
arxitektura asosida qurilgan: taqdimot gatlami (frontend), biznes-logika gatlami (backend) va
ma’lumotlarga kirish qatlami. Backend qismi Python Django va Django REST Framework asosida
MVT (Model-View-Template) arxitekturasi tamoyiliga muvofiq tashkil etilgan bo‘lib, har bir
funksional soha (store, cart, orders, users, payments) alohida gayta foydalaniluvchi Django
ilovasiga ajratilgan. Frontend gismida Bootstrap 5 va Django Template Engine yordamida responsiv
interfeys yaratilgan. Bunday modulli yondashuv kodni tushunarli, kengaytiriluvchan va jamoaviy
ishlash uchun qulay qiladi.

3-rasm. TexnoOlam tizimining uch qatlamli (3-tier) arxitekturasi

TAQDIMOT QATLAMI (Presentation Layer)
Bootstrap 5 + Django Template Engine

BIZNES-LOGIKA QATLAMI (Business Logic Layer)
Django + Django REST Framework (MVT)

MA'LUMOTLARGA KIRISH QATLAMI (Data Access Layer)
Django ORM + PostgreSQL

Modullar: store | cart | orders | users | payments

3-rasm. TexnoOlam tizimining uch qatlamli (3-tier) arxitekturasi

Ma'lumotlar bazasi loyihasi. Tizimning ma’lumotlar bazasi PostgreSQL asosida qurilgan
bo‘lib, 15 dan ortiq jadvalni o'z ichiga oladi va Django ORM orqali boshqariladi. Asosiy jadvallar
foydalanuvchilar va autentifikatsiya (users, sessions, addresses), mahsulotlar va katalog
(categories, products, product_images, reviews) hamda buyurtma va savat (carts, cart_items, orders,
order_items) guruhlariga bo‘linadi. Qidiruv tezligini oshirish maqsadida mahsulot nomi va tavsifi
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bo'yicha GIN indeksi, kategoriya va foydalanuvchi buyurtmalari bo‘yicha qo‘shimcha indekslar
joriy etilgan. Kategoriyalar daraxt tuzilmasida loyihalangan bo‘lib, ko'’p darajali ierarxiyani
(masalan, Elektronika — Telefonlar — Smartfonlar) shakllantirish imkonini beradi. Mahsulot
variantlari (xotira hajmi, rang) alohida ProductVariant modeli orqali, omborni rezervatsiya qilish
esa optimistik blokirovka strategiyasi asosida amalga oshiriladi.

4-rasm. Ma'lumotlar bazasining soddalashtirilgan ER-diagrammasi

CATEGORIES

userld, city,
street, phone

userld, productid,

rating, comment quantity, price

4-rasm. Ma’lumotlar bazasining soddalashtirilgan ER-diagrammasi

To'lov tizimlari integratsiyasi va buyurtmalarni boshgarish. Mahalliy bozor ehtiyojlaridan
kelib chiqib, tizimga Click va Payme to‘lov tizimlari integratsiya qgilingan. To‘lov jarayoni prepare
(tayyorlash) va complete (yakunlash) bosqgichlaridan iborat bo‘lib, har ikkala tizimning webhook
so‘rovlari maxfiy kalit asosida hosil gilingan raqamli imzo orqali tasdiqlanadi, bu esa soxta to‘lov
tasdiqlarining oldini oladi. Buyurtma holatlari (qabul qilindi, tayyorlanmoqda, jo‘natildi, yetkazib
berildi) admin panel orqali boshqarilib, har bir holat o‘zgarishida foydalanuvchiga avtomatik
xabarnoma yuboriladi.

Xavfsizlik mexanizmlari. TexnoOlam platformasida xavfsizlik butun tizim bo‘ylab gatlamli
yondashuv sifatida tashkil etilgan va OWASP Top 10 tavsiyalariga asoslanadi. Foydalanuvchi
parollari yuqori iteratsiyali hash algoritmlari yordamida saqlanadi, CSRF tokenlar har bir forma
uchun noyob tarzda yaratiladi, Django ORM parameterized query’lar orqali SQL in’eksiyasidan
himoyalanishni ta’minlaydi. Autentifikatsiya jarayoni an’anaviy email-parol usuli bilan bir qatorda
OAuth orqali ijtimoiy tizimlardan kirish imkoniyatini ham qo‘llab-quvvatlaydi, avtorizatsiya esa
rolga asoslangan (foydalanuvchi/administrator) nazorat tamoyiliga ko‘'ra amalga oshiriladi.
Bundan tashqari, kirish urinishlarini monitoring qilish va shubhali IP-manzillarni bloklash
mexanizmlari brute-force hujumlardan himoyalanishni kuchaytiradi.
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5-rasm. TexnoOlam tizimidagi ko'p qatlamli xavfsizlik mexanizmi

1-qatlam: Tarmoq xavfsizligi — HTTPS/SSL, CORS, Security Headers

2-qatlam: Autentifikatsiya — JWT/OAuth, bcrypt parol hash

3-qatlam: Avtorizatsiya — rolga asoslangan nazorat (User/Admin)

4-qatlam: Ma'lumot validatsiyasi — CSRF token, Django Forms

5-qatlam: Ma'lumotlar bazasi himoyasi — ORM parameterized query

6-qatlam: Monitoring — rate limiting, kirish urinishlarini kuzatish

5-rasm. TexnoOlam tizimidagi ko‘p qatlamli xavfsizlik mexanizmi

Joylashtirish va kengaytiruvchanlik. Tizim Nginx reverse proxy va Gunicorn server orqali
production muhitga joylashtirilgan, statik fayllar bevosita Nginx tomonidan xizmat ko‘rsatiladi.
GitHub Actions yordamida CI/CD jarayoni avtomatlashtirilgan: testlar muvaffaqiyatli o‘tgandan
so'ng server avtomatik yangilanadi. Kelajakdagi yuklama o‘sishi uchun ma’lumotlar bazasi
replikatsiyasi, Redis cluster va CDN qo‘llash kabi bosgichma-bosqich kengaytiruvchanlik
strategiyasi belgilangan.

Frontend va foydalanuvchi tajribasi. Frontend qismi Bootstrap 5 va Django Template
Language asosida qurilgan bo‘lib, barcha sahifalar base.html shablonidan meros oladi, bu esa kodni
takrorlashning oldini oladi va dizayn o‘zgarishlarini yagona joyda amalga oshirish imkonini beradi.
Responsiv dizayn tufayli platforma mobil, planshet va desktop qurilmalarda to‘g‘ri ko‘rinishni
ta’'minlaydi. Savatchaga mahsulot qo‘shish kabi tez-tez bajariladigan amallar AJAX texnologiyasi
orgali sahifani qayta yuklamasdan amalga oshiriladi, bu esa foydalanuvchi tajribasini sezilarli
darajada yaxshilaydi.

Testlash va kod sifatini ta’'minlash. Tizimning ishonchliligini ta’'minlash maqgsadida pytest-
django va Factory Boy kutubxonalari yordamida avtomatik testlar yozilgan. Unit testlar har bir view
va serializer funksiyasini alohida tekshiradi, integration testlar esa API endpointlarini to‘liq test
ma’lumotlari asosida sinab ko‘radi. Test coverage ko‘rsatkichi 80% dan yuqori darajada saqlanadi,
GitHub Actions orqali har bir push amalida barcha testlar avtomatik ishga tushiriladi. Bunday
yondashuv kodning barqarorligini va yangi funksiyalar qo‘shilganda mavjud funksionallikning
buzilmasligini ta’minlaydi.

Xulosa. TexnoOlam tizimining texnik arxitekturasi modulli, xavfsiz va kengaytiriluvchan
tamoyillarga asoslanib qurilgan. Django MVT arxitekturasi, PostgreSQL ma’lumotlar bazasi,
mabhalliy to‘lov tizimlari integratsiyasi hamda ko‘p qatlamli xavfsizlik mexanizmlari platformaning
ishonchli va samarali ishlashini ta'minlaydi. Ishlab chiqilgan texnik yechimlar O‘zbekiston
sharoitida o'xshash elektron tijorat tizimlarini yaratish uchun amaliy namuna bo‘lib xizmat qilishi
mumkin.
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