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AnHOTanus: MasKyp MakoJaja pakKamMId HUKTUCOAHET IIapoOuTHIA
Kub6epxaBPCU3IMKKa TaXJU HaTH Kacua KYpUIUIIN MYMKUH 6YIraH UKTHUCOLUM
3apapJsiap oKubaTapuHU 6apTapad aTUIlA KUOep PUCKIAPHU CyFypTaalllHUHT
VPHU Ba KOHIIEIITyaJI aCOCIapy EpUTHUIITaH.

KanuT cy3snap: pakaMid UKTHUCOLUET, aXxO0pOT TeXHOJIOTHSIapH, TaXIHZ,
KHUOeppuUcK, KubepxaBdCU3IUK, KUOEp-CyFypTa.

PaKamMiii TeXHOJIOTUSJIAPUHUHT IITUAATIN PUBOKIAHUIIN XaETHUHT 6apya
JKabxasiapura KaTTa TabCUP KYpCaTUIIHN, HKTUCOAUU Ba MXKTUMOWUN PUBOKIaHHUIIL
YUYH MHUCJICH3 MMKOHUATIAP ApaTMOK[Aa. 3epo, MKTHUCOAUN PHUBOXKIAHUIITHUHT
3aMOHaBUU OOCKWYM[a paKaMJyIM TeXHOJIOTHSIapfaH caMapanau ¢oljasaHMan
Typub, IKOPU UKTHUCOAWUM YCUIl CypbaTJapyUHU TabMUHIA0 OYIMangn.
AHBaHaBUU UKTUCOAUETHAH KYNTMHA YCTYHJIUK/IApra sra pakaMIu UKTUCOTUET
KHCKa JaBpja AacTiab puBOXKJIaHTaH MaMJylaKaTjap/a, KeMUHYaaIuK QyHE 6yiiiab
KeHT OMMaJIallI/iy.

PaKamMiyid UKTHUCOAUET — 0y UKTUCOAUM, TDKTUMOUM Ba MaJlaHUU aJIOKaJIapHU
paKaMJIxi TeXHOJIOTHsIapAaH ¢GoiaaHraH X0J1a aMmaJjira OIIUPHUIIL TUSUMU 6YIIuO,
O6yHra aBBasIaM00p OHJIAMH-XM3MaTJIap, MacopaBUU Ta'bJINM, 3JIEKTPOH TYJIOBJIAP,
TOBAp Ba XU3MaTJapHUHT UHTEPHEeT-CaBL0CU MUCOJI 6yJ1a o1aau [2].

PakamMyIi UKTHCOAMETHUHI IOKOPM CaMapajopJuru OumaH OUp KaTopza
UKTUCOLUETTa XaB( COJYyBUM SHIM TaXAUJJIapHU BY)XXyAra KeaTupagu. by
TaxXAuiap Kubep pUCKJIapHUHT yTa caJioui TabcUupu cudaTHia HAMOEH Oyiaau.
“Kubep pUCK” feraHza ax00poT-KOMMYHUKAITUA TEXHOJIOTUSIAPHA OpKalk aMaJjira
OIIMpPUIaUTaH KOMIILIOTED Ba axb0poT TUSMMJIapU 6KM TapMOKJIapH, aJIoKa
TU3SUMJIapH, aX00pOoT pecypciapyura HUc6aTaH YUMHYHU 1IaXCIapHUHT HOKOHYHUMN
XaTTU-XapakaTjapy HaTWKaCHIard MYKOTHUIII Ba €KW KYyIIMMYa Xapaskarjap
xXaBu TyIIyHMUIaLU. PUBOXKJIaHTaH JaBJaTJapHUHT X03UPrd 3aMOH aMaJIuéTua
0y Kabu Taxauziapra TypJid BoCUTalap KaTopHAa KUbep pUCKIApHU CyFypTaJialll
KeHT OMMaJIallIMOK/1a.

PaKamMyii UKTHUCOLUET aXxO00pOT-KOMMYHUKAIIUSA TEXHOJIOTHUsIapUra TasHraH
XoJija unuiab YMKapuIll, TaKCUMJIAlll, aJMallldIll Ba HUCTebMOJ >KapaéHIapUuHU
Ty6/1aH y3rapTUpaau. Yoy IapouT/aa:

o OM3HecC KapaéHJIapUHUHT paKaMJIalllyBy;

e MOJIMSBUM OllepallisyIapHUHT OHJIaH MYXUTra Ky YUIIIY;

e JIaBJIaT Ba XyCyCHUM CEKTOPAA MaBbJIYMOT/Iap Xa>KMUHUHT OPTUIIY UKTHUCOLUMN
caMapaZopJIMKHU OIIUPa U, 6MPOK KUbep pUCKIapHU XaM KydyauTHUPaIu.

HKTucomuii OapKapopjMK ISHAWIMKAA HadpaKaT MOJUABUM EKU UIILIA0
YUKapUIll OMWLIApH, OajIKu ax00poT XaBPCU3IUTHU Ba KUOep Oap/IOlUIUINK
Iapakacu 6us1aH XxaM 6esIruIaHa u.
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Kubep puck - ax60poT TU3UMJIApH, paKaMJId IutaTdopMasiap Ba TapMOKJIap
OpKaJIy amaJira OIIUpUIafural TaxJujiap HaTu>XKacuga UKTUCOAUM CyObeKTIapra
MOJIMSIBUY, TAIIKUJIUH KU pelyTallMoH 3apap eTKasUIll 93X TUMOJIUIUD.

Kubep pHUCKIapHUHT aCOCUHU TypJlapH:

e MAabJIYMOTJIAPHU YFUPJIAII 6KU UYKOTUIIL;
« Kubepxyxymiap (DDoS, ransomware);

e MOJIUSABUM QUPUOTrapIUK;

o OH3HeC )KapaéHJIApUHUHT TYXTallly;

e HWHTeJUIeKTyaJl MyJIKKa 3apap.

By puck/ap TU3UMJIM XapaKTepra ara, IbHU OUp CyObeKTAaru Kubep xoauca

OYTYH UKTUCOAUM TU3UM OapKapOopJIUIuUra TabCUp KYpcaTUILII MYMKUH.

“Kubep-cyrypTra - KOMIIBHOTEDP XYKYMH €KUM QUPMaHUHI ax00poT
TEeXHOJIOTUsJIapU TU3SUMJIAPU HIIJaH YHMKWINM HaTIDKacujga Keaub 4YUKaguraH
OMpMHYM Ba YYWMHYM TOMOHJIAPDHUHI 3apapjapuHU KOIUIAWJUTaH CyrypTa
IIOJIUCJIAPUHY aHIJIaTauraH KeHTr ataMagup” [1].

Kubep puckiapHU CyfypTajall - pakKaMd MyXWUTAa lo3ara KejaJguraH
XaB¢JlapaH KypHIagural UKTUCOAUMN UYKOTUILIAPHU MOJIUABUU KOMIIEHCAITHA
KWIHIILTa KapaTUIraH CyrypTa MeXaHU3MU.

CyrypTaJIalllHUHT aCOCUU Basudaiapu:

e MOJIUSIBUMN UYKOTUIILJIAPHU KOILIAIIT;
OM3HECHUHT Y3JIYKCU3JIUTMHU TabMUHJIALIT,
PUCKIapHU OOIIKaPUII MaJaHUSTUHU IITaKJIJIAaHTUPUILL;
e UKTHUCOIUU CYObeKTJIapHUHT MHBECTUIIMOH KO3U0aOPJIUTUHU OLIIAPHUIIL
Kubep pUCKIapHU CYyFypTaJalllHUHT KOHI[EIITyaJl acocaapu
MHCTUTYIIMOHAJ EH/AIIIYB
e JIaBJIAT, CyFypTa KOMIIaHUsJIapU Ba 6M3HeEC ypTacua XaMKOPJIUK;
KuOepxaBQCU3/IUK CTaHAAPTIapy Ba HOPMaTUB 6a3aHU IIaK/IaHTUPHUIIL
PHCK-MeHeXMeHT KOHIIeIIIUICH
PUCKJIapHU aHUKJIAII — 6aX0JI1alll — TUBepCUPUKALUA KUIUIIL — CyFypTasall;
e CyfypTa - PUCKHHU MOJIMSIBUM TpaHCOepT KUIUIIL BOCUTACH CpaTHU/a.
TusumiIM 6apKapopJIvK KOHIIEIIITHUACH
o Kubep pHUCKIapHU CyfypTajall MaKpPOUKTHUCOAWIN 6apKapOop/IMKHU
TaBMUHJIOBYU OMMUJL;
« Moy 6030pJIapyza UIIIOHYHY CaKJIall MeXaHU3MHU.
VMHHOBAIIMOH CYFypTa MOJieJIJIapu
e parametric insurance;
 insurtech ItaTdopmasiap;
« big data Ba Al acocuia pyucK 6axoJIarilL
Ku6ep pucKIapHHU CyFypTaJalllHUHT UKTHCOAUN 6apKapop/IMKKa TabCUPH

Tabcup HyHaIUIIH Hatmoxka
Mukpogapaka KopxoHasiap MOJIUABUU OapKapOpIuTU
Mesomaparka TapMoxJjap pakKo6aT6apLOIIUIu
Maxkpopgapaka MWLIHHA UKTUCOTUET 6apKapOopJIuru
NHCTUTYIIMOHAT H1110HY Ba UHBECTULTUA MYXUTHU
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PaKaMii UKTUCOAUET IIIapOUTH/IAa KUOep PUCKIIAPHU CYyFypTaJlalll:

e UKTHUCOAWMN OapKapOp/JIMKHU TAabMUHJAIIHUHT CTPAaTeTUK MOJIUSIBUU
HUHCTPYMEHTH;

e pakKaMmiIu TpaHCHOpMAaIUIHUHT XaBhIapUHU IOMIIaTyBYU MeXaHHU3M;

e [aBJjaT Ba XyCyCHUM CeKTOp YpTacHZard pUCKJIapHU TaKCHUMJIAIl BOCHUTACH
XUCOOJIaHaH.

VMyMaH oJsiraHfga Kubep CyrypTa Kubep XyKymyap Ba YJIapHUHT caJIOUH
oKHbaTIapyiaH (3apapJiapfaH) XUMOs KUIUIITHUHT UKTUCOAUM YCYJIU cCaHaIaH.

Kubep pHCKIapHU CyrypTaJjalll MeXaHU3SMUHHU SpaTHIl KaTop Hasapuil Ba
aMasiMy MacajiaJlapHU XaJl 3THUIIHU TaKo30 Kuiaaau. by 6opaza Kyhujgaruiapra
9bTHUO0P 6EPUIIT MyXUM [1e6 XUCO6IaliMU3:

1. 3Hr aBBaJI0O OyHJAalM MeXaHUSMHUHI KOHYHUU-MeBbEPUN aCOCUHU eTapju
Taparkaja Mak/uIaHTUpUII 103uM. 'at AKT puB0OXKHY HaTH KacHIa mauo 6y1aétrad
SHTUJAH-IHT'U PUCKJIAPHU KOHYHUU >KUXaTAaH TaH OJIMHUIIWUHU TabMUHIIAIL, 6y
PUCKJIAPHUHT KJIaCCUOUKAIIUACUHY U160 UMKUIIL Ba TAKOMUJIAIIITUPUO OOpHILI,
PUCKJIApHU CyFypTajalll YCIyOMETUHU Ba SHIU CyFypTa MaxCyJIOTJapy SpaTHIIL
XaKuga 60pMoK/Ia.

2. Kubep puckiiapHU CyrypTajall MeXaHU3MUHUHT MyXUM MacaJlajlapujaH sHa
6upu ysap oKubaTHza r03ara KeJUIlM MyYMKHH OVJraH peaj 3apap MHUKAOPHUHU
aHUKJjam OwaaH O0fauK. UyHKH axbopor KuiimMaTu AKT cyObeKTH HyKTau
HasapujaH 0y ax60poTaH Kypaaurad MaHpaaTu 6UiiaH yodaHca, 60IIKa CYObEKT,
Iy SKyMJIaZaH CyFypTajJoBUd y4dyH Oy ax00poT Xeu KaHAau KuiMarra Ira
6yIMac/IUuru MyMKUH. BUSHUHT QUKpUMU3Ya, Oy yCIyOUETra acoc KUanub OUpruHYHU
na/uiajla axO0pOTHU SApaTUIl YUyH KeTraH XapaskaTJapHU aHUKJAIl HWYJIMHUA
TaHJIAIl MYMKUH.

3.  Kubep puCKIapHU CyFypTasalllHU paKaT UKTHUCOAUN 3apapHHU KOILIAIITHHA
Ileb6 KapaMacJMK JIOSUM. By yCy/JTHM K{JLIalll 3HT aBBaJIO aX00pOT 00 beKTUHU UYKYP
TaXJIWJI 3TUIIIHU XaMza KubepxaBOCU3IMK TUSUMUHU TyJa Ba aTpodpairya ayauT
KWJINIITHY TaK030 3Ta Au. ByHal TaXiinil Ba ayiuT KUJIUIITHUHT aCOCIapUHU HUIIIa6
UYUKUIIL XaM CyrypTa MeXaHWUSMUHU WJIMHN aCOCHIallHUHTI MYXUM OOCKHUUYHU
XUCOOJIaHaH.

Kubep puCK/IapHU CyfypTajalifia Cyrypra 00beKTH cudpatupa axbopoTr
pecypciapu (Xap KaHAau KYpUHUINTAru ax6opoTsap - MabJayMmoTJjap 6asacy,
9JIEKTPOH IaKJfaru KyTyOXOHaJjlap Ba apXuBJjap, AacTypuil BocUTajap) XaMza
MOJIMSIBUM aKTUBJIAP (3JIEKTPOH IIAKJIIary Iys Mabsiarjapu xaMja KUMMaT6axo
KOFo3J1ap) Kabysl KWJIMHUIIM MYMKUH. YMyMaH oJiraHza, 6y 6opagaru cyrypra
IIOJICU aXOOpOTHU TYILIAIL, Y3aTHUII, CaKJalll Ba KauTa UIILIAIl OGUIaH OOFJIMK
b6apua JacTypuii-annapaT TU3WIMaJapura XoC OyjraH pUCKJIApHU KOILIalll
WUMKOHWHU OepUIITU JIO3UM.

Adabiyotlar, References, J/InTepaTypsbI:
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3. OECD Digital Security Risk Management for Economic and Social Prosperity— Kubep
PHUCKJIIapHU UKTUCOAUMN PUCK CUdaTHUIA TaJIKUH KUJINII KOHITEIIIHUSACH.

4, World Economic Forum (WEF) Global Risks Report (TypJu HWHJLIap)— Kubep
PUCKJIapHU I100aI UKTUCOAUM 6apKapopJIrKKa TaXIua cupaTua 6axoJalll.

5. Swiss Re, Munich Re (KalTa CyrypTa KOMIIaHUsJIapyd XHCOOOTIapU)— Kubep
PHUCKJIapHU CYFypTaJalllHUHT UKTHUCOAUU Ba aMaIMET acoCIapHu.

6. ISO/IEC 27001, 27005 — axb0opoT XaBOCU3IUTU Ba PUCK-MEHEKMEHT
KOHITeIIIUJIapH.
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