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Annotatsiya: Mazkur ilmiy tezisda blokcheyn texnologiyasining xavfsizlik jihatlari, ayniqsa
markazlashmagan tarmoqlarda yuzaga keladigan asosiy tahdidlar va ularni bartaraf etish usullari
tahlil gilinadi. Tadqgiqot davomida 51% hujumi, Sybil hujumi, Double Spending, smart-kontrakt
zaifliklari, kriptografik kalitlar bilan bog‘'liq muammolar hamda DDoS hujumlarining blokcheyn
infratuzilmasiga ta’siri o‘rganildi. Shuningdek, Proof-of-Work, Proof-of-Stake, Multi-signature,
shifrlash algoritmlari va audit mexanizmlarining xavfsizlikni ta’'minlashdagi roli ilmiy manbalar
asosida tahlil qilindi. Tadqiqot natijalari blokcheyn texnologiyasining yuqori darajadagi himoya
imkoniyatlariga ega ekanligini ko‘rsatsa-da, inson omili va dasturiy zaifliklar sababli xavfsizlikka
tahdidlar saqlanib qolayotganini ko‘rsatadi.

Kalit so‘zlar: Blokcheyn, axborot xavfsizligi, smart-kontrakt, kriptografiya, Sybil hujumi,
51% attack, Double Spending, Proof-of-Work, Proof-of-Stake, decentralizatsiya, kiberxavfsizlik.

AHHOTAanus: B [aHHOM HAayyYHOM Te3UCe aHAJU3UPYIOTCA AaCIEeKTHI
6e301aCHOCTU TEeXHOJIOTUU OJIOKUYEeWMH, B UYaCTHOCTA OCHOBHBIE YTPOS3BI,
BO3HHUKAKIIMEe B [IeIleHTPa/JIM30BaHHBIX CeTAX, a TakXke MeTOObl UX
IpefoTBpallleHusd. B Xo/e uccieqoBaHusa ObLIM U3YUYeHbI BJAUSHUE aTak 51%, aTak
Cubmsl (Sybil attack), Double Spending, yI3SBUMOCTEN CMapT-KOHTPAKTOB, IIP06JIEM,
CBA3aHHBIX C KpuIITOrpadpuyeCKMMH KJIIOUaMM, a TakKe DDoS-aTak Ha
UHPPACTPYKTYypy OJioKueiiHa. KpoMe TOro, Ha OCHOBe Hay4YHbIX HCTOUHUKOB
IIpoaHaJIU3UpPOBaHa POJIb MeXaHHU3MOB Proof-of-Work, Proof-of-Stake, Multi-signature,
aJITOPUTMOB IIMGPOBAHUA U MeXaHU3MOB ayauTa B obOeclieueHUU 6e30I1aCHOCTH.
PesysbTaThl HCCIefOBaHUA II0Ka3bIBAIOT, UTO, HECMOTPS Ha BBICOKUU YPOBEHb
3alJUTHBIX BO3MOKHOCTEM TEeXHOJIOTUU OJIOKYerH, yrpo3bl 06e30IacHOCTH
COXPaHSIOTCS U3-3a UeJI0BeYeCKOTo GpaKTopa U MPOTPaMMHBIX YSI3BUMOCTEH.

KiroueBple ciioBa: bBiiokueilH, nmH$oOpMaliOHHas 6e30I1aCHOCTh, CMapT-
KOHTPAaKT, KpuIrrrorpadus, araka CuOMILIBL, aTaka 51%, Double Spending, Proof-of-Work,
Proof-of-Stake, feltfeHTpa3aus, Kubep6e30I1acHOCTS.

Abstract: This scientific thesis analyzes the security aspects of blockchain technology,
particularly the major threats arising in decentralized networks and the methods for mitigating
them. During the research, the impacts of 51% attacks, Sybil attacks, Double Spending, smart
contract vulnerabilities, issues related to cryptographic keys, and DDoS attacks on blockchain
infrastructure were examined. In addition, the role of Proof-of-Work, Proof-of-Stake, Multi-
signature mechanisms, encryption algorithms, and audit mechanisms in ensuring security was
analyzed based on scientific sources. The research results demonstrate that although blockchain
technology possesses a high level of security capabilities, threats to security still remain due to
human factors and software vulnerabilities.

Keywords: Blockchain, information security, smart contract, cryptography, Sybil attack, 51%
attack, Double Spending, Proof-of-Work, Proof-of-Stake, decentralization, cybersecurity.
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So‘nggi yillarda blokcheyn texnologiyasi moliya, logistika, sog‘liqni saqlash, elektron hukumat
va raqamli identifikatsiya tizimlarida keng qo‘llanila boshladi. Blokcheynning asosiy afzalligi
ma’lumotlarning markazlashmagan holda saqlanishi va kriptografik himoya orqali o‘zgarmasligini
ta’'minlashdan iborat [1]. 2008-yilda Satoshi Nakamoto tomonidan taklif etilgan Bitcoin tizimi
blokcheyn texnologiyasining amaliy qo‘llanishiga asos soldi [2].

Blokcheyn texnologiyasi markazlashmagan arxitekturaga ega bo‘lib, tranzaksiyalarni bir
nechta tugunlar orqali tekshirish mexanizmini qo‘llaydi. Ushbu mexanizm ma’lumotlarning
soxtalashtirilishini kamaytiradi va tizimga bo‘lgan ishonchni oshiradi [3]. Shu bilan birga,
texnologiyaning rivojlanishi bilan xavfsizlik muammolari ham murakkablashib bormoqda.

Tadqgiqotlarga ko‘ra, blokcheyn tizimlaridagi asosiy xavflar 51% hujumlari, smart-
kontraktlardagi xatoliklar, Sybil hujumlari, maxfiy kalitlarning yo‘qolishi hamda phishing
hujumlari bilan bog‘liq [4]. Masalan, 2016-yilda Ethereum tarmog‘idagi DAO platformasiga gilingan
hujum natijasida 50 million AQSh dollaridan ortiq mablag' yo‘qotilgan [5]. Bu hodisa smart-
kontrakt xavfsizligi masalasining nagadar muhim ekanligini ko‘rsatdi.

Shu sababli blokcheyn texnologiyasida xavfsizlikni ta’'minlash, zamonaviy tahdidlarni
aniqlash va ularni bartaraf etish usullarini ishlab chiqgish dolzarb ilmiy masalalardan biri
hisoblanadi.

Metodologiya

Mazkur tadqiqotda ilmiy kuzatuv, taqqoslash, tizimli tahlil va statistik ma’lumotlarni
o‘rganish metodlaridan foydalanildi. Tadqgiqot uchun IEEE, Springer, Elsevier va ACM bazalarida
chop etilgan ilmiy maqolalar hamda xalqaro tashkilotlarning hisobotlari asos qilib olindi.

Blokcheyn xavfsizligi bilan bog‘liq tahdidlar quyidagi mezonlar asosida tahlil gilindi:

e hujum turi;

e tizimga ta’siri;

e iqtisodiy zarar darajasi;

e texnik himoya mexanizmlari;
» amaliy bartaraf etish usullari.

Shuningdek, Bitcoin va Ethereum tarmoqlarida yuzaga kelgan real xavfsizlik hodisalari
o'rganildi hamda Proof-of-Work va Proof-of-Stake konsensus algoritmlarining xavfsizlik
samaradorligi taqqoslandi [6].

Natijalar

Tadqiqot davomida blokcheyn tizimlaridagi asosiy xavfsizlik tahdidlari aniqlanib, ularning
texnologik xususiyatlari o‘rganildi.

51% hujumi

51% hujumida tarmoq hisoblash quvvatining katta qismi bir guruh tomonidan nazorat
gilinadi. Bu holatda hujumchi tranzaksiyalarni bekor qilishi yoki ikki marta sarflash imkoniyatiga
ega bo‘ladi [7]. Bitcoin Gold tarmog‘ida 2018-yilda sodir bo‘lgan 51% hujumi natijasida taxminan 18
million dollarlik zarar qayd etilgan [8].

Double Spending muammosi

Double Spending bir xil kriptovalyutani ikki marta ishlatish holatini anglatadi. Nakamoto
tomonidan ishlab chiqilgan Proof-of-Work mexanizmi ushbu muammoni kamaytirish uchun
qo‘llanilgan [2]. Biroq kichik blokcheyn tarmoqlarida ushbu xavf saqlanib qolmoqda.

Sybil hujumi
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Sybil hujumida bir foydalanuvchi bir nechta soxta identifikatorlar orqali tarmoqni nazorat
qilishga harakat qiladi [9]. Bu aynigsa kichik va yangi blokcheyn tarmogqlarida yuqori xavf
tug‘diradi.

Smart-kontrakt zaifliklari

Ethereum platformasida smart-kontraktlardan foydalanish keng tarqalgan bo‘lsa-da, koddagi
xatoliklar katta moliyaviy zararlarni keltirib chiqarishi mumkin [10]. DAO hujumi bunga eng
mashhur misollardan biridir.

Kriptografik kalitlar xavfsizligi

Blokcheyn tizimlarida maxfiy kalitlarni yo‘qotish foydalanuvchining aktivlarga kirishini
butunlay yo‘qotishiga olib keladi. Chainalysis ma’lumotlariga ko‘ra, Bitcoin'larning taxminan 20
foizi foydalanib bo‘lmaydigan holatga kelgan [11].

DDoS va tarmoq hujumlari

DDoS hujumlari tugunlarning normal ishlashiga to‘sqinlik giladi va tranzaksiyalarni qayta
ishlash tezligini pasaytiradi [12]

Tahlil va muhokama

Blokcheyn texnologiyasi zamonaviy axborot tizimlari ichida eng yuqori xavfsizlik darajasiga
ega bo‘lgan texnologik yechimlardan biri sifatida e’tirof etiladi. Ushbu texnologiyaning asosiy
ustunligi markazlashmagan arxitektura, kriptografik himoya va konsensus algoritmlarining
birgalikdagi ishlashiga asoslanadi [1]. An’anaviy ma’lumotlar bazalarida barcha axborot bitta
markaziy serverda saqlanadi va ushbu serverga hujum uyushtirilganda tizimning butun xavfsizligi
izdan chiqgishi mumkin. Blokcheyn tizimida esa ma’lumotlar tarmoqdagi minglab tugunlar
o‘rtasida tagsimlangan bo‘lib, bu holat ma’lumotlarni o‘zgartirish yoki yo'q qilishni ancha
murakkablashtiradi [2].

Shunga garamasdan, blokcheyn texnologiyasi mutlaq xavfsizlikni kafolatlamaydi. So‘nggi
yillarda turli blokcheyn platformalarida sodir bo‘lgan kiberhujumlar mavjud zaifliklarni ko‘rsatib
berdi. Aynigsa, Proof-of-Work konsensus mexanizmidan foydalanadigan tarmoqlarda 51% hujumi
eng xavfli tahdidlardan biri sifatida qayd etiladi [7]. Ushbu hujumda tarmoq hisoblash quvvatining
katta qismi bir subyekt nazoratiga o‘tadi va bu tranzaksiyalarni bekor qilish yoki bir xil aktivni ikki
marta ishlatish imkonini beradi. Bitcoin Gold tarmog‘ida kuzatilgan hujum natijasida millionlab
dollar zarar yetgani blokcheyn xavfsizligi bilan bog'liq jiddiy muammolar mavjudligini ko‘rsatdi
[8].

Katta blokcheyn tarmoqlarida bunday hujumni amalga oshirish uchun juda katta moliyaviy
va texnik resurs talab qilinadi. Masalan, Bitcoin tarmog‘ida global hashrate hajmi nihoyatda yuqori
bo‘lgani sababli 51% hujum iqtisodiy jihatdan samarasiz hisoblanadi [6]. Biroq kichik va yangi
tashkil etilgan blokcheyn tarmogqlarida ushbu tahdid yuqori darajada saqlanib qolmoqda. Bu esa
blokcheyn xavfsizligi tarmoq hajmi va ishtirokchilar soniga ham bevosita bog'ligligini ko‘rsatadi.

Proof-of-Work algoritmi xavfsizlikni ta’'minlashda samarali mexanizm bo‘lsa-da, energiya
sarfi bilan bog‘liq muammolarni yuzaga keltirmogda. Cambridge Centre for Alternative Finance
ma’lumotlariga ko'ra, Bitcoin tarmog‘ining yillik elektr energiyasi iste’'moli ayrim rivojlangan
davlatlar energiya iste’'moliga tenglashgan [6]. Bu holat ekologik va iqtisodiy muammolarni keltirib
chiqarishi sababli yangi konsensus mexanizmlarini ishlab chigishga ehtiyoj tug'ildi.

Shu sababli Proof-of-Stake konsensus algoritmi muqobil yechim sifatida keng rivojlanmoqda.
Ushbu tizimda tranzaksiyalarni tasdiglash foydalanuvchilarning hisoblash quvvatiga emas, balki
tarmoqdagi ulushiga bog‘liq bo‘ladi [13]. Ethereum platformasining 2022-yilda Proof-of-Work
tizimidan Proof-of-Stake tizimiga o‘tishi energiya sarfini keskin kamaytirdi [14]. Ethereum
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Foundation ma’lumotlariga ko‘ra, yangi tizim energiya iste’'molini 99 foizdan ortiq gisqartirgan [14].
Bu natija blokcheyn texnologiyasining ekologik barqarorligini oshirishda muhim qadam bo‘ldi.

Biroq Proof-of-Stake tizimi ham barcha muammolarni to'liq hal qilmaydi. Ayrim
tadgiqotchilar ushbu tizimda katta miqdordagi tokenlarga ega bo‘lgan foydalanuvchilar tarmoq
ustidan nazoratni kuchaytirishi mumkinligini ta’kidlaydi [13]. Bu esa markazlashuv xavfini yuzaga
keltiradi. Demak, konsensus algoritmlarini tanlashda nafaqat texnik xavfsizlik, balki iqtisodiy va
boshgaruv omillari ham muhim ahamiyat kasb etadi.

Blokcheyn tizimlaridagi eng katta xavflardan biri smart-kontraktlar bilan bog‘liqdir. Smart-
kontraktlar avtomatik bajariladigan dasturiy kod bo'lib, ular inson aralashuvisiz tranzaksiyalarni
amalga oshiradi [10]. Ethereum platformasida smart-kontraktlardan keng foydalanilishi DeFi va
NEFT loyihalarining rivojlanishiga katta turtki berdi. Shu bilan birga, koddagi xatoliklar millionlab
dollar mablag’ yo‘qotilishiga sabab bo‘lmoqda.

2016-yilda DAO platformasiga uyushtirilgan hujum smart-kontrakt xavfsizligi bo‘yicha eng
yirik hodisalardan biri hisoblanadi [5]. Hujumchilar smart-kontrakt kodidagi rekursiv chagiruv
zaifligidan foydalangan holda katta miqdordagi Ethereum mablag‘larini o‘zlashtirgan. Ushbu
hodisa Ethereum tarmog‘ining hard fork amalga oshirishiga olib kelgan [5]. DAO hodisasi
blokcheyn tizimlarida dasturiy xavfsizlikni ta’'minlash nagadar muhimligini yaqqol ko‘rsatdi.

Smart-kontrakt xavfsizligini oshirish uchun formal verifikatsiya va audit metodlaridan
foydalanish muhim hisoblanadi [15]. Formal verifikatsiya yordamida dastur kodi matematik
modellar orqali tekshiriladi va mantiqiy xatolar aniqglanadi. OpenZeppelin, ConsenSys va CertiK
kabi kompaniyalar smart-kontrakt auditlarini professional tarzda amalga oshirib kelmoqgda [15].
Tadqiqotlar shuni ko‘rsatadiki, auditdan o‘tgan smart-kontraktlarda xavfsizlik bilan bog‘liq
muammolar sezilarli darajada kam uchraydi.

Blokcheyn xavfsizligida kriptografik kalitlarni himoya qilish ham asosiy masalalardan biri
hisoblanadi. Blokcheyn tizimlarida foydalanuvchilar aktivlarga egalik qilish uchun maxfiy
kalitlardan foydalanadi [16]. Agar ushbu kalit yo‘qolsa yoki uchinchi shaxs qo‘liga tushsa,
foydalanuvchi o'z aktivlarini gayta tiklay olmaydi. Chainalysis hisobotlariga ko‘ra, mavjud Bitcoin
aktivlarining taxminan 20 foizi yo‘qolgan kalitlar sababli foydalanilmaydigan holatda qolmoqgda
(11].

Mazkur muammoni kamaytirish uchun Multi-signature texnologiyasidan foydalanish
samarali vosita sifatida qaralmoqda [16]. Ushbu usulda tranzaksiyani amalga oshirish uchun bir
nechta maxfiy kalit talab qgilinadi. Natijada bitta kalit o'g‘irlangan taqdirda ham aktivlarni
noqonuniy o‘zlashtirish qiyinlashadi. Ayniqsa korporativ blokcheyn tizimlarida Multi-signature
xavfsizlikni oshirishning muhim vositasiga aylangan.

Blokcheyn tarmogqlarida Sybil hujumlari ham jiddiy xavf tug‘diradi. Sybil hujumida bitta
foydalanuvchi ko'plab soxta identifikatorlar orqali tarmoqni nazorat qilishga urinadi [9]. Bu holat
aynigsa kichik va kam ishtirokchili blokcheyn tarmoqlarida xavfli hisoblanadi. Sybil hujumlari
konsensus mexanizmlarining noto‘g'ri ishlashiga va tranzaksiyalarni manipulyatsiya qilishga olib
kelishi mumkin. Tadqiqotlar shuni ko‘rsatadiki, Proof-of-Work va Proof-of-Stake mexanizmlari
Sybil hujumlariga qarshi gisman himoya yaratadi, chunki hujumchi katta iqtisodiy resurs
sarflashga majbur bo‘ladi [13].

DDoS hujumlari ham blokcheyn infratuzilmasining barqaror ishlashiga tahdid soladi [12].
Bunday hujumlarda tugunlarga juda katta miqdorda so‘rov yuborilib, tizim ishlashi
sekinlashtiriladi yoki to‘xtatiladi. Ayniqsa markazlashgan kriptovalyuta birjalari DDoS hujumlariga
ko‘proq duch kelmogda. Chunki blokcheynning o‘zi markazlashmagan bo‘lsa-da, ayrim xizmatlar
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markazlashgan serverlarga bog‘liq holda ishlaydi. Shu sababli CDN texnologiyalari, tarmoq filtrlari
va trafik monitoring tizimlaridan foydalanish muhim hisoblanadi.

Blokcheyn xavfsizligida inson omili eng zaif bo‘g‘inlardan biri sifatida baholanadi. Verizon
Data Breach Investigations Report ma’lumotlariga ko‘ra, kiberhujumlarning katta gismi inson
xatolari yoki ijtimoily muhandislik usullari bilan bog'liq [17]. Phishing hujumlari orqali
foydalanuvchilarning maxfiy kalitlari va login ma’lumotlari qo‘lga kiritilishi mumkin. Ayniqsa
kriptovalyuta hamyonlari va birjalariga oid soxta veb-saytlar foydalanuvchilar uchun katta xavf
tug‘dirmoqda.

Mazkur muammoni kamaytirish uchun foydalanuvchilarning kiberxavfsizlik savodxonligini
oshirish zarur. Ikki faktorli autentifikatsiya, hardware wallet qurilmalari va biometrik
autentifikatsiya usullaridan foydalanish foydalanuvchi xavfsizligini sezilarli darajada oshiradi [16].
Aynigsa hardware wallet qurilmalari maxfiy kalitlarni internetdan ajratilgan holda saqlashi sababli
eng xavfsiz vositalardan biri hisoblanadi.

Blokcheyn texnologiyasining kelajakdagi xavflaridan biri kvant kompyuterlari bilan
bog‘liqdir. Hozirgi blokcheyn tizimlarida RSA va elliptik egri chiziqli kriptografiya algoritmlaridan
foydalaniladi [18]. Kvant kompyuterlari rivojlanishi natijasida ushbu algoritmlarni buzish ehtimoli
mavjudligi ta’kidlanmoqda. Aggarwal va boshqa tadqiqotchilar kvant hisoblash texnologiyalari
blokcheyn xavfsizligiga jiddiy xavf tug‘dirishini qayd etgan [18].

Shu sababli post-kvant kriptografiya yo‘nalishi faol rivojlanmoqda. Post-kvant algoritmlar
kvant kompyuterlariga bardoshli kriptografik himoya yaratishga qaratilgan [18]. AQShning NIST
tashkiloti tomonidan post-kvant kriptografiya standartlarini ishlab chiqish bo‘yicha tadqiqotlar
olib borilmoqda. Kelajakda blokcheyn tizimlari ushbu algoritmlarni integratsiya qilishi ehtimoli
yuqori.

Tahlillar shuni ko‘rsatadiki, blokcheyn xavfsizligi fagat texnik himoya vositalari bilan
cheklanmaydi. Tizimning iqtisodiy modeli, foydalanuvchilarning savodxonligi, dasturiy ta’'minot
sifati va boshqaruv mexanizmlari ham umumiy xavfsizlik darajasiga ta’sir ko‘rsatadi. Shu sababli
blokcheyn xavfsizligini ta’'minlash kompleks yondashuvni talab giladi.

Bugungi kunda davlat organlari va yirik korporatsiyalar blokcheyn texnologiyasidan
foydalanishga qiziqish bildirmoqda. Moliya, logistika, tibbiyot va davlat xizmatlarida
blokcheynning joriy etilishi xavfsizlikka bo‘lgan talabni yanada oshirmoqda. Ayniqsa markaziy
banklarning raqamli valyutalari loyihalarida blokcheyn xavfsizligi strategik ahamiyat kasb
etmogqda.

Xulosa

Blokcheyn texnologiyasi axborot xavfsizligini ta’'minlashda muhim innovatsion
yechimlardan biri hisoblanadi. Markazlashmagan arxitektura va kriptografik himoya tizimlari
ma’lumotlarning yaxlitligini ta’'minlaydi. Biroq 51% hujumi, smart-kontrakt zaifliklari, Sybil
hujumlari va inson omili bilan bog‘liq tahdidlar blokcheyn tizimlari uchun jiddiy xavf bo‘lib
golmoqda.

Tadqiqot natijalari shuni ko‘rsatdiki, xavfsizlikni ta’minlashda konsensus algoritmlarini
takomillashtirish, audit tizimlarini rivojlantirish va foydalanuvchilar savodxonligini oshirish
muhim ahamiyatga ega. Kelajakda post-kvant kriptografiya texnologiyalarini joriy qilish blokcheyn
tizimlarining barqaror xavfsizligini ta’'minlashda muhim rol o‘ynaydi.
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