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XXI asrda axborot-kommunikatsiya texnologiyalarning keng miqyosda rivojlanishi bir
vaqtning o‘zida turli yangi kiberjinoyatlarning sodir etilishiga imkon yaratmoqda, shu sababli
so‘nggi yillarda mamlakatimizda ham mazkur sohani tartibga solishga doir gator normativ-
huquqiy hujjatlar qabul gilinmoqda.

Xususan, “Axborotlashtirish to‘grisida”gi Qonun, “Kiberxavfsizlik to‘g'risida”’gi Qonun
hamda “O‘zbekiston Respublikasida raqamli iqtisodiyotni va kripto-aktivlar aylanmasi
sohasini rivojlantirish chora-tadbirlari to‘grisida”gi PQ 3832-sonli Qaror, “Axborot-
texnologiyalari va kommunikatsiyalarining joriy etilishini nazorat qilish, ularni himoya qilish
tizimini takomillashtirishga oid qo‘shimcha chora-tadbirlar to‘g'risida”’gi PQ-4452-sonli
Qarori va boshga qonun hujjatlari.

Bundan tashqari, 2022-2026 yillarga mo‘ljallangan taraqqiyot strategiyasining “Yo‘l
xaritasi” loyihasi belgilangan bo‘lib, unga asosan, kiberjinoyatchilikning oldini olish tizimini
yaratish rejalashtiriimoqda hamda 2023-2026 yillarga mo‘ljallangan O‘zbekiston
Respublikasining kiberxavfsizlik strategiyasi ishlab chiqilishi belgilangan. Shuningdek,
axborot maydonidagi kiberhujum va tahdidlarni monitoring qilish tizimi yanada
takomillashtirish, kiberjinoyatchilik uchun jinoiy javobgarlikni qayta ko‘rib chigish masalasi
belgilangan!.

O‘zbekiston taraqqiyot strategiyasini amalga oshirish jarayonida orttirilgan tajriba va
jamoatchilik muhokamasi natijalari asosida ishlab chiqilgan “O‘“zbekiston - 2030”
strategiyasida ham milliy internet makonida Kkiberxavfsizlikni ta'minlash hamda
fugarolarning internetdan foydalanish  borasidagi savodxonligini oshirish  lozimligi
belgilangan bo‘lib, axborotlashtirish va kiberxavfsizlik obyekti, shu jumladan, muhim axborot
infratuzilmasi obyektlari kiberhimoyasini ta’'minlashda yo‘l qo‘yilgan kamchiliklarga hamda
gonun buzilishi holatlariga nisbatan javobgarlik normalarini ishlab chiqish lozimligi belgilab
berilganZ.

O‘zbekiston Bosh prokurori Nig‘'matilla Yo‘ldoshevning 2023-yil 8-sentyabrdagi
yurtimiz aholisiga qilgan murojaatiga ko‘ra, yurtimizda jinoyatchilikning yangi turlari,
jumladan, kiberjinoyatchilik ko‘paymoqda. So‘nggi uch yilda bunday jinoyatlar qariyb 25
barobar oshgan, fugarolarning katta miqdordagi pullari onlayn tarzda o‘g‘irlangan. Bunday
jinoyatlarning oldini olish uchun Huqugni muhofaza qilish akademiyasida maxsus kafedra,
ilmiy-uslubiy markaz va o‘quv laboratoriyasi tashkil etilib, kelgusida fuqarolarni
kibertahdidlardan himoya qilish, mazkur sohaga zamonaviy dasturiy-texnik yechimlarni va
yangicha ish usullarini joriy etish bo‘yicha kompleks choralar ko‘rilishi ta‘kidlangans3.

Ko‘rinib turibdiki, oxirgi yillarda ayrim shaxslar tomonidan zamonaviy raqamli
texnologiyalar yutuqglaridan qonunga zid ravishda va g‘arazli magsadlarda foydalanilishi
oqibatida fuqarolarning huquqlari hamda qonuniy manfaatlari buzilmoqda. Shuning uchun
kiberjinoyatlarni tartibga soladigan milliy qonunchiligimizni rivojlantirish va ushbu sohadagi
jinoyatlar uchun jinoiy javobgarlikni qayta ko‘rib chiqish, takomillashtirish oldimizda turgan
dolzarb masala hisoblanadi.

! https://www.lex.uz/uz/docs/-5841063
2 https://lex.uz/ru/docs/-6600413
8 https://yuz.uz/news/ozbekiston-respublikasi-bosh-prokurori-mamlakatimiz-aholisiga-murojaat-bilan-chiqdi
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Yurtimizda kiberjinoyatlarning eng keng tarqalgan turlari kriptoaktivlar aylanmasi
sohasidagi qonunchilikni buzish va mayning faoliyatini qonunga xilof ravishda amalga
oshirish hisoblanadi.

Hozirda dunyo bo‘ylab chiqarilgan kripto-aktivlarning umumiy soni 24 mingdan ortiq
bo‘lib, ularning umu-miy narxi qariyb 1,14 trln. AQSH dollarini tashkil etmoqda. Keyingi
yillarda mamlaka-timizda ham raqamli iqtisodyotga o‘tish doi-rasidagi islohot tufayli mazkur
yo‘nalishga oid faoliyat turlari amalga oshirib kelinmoqda. Statistik ma’lumotlarga qaraganda,
2022-yilning mart-avgust oylari davomida har haftada O‘zbekiston hududiga 23-180 mln.
AQSH dollarga teng miqdorda kripto-aktivlar kirib, 20-160 mln. AQSH dollarga teng
miqdordagi kripto-aktivlar chiqib ketgan#.

Kriptovalyutalar, mayning o‘zi nima?

Kriptovalyutalar kriptografiya asosida banknotalarni xavfsiz almashish va uzatish uchun
markazlashtirilgan tizimlardir>.

Mayning - Kkriptovalyuta yaratishga va kriptovalyuta ko‘rinishida mukofot olish
magqsadidagi validatsiyaga garatilgan faoliyat hisoblanadi®.

Mayning vujudga kelishi orqali kriptojeyking rivojlana boshladi. Kriptojeyking - zararli
dastur bo‘lib, u axborot tizimlariga yashirinadi va gqimmatbaho kriptovalyutalar (bitcoin,
notcoin) larga ega bo'‘lish uchun qurilmaning hisoblash mashinalarini o‘g‘irlaydi’.

Masalan, internetda ma’lum veb-saytlarning ochilishida sodir bo‘ladigan kriptojeyking
jarayonida web-brauzer foydalanuvchining ma‘lumotlarisiz saytga tashrif paytida avtomatik
ravishda kriptovalyutani mayning qilishi mumkin bo‘ladi, biroq oddiy foydalanuvchi saytda
ma’lumot izlash bilan birga kimlar uchundir kriptovalyuta mayning qilishga yordam
berayotganligini bilmaydi.

“O‘zbekiston Respublikasida raqamli iqtisodiyotni va kripto-aktivlar aylanmasi sohasini
rivojlantirish chora-tadbirlari to‘g'risida”gi PQ 3832-sonli Qaroriga asosan, kripto-aktiv
mulkiy huquq hisoblanib, ma’lumotlarning taqsimlangan reyestridagi raqamli yozuvlar
yig‘indisi bo‘lgan qiymati va egasiga ega, mayning esa hisoblash operatsiyalarini bajarish
orqali ma’lumotlarning tagsimlangan reyestrini yuritish, bloklarning yaxlitligini yaratish va
tasdiqglash faoliyatidir.

Ushbu qgarorga muvofiq, mayning faqgat yuridik shaxs tomonidan quyosh fotoelektr
stansiyalari orqali ishlab chiqarilgan elektr energiyasidan foydalangan holda amalga
oshiriladi. Yashirin mayningni amalga oshirish (maxsus dasturiy ta’'minotdan foydalanish
orqali uchinchi shaxslarning hisoblash quvvatlarida, ularga bildirmagan holda yoki roziligisiz
mayningni amalga oshirish bo‘yicha faoliyat) va anonim kripto-aktivlar mayningi (anonimlik
prinsipi bo‘yicha ishlayotgan kripto-aktivlar) taqiqlanadis.

4 https://senat.uz/articles/post-1207

5 Aiiry6os C.3., Maromeararupos M.M. MaifHUHT KpUNITOBAIIOT KaK 30J10Tas JIMXOpaaka HOBOro BpeMeHu. // JKypHai
“PernoHaiHbIe TIpobIeMbl mpeobpazoBuus skoHomuku”, 2017. // URL:cyberleninka.ru /article/n/mayning-kriptovalyut-
kak-zolotaya-lihoradka-novogo-vremeni/viewer

® Mamcypos A.A. MallHUHT Kak FOpHMUYecKasi ¥ MHPOpMalMoHHas kateropus. // JKypHan “AKTyalbHbIE TPOOIEMBI
skoHomuku u mpasa”’, 2018. // URL:cyberleninka.ru /article/n/mayning-kak-yuridicheskaya-i-informatsionnaya-
kategoriya

" Kono6a 10.U. Kpunro/pkeKHHT Kak HOBas yrpo3a HEJETHTMMHOTO MaliHuHra. Marepuansl |V MexaynapoaHoi
HayYHO-TIPAKTHYECKON KOH(PPEHINHN MEeXAyHapoHOTO HHCTUTYTA B chepe [TO1/DT.

8 https://lex.uz/docs/-3806053
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Kripto-birjada kripto-aktivlar savdolarini amalga oshirish qoidalari va Kripto-do‘kon
faoliyatini amalga oshirish qoidalariga asosan, kripto-birja yoki kripto-do‘’kon bilan
shartnoma tuzish ham shaxs identifikatsiyasi amalga oshirilgandan keyin kripto-aktivlarni
sotib olish va sotish bo‘yicha operatsiyalarni amalga oshirish uchun kripto-birja yoki kripto-
do‘kon xizmatlaridan foydalanish mumkin bo‘ladi.

O‘zbekiston Respublikasi Istigbolli loyihalar milliy agentligi (ILMA) O“bekiston
Respublikasi Prezidenti Shavkat Mirziyoyevning 2017-yil 24-iyuldagi PF-5120-son Farmoniga
muvofiq tashkil etilgan bo‘lib, Istigbolli loyihalar milliy agentligi yuridik shaxs huquqiga ega,
davlat rahbariga hisob beruvchi davlat muassasasi hisoblanadi. Agentlik kripto-aktivlar
aylanmasi sohasini rivojlantirish, mazkur sohadagi faoliyatni litsenziyalash va tartib-
taomillari jarayonlari bo‘yicha vakolatli organ hisoblanadi®.

Mamlakatimizda ushbu sohani rivojlantirish va huqugqiy jihatdan tartibga solish bo‘yicha
ko‘plab amaliy ishlar amalga oshirilgan bo‘lsada, yaqin vaqtlargacha jinoyat
gonunchiligimizda aynan shu turdagi jinoyatlar uchun javobgarlik belgilanmagan edi.

Biroq, 2024-yilning 19-yanvarida O‘RQ-899-sonli “O‘zbekiston Respublikasining Jinoyat,
Jinoyat-protsessual kodekslariga hamda O‘zbekiston Respublikasining Ma’'muriy javobgarlik
to‘grisidagi kodeksiga o‘zgartirish va qo‘shimchalar kiritish to‘g‘risida”gi Qonun gabul qilindi.

Ushbu Qonun bilan O‘zbekiston Respublikasining Jinoyat kodeksiga kripto-aktivlar
aylanmasi sohasidagi qonunchilikni buzganlik va mayning faoliyatini qonunga xilof ravishda
amalga oshirganlik uchun jinoiy javobgarlikni nazarda tutuvchi o‘zgartirish va qo‘shimchalar
kiritildi.

Jumladan, Jinoyat kodeksining axborot texnologiyalari sohasidagi jinoyatlarga doir XX1
bobi quyidagi mazmundagi 2788 va 278%-moddalar bilan to‘ldirildi:

Jinoyat kodeksi 2788-moddasi. Kripto-aktivlar aylanmasi sohasidagi
qgonunchilikni buzish.

Kripto-aktivlarni qonunga xilof ravishda olish, o‘tkazish yoki ayirboshlash, belgilangan
tartibda litsenziya olmasdan kripto-aktivlar aylanmasi sohasidagi xizmatlar provayderlari
faoliyatini amalga oshirish yoxud kripto-aktivlar aylanmasi sohasidagi xizmatlar
provayderlari tomonidan anonim Kkripto-aktivlar bilan operatsiyalarni amalga oshirish
shunday harakatlar uchun ma’'muriy jazo qo‘llanilganidan keyin sodir etilgan bo'lsa,

bazaviy hisoblash miqdorining yuz baravarigacha miqdorda jarima yoki ikki yildan uch
yilgacha axloq tuzatish ishlari yoxud bir yilgacha ozodlikni cheklash yoki bir yilgacha
ozodlikdan mahrum qilish bilan jazolanadi.

O‘sha harakatlar:

a) takroran yoki xavfli retsidivist tomonidan;

b) ko‘p miqdorda;

v) bir guruh shaxslar tomonidan oldindan til biriktirib sodir etilgan bo‘lsa,

bazaviy hisoblash miqdorining uch yuz baravaridan to‘rt yuz baravarigacha miqdorda
jarima yoki uch yilgacha ozodlikni cheklash yoxud uch yilgacha ozodlikdan mahrum qilish
bilan jazolanadi.

O‘sha harakatlar:

% https://napp.uz/oz#zero-371
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a) juda ko‘p miqdorda;

b) xizmat mavqeyidan foydalangan holda;

v) uyushgan guruh tomonidan yoki uning manfaatlarini ko‘zlab sodir etilgan bo‘lsa,

uch yildan besh yilgacha ozodlikdan mahrum qilish bilan jazolanadi?®.

Jinoyat kodeksi 278°-moddasi. Mayning faoliyatini qonunga xilof ravishda amalga
oshirish.

Anonim kripto-aktivlar mayningi bilan shug‘ullanish yoki belgilangan tartibni buzgan
holda mayning faoliyatini amalga oshirish shunday harakatlar uchun ma’muriy jazo
go‘llanilganidan keyin sodir etilgan bo‘lsa,

bazaviy hisoblash miqdorining yuz baravarigacha miqdorda jarima yoki ikki yildan uch
yilgacha axloq tuzatish ishlari yoxud bir yilgacha ozodlikni cheklash yoki bir yilgacha
ozodlikdan mahrum qilish bilan jazolanadi.

Yashirin mayningni amalga oshirish

bazaviy hisoblash miqdorining yuz baravaridan uch yuz baravarigacha miqdorda jarima
yoki ikki yilgacha ozodlikni cheklash yoxud ikki yilgacha ozodlikdan mahrum qilish bilan
jazolanadi.

Ushbu moddaning birinchi yoki ikkinchi qismlarida nazarda tutilgan harakatlar:

a) takroran yoki xavfli retsidivist tomonidan;

b) juda ko‘p miqdorda;

v) bir guruh shaxslar tomonidan oldindan til biriktirib sodir etilgan bo‘lsa,

bazaviy hisoblash migdorining uch yuz baravaridan to‘rt yuz baravarigacha miqdorda
jarima yoki uch yilgacha ozodlikni cheklash yoxud uch yilgacha ozodlikdan mahrum qilish
bilan jazolanadi.

Ushbu moddaning birinchi yoki ikkinchi qismlarida nazarda tutilgan harakatlar:

a) xizmat mavqeyidan foydalangan holda;

b) uyushgan guruh tomonidan yoki uning manfaatlarini ko‘zlab sodir etilgan bo‘lsa,

uch yildan besh yilgacha ozodlikdan mahrum qilish bilan jazolanadi!l.

Shuningdek, Jinoyat kodeksiga kiritilgan ushbu yangi 2788 va 278%-moddalarning o‘ziga
xosligi shundan iboratki, agarda shaxs yuqorida keltirligan turdagi jinoyatlarni sodir etishga
tayyorgarlik ko‘rayotgan yoki sodir etilayotgan jinoyat haqida o‘z ixtiyori bilan arz gilgan va
uni ochishga faol yordam bergan taqdirda  javobgarlikka tortilmasligi to‘g‘risidagi
rag'batlantiruvchi norma belgilangan.

Bundan tashqari, Jinoyat kodeksi sakkizinchi bo‘limi quyidagi mazmundagi atamalar
bilan to‘ldirililgan:

Kripto-aktiv -ma’lumotlarning tagsimlangan reyestridagi raqamli yozuvlar yig‘indisini
ifodalaydigan, qiymati va egasiga ega bo‘lgan mulkiy huqug;

Mayning - hisoblash operatsiyalarini amalga oshirish orqali ma’lumotlarning
tagsimlangan reyestrini saqlash, bloklarni yaratish va ularning yaxlitligini tasdiglash
faoliyatil2,

10 https://lex.uz/docs/-111453?0NDATE=01.04.1995%2000#-271724
1 https://lex.uz/docs/-111453?0ONDATE=01.04.1995%2000#-271724
12 https://lex.uz/docs/-6763724?0NDATE=19.01.2024%20004#-6 767724
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Xulosa qilganimizda, ragamli texnologiyalar yutuqglari ko‘payib borgani sayin ushbu
texnologiyalardan qonunga zid ravishda hamda g'‘arazli maqgsadlarda foydalanadiganlar,
gonuchilikdagi bo‘shligqlardan foydalanib yangi turdagi jinoyatlar sodir etadiganlar ham
topiladi. Shuning uchun doimiy ravishda xalqaro tajriblarni o‘rganib, milliy qonunchiligimizni
rivojlantirish va barcha sohalar singari kiberjinoyatlar uchun ham jinoiy javobgarlikni qayta
ko‘rib chiqish, takomillashtirish oldimizda turgan dolzarb masala hisoblanadi.
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