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Kupum. /Jlyné mupgat OusaH y3rapub, 6GapKapop/MK Ba XaJKJapHUHT MyCTaXkKaM
pPUBOXJIAHMIIMIA paxHa CoJIafiMraH TYpJM SIHTM TaxXJuJ Ba XaBdJsap mnaijo OyjaéTraH
OYryHIrM KyH/la Ma’bHaBUAT Ba MabpudaTra, axJ0KAN TapOus, ENJITApHUHT OUJIAM OJIMIL,
KaMoJira eTULIra UHTHUIMIINTA 9'bTUO0P KapaTHLl xap Ka4oHIM/jaH xaM Myxumaup [1 b-27].

Kub6ep-mMakoH, 6UpHMHYY HaB6AT/A, KOMIIbIOTEPJIAP Ba KOMIIbIOTEP XOTHUPACH OPKA/IHU AYHENA
Kypa,
KuOepMaKoH aTaMacu WK 6op 1984-itunga Yunsam TI'nb6conHuHr “Burning Chrome”
poMaHuja KyJyuiaHrad [2]. ®panuys ¢ainacyou Ilep JleBUHUHT ¢ukpuya, kubepdaso
CUJUJIMK, IOKOPU aHUKJMKAACM, MHTEPAKTUB Ba BUPTyaJs peas BaKT MaKOHUAWp. By MakoH

HIIJIaTUJIaAUradH O4YHK MaﬁﬂOH TYyIYyH4YaCWMHH  aHTIJIaTaJH. Ma'bJIyMOTJIapI‘a

ax60pOTHHU KabyJ1 KUJIMLI, y3aTULI, MO/ e/IJIAIITUPUIL Ba €316 0JIMII UMKOHUHU Gepaju [3].
TaxAuAjapujiad  6upu Oy  KUOepXyKyMJapaup.
KubepmakoHaaru xaB¢ SIHIM xoJyca 3Mac. 3aMOHaBUM KHUOEPMaKOH MUJIJIMU XaB(CUIJIUK

3aMOHaBUM  [JAaBPHUHI  aCOCHUU
HYKTau Hasapu/JaH MyJodaa TUSUMUHU SPAaTUIIHU TAaK030 3TMOKJA. YyHKM KOMIBIOTEDP Ba
UHTEPHET TEXHOJIOTUSJIApU KYIJab MyXUM COXaJapHU OOLIKapull Ba yJapjaH
doijanaHuLIa KeHT KYJIJIaHUJIaIM Ba 6y Xap KaHAal BaKT/a KU6epxyKyMJap HaTHKacuaa
Y0y TU3UMJIAPHUHT UIIJIaH YUKUIINUTA 0J1M6 Kesuliu MyMKUH. Xakepsap (hacker uHrsiusya
Cy34aH oJiMHraH 6ysnu6, hack cunaupuil, cMHAUPUIL MabHOJApPUHU Ouagupaau. [lactiab
XaKep Jerasja JlacTypJ/all gapa)acy I0KOpH OYJIraH 1axc TYLMYHUITaH 3/j1) MyXUM JaBjaT
TU3UMJIAPH, 1y OUIaH OUPra, yJaap XaM XapOoui TU3MMJIapHU Qasax KUAuIra Kogup [4].
JaBnatsiap 6ab3aH ysiap 6uaaH Kypamuura oxus. [y 6oucaan xam 6yryHru kKyHza “/lynéna
rj106aallyB [aBOM 3TaéTraH Ba ax00pOT MaKOHHJA y3apo Kypall KydaWraH LIapouTAa
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Mysnodaa THU3UMUAA aXOOPOTHUHT ICUXOJIOTHK XaBPCU3JUTMHU TabMHUHJALl MeXaHU3MU
coxacyja 6Mp KaTop WIMHUU TaAKUKOT ULIJIApy aMaJira OIUMPUIMOKAa. by 60opajsia, allHUKCa,
axb0pOT-KOMMYHHMKALUsI MaKOHHJA [laBJaT CYBEPEHUTETH, MYCTAKWIWUTH, XyAyAduu
SAXJIMTJUTUra KapliM KapaTWIraH XaM/ia aXOJUHUHI THUHY XaéTura TaxXAuJ COJIYBYH
MadKypaBUH Ba NCUXOJIOTUK XapaKaTJapHUHT UJIMHK-HAa3apui Ba aMaJuid €4UMUHU TOMHUII
aJloxya axaMUAT Kact aTMmokaa”[5 B-5].

Mag3yra oua aga6uétapHUHr TaxjauaMd (Literature review). KopHesn yHuBepcuTeTHzaa
TaxCUJ OJITaH Ba oTacu Muinil xaBPCcU3aUK Gropocya uiiarad 23 éuuid ¢pykapo PobepTt
Moppuc xykymatra Kapauid ARPANET (6yryHru uHTepHeT “ax60poT TapMoOfu’)ja V3-
y3uJaH KynasauraH BUPYCHHU Koujamtupau. Bupyc 6000 Ta KoMnblOTEP MabJyMOTJap
TapMOFUra Te3 TapKajJub, XyKyMaT Ba YHUBEPCUTET KOMIbIOTEpJapura KUPHUIIHU TYCUO
Kyuau. 1988 uungza Moppuc TOMOHMJAH MHTepHETra KUPWUTHITaH BHUPYC Kymaab
KOMIIbIOTEPJIADHU  SIPOKCU3 XoJra Keatupad. Moppuc KopHensn yHUBepcuUTeTHAaH
Xauganauy, yd uua xuocaa cakyaiay Ba 10 MUHT JloJ1ap kapuMara TOpTHAAH [6].
1990-iinnga  y30K [gaBoM 3TraH TeproBAaH cyHr AKII wmaxcyc xusMmatjiapu
14 Ta maxapfia HUpPUK “XakepJMK omlepauuscu’HU Oouiagu. Omepanusjga KOMIIBIOTeEP,
KpeJUT KapTa Ba TejiepoH GUPUOrapUru yuyH KyIaab ogamap Ky/ara oauHau. Onepanus
XaKepJIMK rypyxJapura KaTrrta 3ap6a 6epAy. AHU NanWT/a XaKepJapHUHT aMHUCTHUSA 3Ba3ura
OUp-OUPHHU COTUO IO6OpUIIM yJaap ypTacuaa OyIuHUIITA 0OJUb Keaaud. By omepanus
Tapuxra CaHAeBUJI onlepalysiCd HOMU 6UJaH KUpau [7].

Kaiig 3THUII »KOU3KH, 3aMOHaBHUH JaBpja  Xap JaKUKaza KHubepMaKoH/1a
500 MUJIJIMOH XyKYM TALIKWJ 3TUJIMOK/A Ba OyHAal XyKyMJJapHUHT 95 pousu doipanu 1ed
TonuaraH. [l[yHEHUHT 0paK YpUIIMHU ypaéTraH KuOep-MaKOH, HWHTEpHeT CcauTJ/apH,
WXXTUMOWM TapMoKJapJaru caxudasap MoxkapoJiap MaWOHUIa, aKCapUsAT Macajajap Xas
KWJIMHA/JIUTaH CaMoJIETra anujiaHub 60pMokaa. bup Katop faBaat/iap y3/lapuHUHT ax60poT
YCTYHJWUTUHU TabMHUHJALl MaKCaZWAa Y3JapUHUHT MabJAyMOTJAPUHU XUMOS KUJIMII
MakKcaguJa pakub TapMoOKJapura 3apap eTKa3Wll Y4yyH MabJyM BOCHTaJlapAaH
doijananaauiap Ba Oy 6ab3aH KyAa KUAAWMU oKubaTyapra oaub Kenagd. buHoGapuH,
KMOepMaKOH/IaH KeslaéTraH Xap KaHAaW TaxJuAJaH XUMOSJIAaHUII YYYH Y3UHU-Y3U XUMOS
KWJIMII TU3MMH [JIOUMO Te3KOp aBobO Oepuil 6ockudujaa Oyauiiu, Mygodaa ydyH asca
KHOEepMaKOH, UHTEPHET Ba MXXTUMOUM TapMOKJap sipaTraH UMKOHUSTJ/IApAaH caMapasu Ba
nyxTa yijaaHrad xoJsjaa ¢oujananuil 3apyp. by xakuga Paxmon Kyukop Kyhugaruya Qukp
opuTasu: “Ysura “ax6opoT AyHécw”, “ax6opoTsalraH kaMuAT’ e6 HOM KyHHG oJraH
OYTyHTH >KyMJIa *)KaXO0H/[a y €éKU 6y BoKea-xoJuca Xakuaa (y Tapux/a 103 6epraHMy €Ky KyHU
Keda coaup 6yaaumMu - Gapku HYK) oMMaBUM ax60pOT BocUTa/apyu “TONKG” TapKaTaéTraH
Ma'bJYMOT, “Te3KOp Xabap” KaHya Kymaica, yilia BoKea-xoAucara JoUp acja XaKUKaT IIyH4Ya
MaBxyMJalmub6 6opmokaa” [8 b-24].

Xopwxui Mamuakatjapga 3.Cappa, T.JlapeHTu Ba 6olIKAa OJMMJApP YOy MyaMMOHHHT
TYpPJIU KUXATJAPUHU Y3 coxajapu HyHaluULIapUJaH KeJub 4YUKUO TaJKUK KHUJTraHJap.
KucMmonuil maxciap, KopxoHajap Ba XyKyMmaTJap Y4yH KubGepxXaBPCHU3/JIMK XaBOUHUHT
WHTEpPHETUra TETUIJIM WIFOP KypWIMaJapHUHT Kynauiiu OWiaH opTUO 6GOpMOKAa.
KoMmnbioTep xaBGCU3INUTH, KUOGepXaBPCU3IUK EKM aXO0POT TEXHOJIOTHUSAIAPU XaBPCHU3IUTU
KOMIIbIOTEP TU3UMJIApU Ba TapMOKJapUHU MaxPUil MabJIyMOTJAPHUHT YUKUO KEeTUILH/AH,
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annapart, JAacTypud TabMHHOT €KH 3JIEKTPOH MabJyMOTJApPHUHI YFUPJAHUIIA EKHU
IIMKACTJaHUIIU/AH, IyHUHIEK yJap TaKAUM 3TaéTraH xusMatJapZard HOCO3JIMKJap Ba
Y3WJIMILIAPAAaH XUMOsI KUJIUII cupaTHAa IKKOJI HaMO€H 6ys1aau [9].

MycTakui JlaBJjiaTJap XaMIyCTJIUTH MaMJlaKaTJapUuJaH N.J1.CadpoHoBa,
E.A. CosioBbeBa Ba 0OIIKa 11y KabW OJIMMJIap TOMOHHU/JAaH MyaMMOHUHT XYKYKHUH, CUECUH Ba
WXKTUMOUM-MaJJaHU M )KUXaTJIapu 6aTadcui YpraHuarad. Maskyp TagKUKOT/IapJaH MabJIyM
O0VJ1aJUKH, CYH'bUU UHTENEKT KubepxaBPCU3IUK[A UCTUKDOOJIJIM Ba y acOCaH TaXAUJJIapHU
aHUKJIAll TU3MMJIApU OWJIaH OOF/IMK. ABTOMAT/IALITUPHUIL HadaKaT Xap KaHAak 6y3uniiiap
AHUKJQHULIWHUA TabMUHJIAWAM, 6anku 3aud OYIMMIApHU XaM XMMOS KWUJIMIIM MYMKHH.
YyKyp ypraHull MMKOHHUATJIAPU 3HAW TAPMOK TaxJWAJapUHHU aHUKJALl Y4yH >KypHaJiap,
TpaH3aKUusaap (MabiayMmMoTJap Tpaduru) Ba  MabJAyMOTJApPHU  Ky3aTHUII  Y4yH
doiiganaHUIMOKAa. MallMHAHUHT ¥3-Y3MHU VpraHull HMKOHUATJIApU 6apya MYMKHUH
O6yJiraH M3JIapHU TONHUII Ba aHOMa/MSJIApHU aHUKJAIIHUA Y3 WYWra 0J1afu. Y Ty3uJIMaHU
TaHUO OJIMIIHMU “ypraHuil” Ba MOTEHLIMaJ XyKYyM YpPUHHULLIAPU XaKHWAA OroXJaHTUPHULI
KOOMJIMATUrA 3ra, WIYHUHIJEK, KubOepXaBPCU3IMK TaxXAUJJapUHU OJJUHU OJIUII Y4UyH
TaKpOpUM XaTTU-XapaKaTJapHM MOCJAIITUPUIIM Ba SIIUPUIIM MYMKUH. bByHgan
MHHOBALMOH TEXHOJIOTHUAIAP KyH/laH-KYHIa TaKOMUJJIAITUPUAMOKa [10].
Mamnakatumusga M.X.Pycramb6aes, C.10.AxpopoB, MW.I0.MHosaTOB, 3.Il.AnuMapAoHOB,
P.CamapoB Ba O6olIKasiap ax00poT Ba aMoaT XaBQCHU3JIUIMHU TabMHUHJAIIHUHT TYpPJH
KUXATJIapUHHU yprasuiura ajoxyja 3bpTUOOP
Kapatranzaap [11].

TaagkukoTr metogosiorusicu (Research Methodology). Xap6uii coxazaru y3rapuuuiap,
XyCyCaH, CYHBbUW HWHTEJJIEKTHUHT KypoJ THU3UMMJAapu Ba XapOuW TexXHoJorusapra
MHTerpanusaallyBy, aBTOHOM KypoJ TH3UMJIADUHUHT PUBOXJIAHUIIA KUOEPMaKOHHHU
Xapbui xapakarjiap Y4yH MYyxyUM coxara auaHTupau. XXI acpHUHT eTakyd pakub/apu
o6yamuin AKI Ba XuTol ypTacujaru cTpaTeruk MyHocabaTJiap OYHUHT épKUH AaJUIUAUD.
Kymma ITaTiap aniakadyoH KMOepKypoJLJIapHU SIpOBUM OyJIMaraH CTpPaTeruk Xy>yMHHUHT
acocuu 3JIeMEeHTH cudarupa Kypaau Ba oy MaMJIaKaTHUHT
2018 Hwagard  AAPOBUM  MO3ULMSACKA  LIapXUra  KUPUTWITaHA  OGexu3  sMac.
Kubeponepanusaap 2010 vuaru AKII xaBo Ky4dsapu JOKTpHUHACH/A XaM MycTaXKaMJlaHTaH
[12].

Xutoi, y3 HaB6aTuAa, KyimMma lltatiapra spraumy Ba kubep KypoJiJlapHU 3 3XTUEXIIapUra
MocaaTUupAu. 1990-uanapHuHr oxupuja Xutoil MHTerpanusiamrad TapMoK 3J€KTPOH
YpYLIM KOHLENUUSCUHU UILIA0 YUKAU. By KOHLeNUMs YCTYHJIMKKA 3pHUILMII Makcajuja
JyUIMaHHUHT ax00poT MHQpaATy3UJIMacCUHU KUOepXyKymJiap Ba paJiM03JIEKTPOH ypylLIap
OpKaJIu UYK KUJIMIITHU Ha3apa TyTaau [13].

XuTtonnuk akcneptap AKIIHUHT ax60pOT TeXHOI0TUsIIapUiadH KeHT Goi/lalaHUILINHUA XaM
KYy4JiH, XaM 3au¢ TOMOHJIApU Aeb 6uaagu. XHTOMHUHT CUECUHN Ba XapOUN paxO0apUSTHUHUHT
axb0poT TeXHOJIOTHsSJapu Ba ax00pOT KapaMa-KapIUWJIWMIUra KaH4YaluK axaMUsT
6epaérranvHu XuTord Mapkasuil xapoui komuccusicu 2004-iinnga abaoH Kuiarad “Kenaxkak
ypYyLIH — aX60pOT TEXHOJIOTUsJIapU KYJIJIaHWJIaIUraH Maxa/JIuk ypyu” fAeraH JUpeKTUBaZa
kypuul MyMkuH. 2005 HAunga “kenakak ypyuu” aTamMacy “KeJlakakHUHT KOMIIbIOTEpJIalliraH
ypylmu” aTamMacu 6UjaaH aiMalITUupuagu [14].
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Amepuka Kyumima lllTaTiapu Ba XUTOMHUHT 6y coxaZa Kydyalub 60paéTraH MMKOHUSTJIApH
XUTOUHUHT KeJaXKaKJaru s/pocu3 Xy>KyMU Y4yH acocui BocuTa 6yianu. LIyHUHT y4yH y
XUTOWHU KMOEPMAKOH/JAru acoCUM paKobaTyucH J1e6 6uiaau. AnbaTTa, sHa OUpP paKobaTIU
- Poccusa xuco6aaHagu. XMTOW Y3MHUHT KEHT KyJaMJU Ba MyBadpdaKUAaTIN KUbeppa3Beika
onepauusiiapu 6usad Mamxyp: 2009-2011 #wuanapsa OelIMHYM aBJIOJ >KaHMYUJIaApHU
XaKUJaru MabJyMOTJApHUHT YrupJaHuiid, 2015 dunga AKIIHUHT 21 MuaivoH deaepan
XOJIUMHU XaKuJlaru Ma’bJyMOTJIAPHUHT TOPTUO oMHULIM, Mapka3suil pa3Bejka 601IKapMacu
TU3UMHUra XaKepJUK XYKyMU Ba OolKajsap. XUTOMHUHr Oy coxaZard Ky4dd JaBJaT
MHBECTHULUSJIAPU Ba MalllMHAJApHU ypraHUIl TEeXHOJIOTUSICUHUW PHUBOMXJIAHTUPUII YYYH
WMUJIATUJIUIIM MYMKHH OYJraH yJKaH MabJayMmoTJap 6asanapugup. llyHpai Kuauo,
JYHEHUHT y4uTa WUMpUK aapoBuid gasaatu AKI, Xutoi Ba Poccusi sApoBUH KypoJulapHU
eTKa3nb Gepull y4yH fHTU IJaTdopMmaap spaTULl MakcaJuJa y4yBUMCU3 Ba aBTOHOM
KypoJl TU3UMJIapy yCTUJA ULLIaMOKJa. Yoy miaTdopMmanap pakKobaTUMJIapHUHT aCOCUU
Makcaaura anaHMmokza. 2KymsiaZiad, YKpauHa MOXXapoCH KyTapraH MyXUM CaBOJI YHUHT
AKIIl kubepcTpaTerusiCMHUHI KeJlakarura TabcupH, XycycaH, [lentaronnunr 2018 nuaga
6ouutaHraH “osguHra Mygodaa” éHpaulyBd OusaH 4yaMmbapyac OOfJaMK. [apuu ymoy
KOHLenuus arpoduzard MyHo3apajapHUHr akcapusatd AKII kubepcTpaTervsiCHHUHT
posivra KapaTtuiraH. [apuu ymoby KoHuenuus atrpodujiard MyHo3apaJapHUHT aKCapuUATH
XY>KYMKOp KuOepolepalUsiJlapHUHT POJIM XakKuja 6yJica-ia, MTTUGOKIMIAp Ba XaMKopJiap
O6UJIaH XaMKOpJIMK KeJiaXKaKKa WYHAJTUPUIraH MyfodaaHUHI MyXHUM, aMMO KaMpOK, TaH
OJIMHTaH 3jieMeHTUAUpP. CTpaTerusira kypa, Mygodaa Baszupsauru “ymby UTTUGOKYUIAp Ba
XaMKOpJlap CaJIOXUATUHU KydyaWTupull Ba Myzaodaa Ba3sUPJWUTHUHUHT y3 XaMKOPJAPUHUHT
HOE0 HMKOHHUATJAPH, pecypciapy, UMKOHHUATJIApPU Ba HCTUKOOJIApUJAaH ¢oiganaHuI
KOOWJIMSTUHM OLIMPUIITa” XapakaT Kuaau [15].

Taxma Ba Hatvkagap (Analysis and results). Ypym naituza XyXyMmMKop
KubepolnepauusJIapHUHT CaMapaJlopJIuru Xakuza ¢Gukp OuagupraH kymiaab EBponanuk
cvécaTyuiiap Ba Ky3aTyBUWJIap YKpauHara Kapllu KeHI KyJaMJIu Kubepomnepauusiiap Xaau
aMaJira OlIMpUWJIMaraHJWryuJaH Xaupatzaa Koaulau. By, ailHUKca, XalpaT/aHap/d, YYHKU
PoccusiHUHT cTpaTeruk TadpakKypy aHbaHaBUW XapOUM Ky4HH, IIYHUHIIEK, KYMOHJOHJIUK
Ba O0OIIKApPyB TU3MMJIADUHU TabMUHJIAUUTaH EKU TYJJUPAAUTraH MyXUM UHPPATY3UJIMaHU
HUILOHra OJIMIA KubeponepauusiJIapHUHT POJIMHM KOHLeNTyas Tap3ja Oeruaaiju.
Hapxakukat, AKII Ba EBpoma pacmuinapu kubep ypyu PoccussHUHr pgactiabku
KaMIaHUSICHHUHT MYyXUM XyCYCUSITU 3MaCJUTrMHU auTumau. MacanaH, HakacoHHUHT
aitumnya, Poccusi cyHrru xadrasapja YkpauHara Kapiiu “Oup Heya” KUOepxyKymJiap
YVIOLIITUPTraH OyJica-Aa, XaKepJHUK Japa)kacu ypyuradya ‘Ou3 KyTraHjek  OyJjiMaras.
Keitnnyanuk y HCA PoccusiHMHT YKpanHara y4 €Ky TYpTTa KUOepXyKYMHH Ky3aTraHHHHU Ba
KeJlaXKak/Jla TYJIOB XYKyMJIApU 3XTHUMOJHM XaKW/Ja OroXJaHTUpPraHuHU autau. EBpomna
UTTudokd pacMuiiapy XaM “KuUbepXyKymJap ce3wWjapJju JapakaZa OLUTaHUHU
KYpMaraHJuKJIapuHA~ auTHULIU.

Bup KaTtop noteHMaa TaxMuHaap Poccusi KaMnaHUSICUHHUHT JAacT/IabKu O0CKUYJIapyuJa KeHT
KyJlaMJIM KuOep YPYLWHHUHT HYKJIWTUHU TYIIYHTUPUIIM MYMKHH. 2KaHr MalZoHUJa XaJ
KWJIYBYM TabCHUpPra 3pUIIMII Y4yH KUOepMakoHJaH ¢oijanaHUIl MaHTHUFUJA SMIUPUK
épAaM #HyK, YTraH Taxxpu6a IyHU KypcaTaJuKy, KH6eppao uaTaap UIIOHYHU CyCalTHPHLI
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Ba ax00poT YCTYHJAWrura spumumga ¢ougand OYJUIIM MYMKHH, aMMO yJap >KaHT
MaiJJOHUTa YHYQIMK TabCUP KUIMau. XycycaH, 6uTTa papas KynpokK TaJKUKOTIa MyXTOX:
MyBaddakuaTIU Kubepmynodaa Ba YKparuHaZa 6apKapOPJIUKHUHT POJIH.

OMMaBui#l ax6opoT BocuTasapuaa AKII 6up Heua oifjlaH 6epu YkpauHara kubepmygodaa
uilapuaa épaaMm  6epaéTraHu  XakKyja  Kymaab  xabapsaap — TapkasraH.  AKIII
Kub6epKyMOHAOHIWUIU VTraH Jekabp oluAa YKpaunHa TapMOK ONepaTOpJiapuHM KyJiab-
KyBBaTJIAlIMHU 3BbJOH KuaraHugaH cyHr, Nyu-York Tayms 7 mapT KyHU “Kubep-mMuccus
rypyxjaapu” ne6 HomaaHyBuu AKII Ku6epKyMOHAOHJUTH KydJapyd POCCHUSHHMHT pakKamJiu
TeXHOJIOTUSIJIapyra apaJjallviira TaWépJUrMHU Xabap Kuaau. Xy:KyMJyap Ba aJioKaJjap,
JIEKUH YJIapHUHT MyBapPaKUAT AaparkacUHU Yidall KAUUH.

Financial TimesHuHr kaia sTumu4ya, “YkpauHa Ba AKII pacMmuitiapu” KubepmuccUs
rypyxJjapu HUIMUHU “‘Myfodaa” cudatuza Tabpuduamja 3XxTUETKOp Oyaumau. Kyumima
lllTaT/iIap TOMOHHUAAH XUMOSI Yopajiapyra KyliMMya paBHUIL/A, XyCYyCUHA CEKTOpP TEeXHOJIOTUS
TUraHTJ/Iapy Ba YKpauHaHUHT [T apMusicu PocCHUSIHUHT KUMOepXy>KyMJIAapUHUHT MOTeHLHa
KyJIaMUHU 4YeKJIOBYM oMuUJIap 6ynnb6 kypuHagu. bupok, AKII ypymga 6eBocuTa UIITUPOK
3TMacAaH Typub, YKpauHaHU KyJ/J1a0-KyBBaT/all/la KAHYaJUK Y30KKA 60pUILIA MYMKHUHJIUTU
OYMK CcaBoJI 6y116 TypuOU.

YKpauHajjaru ypyWHUHT [JacTJabkd Oup Heda Xadtanapuga PoccUSHUHr MyXum
KMOepXyKYMJIapUHUHT UYKJUTrUra cabab 6y/raH oMU/JIapHU caHab YTULI yYyH BaKT Kepak
6ysnagu. bupok, arap ganuanap HakacoHHUHT AacT/iabKu JabBOCUHU TacAuKJaca (HadakaT
YkpavHa, 6Gasku "60lIKa" TOMOHJApHUHI MyBaddakusaTiu kubepmypodaa PoccusiHUHT
Kubep TaxJUMJAUHU  KaMalTUpHUIJa MyxuM posa yHhHaau), y xoaza AKII
KUOepCTpaTerusiCUHUHT KeJlaXkaru y4yH UKKATa MyXxyUM Tabcup 60p [16].

BupuHunaH, kKubepmyzsodpaa Ba 6apKapopJIMKKa cCapMosi KHPUTHUII axMOKJIMK 3Mac, alHUKCa
JyUIMaHHUHT KYyTUJTaH XapakaTJapuHU KyTull. UkkuHuugaH, Kyposay kydiap tTusumuza
KubOepXaBPCU3JIMKHA TabMHUHJALI KeJaxKakja MyJgodaa KOHUENIUSCUHUHT OUp KUCMU
cudpaTuzia MaBXKyJ[, XaJKapo XaMKOpPJIMKKa acoCJaHUII WUMKOHUATHra 3ra 6yyiagud. Yoy
MacbhyJUATAApD OUP-OMPUHU MyCTaxKaMJyaW[y Ba KyTWJAaEéTraH XMMOSl 4dopajiapyd OollKa
MaH}paaTAOpP TOMOHJAP, aWHUKCA PAKUOHUHT KuUOep ¢aosuaTH OUIaH SKUHPOK EKHU
AXIIUPOK TaHHUILI OYJIMIIA MYMKHUH Oy/JraH UTTUQOKYMU/IAp Ba lIepUK/Iap OWJaH HILIaUIJa
103ara KeJaJiuraH TaXJWJ, MyXUTH XaKuJa YMyMUH TYLIyHYaHU TabMHUHJIAWJUTaH 3pTa
oroxJiaHTupuira 6ofauk,. Ly ca6a6.u, [leHTaroHHUHT KUOEPCTPATETUSICUHUHT XYKYMKOD
KUXaTJapura 3bTUOOpP KapaTWJMUIA KUOepTaxJuAJapHU KaMaWTHpullJa MyAodpaaHUHT
acocuy poJIMHU sAmupagu. JapxXakukaT, MyAodaa coxacHJard XaMKOPJIMK KeJsaxkakKJaru
myzodaa cTpaTerusijiapypa xajJ KuiyB4M OMUJI 6yaub, PoccussHUHr YkpawuHara
apasialulyBH/IaH CYHT YHIa YCTYBOP aXaMHUAT O€pUJIMIIN KepakK.

YKpavHaHUHT ab30JMIMHU €KJab 0B03 OepumigaH cyHr, YkpauHa 3HAM HATOHUHT
Kubepmynodaa 6uaH XaMKOPJUKAATM MyKaMMaJ/IJIMK MapKasura Kyuudaaau. by coxana
KaJlaMmJyap Kyuuiiga aaBoM 3tap 3kaH, Kymma lltaT/ap xaMkop JAaBjaTjap OuJaH Ky
TOMOHJIaMa Ba WKKM TOMOHJAaMa UIapTHOMaJlapHU MHCTUTYLUOHA/IW3aLUs KWJIMII Ba
OYHJAM KeJIUIIYBJAPHU KUOepCTpaTerussHUHr MapKa3ud VYpuHra KyWHIl OpKaJu
XAMKOpPJIMKKA XUAAAN EHJamuiiu MyxuM. Mypodaa ¢oipacura MyXUT SIpaTHUIIl OYMK
ypylia KYpUHaJUraH 60eKapopJUK LIApOUTHAA 6apKapopJUKKa oJU0 GopajuraH Hyaaup.
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Ily 6oucaan xam A.K.Pacyses “EmapHuHT ax60poT-KOMMYHHUKAIMs MaKOHMIa KeHT aJb
KWJIMHTAHJIWMTY, TYPJU XYKYKOy3apJIMK Ba >XUHOATJApPHU YCMUp-ELIap TOMOHUJAH COJLUDP
3TUJIAETTaHJWIMHU HHOGATra 0/1M6, ax60pOT TEXHOJIOTUS/IApU Ba XaBOCHU3JIUTH COXacUJaru
KUHOATJIAp YYyH JKMHOMM >KaBOOrapsJuk €umuHu 14 é€m, ge6 Oesrwamr Makcajra
MyBoOUK’[17 B-23] neb TabKkuaIaUAH.

Byrynru kyHra kenu6 PoccussHUHr YkpanHara Xy»KyMH 6apya »xabxajapja KydaWJH.
YkpanHa Poccusira Kapliu KypyKJIWKZQ, XaBoJa Ba Kopa [JeHrusza, IIYHUHTJEK,
KMOepMaKoH/Ja KypalIMOKJa. YKpauHaja >UCMOHHUM XyXyMmJap OOLLJIAHUIIM GHJaH
KYIMIYUJIUK KUOEpXyKyMJap XyXyMra TYFpPU KeJUIIU €KW XYKyMJlaH OJIAUH OYJIMIIMHU
KyTHUIUraH. AMMO X03Up4a KeHI KyJaMJ/M MHPpaTy3uJMa KyJalld €KU XyKyMmJap Xakuzaa
xabap 6epusiMaraH. AMMo 6y Kubep GpOHT TUHY JeraHu 3Mac.

YKpanHa WMHKHPO3U/Jla 3HT Wiarop “daon’gaH TOpTUO TO JaBJjaT HUopasapuraya Kubep-
»KaHropapJsiap OOIIMAAHOK HIUITUPOK 3THULAU. Xabap KWJIMHMIIMYA, XYKyMJlaH aBBaJ
pOCCUSIIMK XaKepJsap YKpauHa XYKyK-TapTHOOT HWJAOpajapH, TeJleKOMMyHUKalusaap,
JlaBjaT Be6G-calT/apyM Ba ’KaMoaT TAalUKWJIOTJApPUHU Ya/lKalUTUPUO 06OpUIl y4yH
MabJyMOT/JapHU UVK KuayBuu HermeticWiper 3apapsau pactypgan ¢oipananran. ok Ba
KYPKYB XyKyMJlapura KeJsicak, 0y KaMIaHUSIHUHI 3apapu ce3uJapJ/iy 3U. ByHUHT XaKUKUU
cab6abu HoMabiayM. Biaagumup [lyTUHHUHT Xy>KYM KWJIHII XaKuJard AacTJabky pexanapu
bBaliileH MabMypUATHHUHI pas3BefKa MabjaymoTaapu €xku AKII éppamu cusgupuainim
Tydpaiiu 6ap6on 6yauiin MyMKuH. AQptugaHs, [lyTuH Ba Poccusa Kydsiapu yKkpavHaluK/apra
XY)KyM KWja OJIMULIapUra xajJlaH TallKapu WIIOHWO, Oy BOCHTaJapHU 3axypajia
caksJaMoK4U. PoccusanuHr A-Team KesiaKakK[aru 3CKajJalus CLEeHAapUMJIApUHU KyTaéTraH
6ysumy MyMKuH. ByHUHT ypHUra, YkpauHa 6up katop DdoS xyxymnapura yupagu, 6y aca
6ab3U JKOWJApJla HHTEPHET aJloKaJlapuHu y3ub KyWad, OaHK Ba O6OLIKA OHJIAWH
mwiaTgopMasapHU BaKTHUH4Ya Oysca xam TyxTaTAu. KelumnHuanuk OK yu Oy XyKyMJlapHU
oMMaBMHM paBuuja Poccus pasBejkacu 6uinaH 6ofaajM, aMMo Oy ypTa JAapakajaru
Xy’KyMJIap acocaH KyWH Jjapakajiaru (acoc) Kubepxy>KyMUUJIapHUHT UIIH 3/U.

YkpavuHa kubep-xuMossuuaapu DDoS XyXyMJIapUHHHT JAAcCTJIabKU “osioBH’ra 6UPO3 Talép
6yu6 Tyroaau. TpapukHM 6oLIKa TapMOK NpoBaWjepJapura yTkasuul opkaau KueB Oy
Xy’KyMJlapra aH4a 4YMJlaMJIM 3KaHJUTMHU Uc60Tau. CYHITH KyHJap/Aa YKpauHaHUHT 3HT
KY4J/IM Xy>KyMra yuyparaH KucMJjapua cogup 6y/raH 601Ka y3uaviiap KuoepxyxyMmaapaH
Kypa KYNpoK UHPPATy3uJIMaHU WYK KUJULI, aX0JMHU KYYUPHUII Ba 3JIEKTP CTAHIUATAPUHU
HazopaT KWIMIl 6uyaH O60fauK. JlapxakukaT, YKpaWHajard kubep ypyumja Hadakart
XyKyMatJjap UIITUPOK 3TMoKJa. Kreml Conti Tyi0B rypyxuHu ¢aos ¢aosialiTUpAU Ba
Oesapyc/ivMK xakepsap YKpauHa XapOui HHUULIOHJApWra Kaplid (UUIMHT KaMIaHUSACHHU
yTKazaétraHu xabap KuianHau. llly makcapna KueB Maxa/imi xakepsJapHU MaMJIaKaTHUHT
MYyXUM MHPPATYy3UJIMACUHU XUMOSl KUJMIIra Ba Poccrsi KYLUIMHIApUra »K0CYyCIUK KUJIMLITra
yaKupraH. YKkparHa 6011 Ba3upu ypuH60capy Ba pakaMJMu TpaHcpopMalnusa Basupyu Muxau
desnopoB TeserpaMM KaHaJIMHM fpaTAM Ba YKpaWHAIUK/JIAp €KW XOPWXKJIMKIAP Y4yH
YKpanHa TOMOHHMJArd Kypallra KYMWIKII Y9YyH HII 3BbJOH KWJIJU. YKpauHara xalpuxox
XaKepJiap Y4yH MHIVIM3 TUJWJAACM TaKpopuUM peksama Poccus kopxoHasnapy, 6aHK/IapH,
['asnpoM kabu pecypciap ulIad YMKApyBUM TALIKUJIOTJIAap Ba XaTTo Poccus xykymaTu Beb6-
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CaWTJIApUHU Yy3/aapura xaBd TYFAUPHULI y4yH “Xap KaHAal kubep éxku DDoS xyxymuapu
BeKTOpJlapuJaH’ poijjasaHuIlIra YHAAUA M.

Xarto Mamxyp “Anonymous” rypyxd xam “Poccusi XykymaTura Kaplid pacMaH Kuoep
ypyw/a” 5KaHWUHUA 3BJOH KWIMO, Kypalura Kymuagu. ['YPyXHUHT JabBO KWJIMILNYA, Y
Benapyc Kypos umiab yukapyBuucu TeTpaeApoHHU 0Oy3ub, [lyTHMH Kydsapura JIOTUCTHK
épzam KypcaTtuil sBasura 200 rurabalT 3JIeKTPOH MOYTAHU YFUpJaraH. byHaaH Taumkapy,
rypyX OepraH MabJyMoTJapra Kypa, Poccusa omMaBuM ax60poT BocuTajsapu Poccus
TeJIeBUEHUEeCH OPKAJU KaMIIAaHUSHUHT KaMYWJIUK/IApUHU AIKUPULT YYYH OY3U0 KUPULITaH
Ba QpOHT YM3UFUJAH aHUK TacBUpJap KypcaTraH [18].

XyKyMaT Ba HOZ|aBJIaT CyO'beKTJIAaPHUHT KUOEepMOXKapora apasialllyBy OYTYHI'M X0/Mca, JIEKUH
XYKyMaT BaKW/UIapu OJyKapo XakepJapHU 3 MaMJakaTJapd HUIIMra V3 Te3Juruja
KYLIMJIMIITA OYUK, paFbaT/IaHTUPULIN TYPJIU Aapakajaru KuoepMoxkapoJsiap 3BOJIIOLUACU Ba
Ky4yaiinub 60paéTraHujaH Jajnojat 6epaau. byHu xakukui kubep ypyul 1eb atall MyMKHH. V3
HaBbaTtuza “'y06as MHTepHET TAapMOFUJArd KOMMYHUKAaTUB HMHTEPHET jXaMmoaJap, S’bHU
6si0r71Iap Ba MXKTUMOWM TapMOKJIap, HOpPaCMUM MWJIJIMA CEerMEHTHHUHI MEeTOJOJIOTUK Ba
MeTOJAWK MyaMMoJlapH, 6eBOCUTa IIaxXxC AyHEKapalld Ba BUPTYaJ OJIAMHUHI JUAJIEKTHUK
KapaMa-Kapuuaurura 00f/auK. by »kapaéHjaru acocuii KUMMHYMJIMK IIYHJAAH UOOpPATKHY,
TaJKUKOTYM TaxJIUJI JaBOMHJA WXKTUMOUM BOKEJUKHU Ky3Ja TyTcaZa, TAAKUKOT 00'bEKTH
BUPTYaJl AYHE Ma3MyHU xyUCco6J1aHaJiM Ba KYNIIMHA X0J1/1ap/ila aHOHMM, OUJIBOCKMTA XapaKTepra
ara 6ynaau” [19 B-16].

Kubepmorkaposiap aBxura 4YMKap 3KaH, JjaBjaT aMajZiopJapy Kubep)kamMoasapHU JUKKAT
O6uJaH Ky3aTub, y3/apy XoxJlaraHya xapakaT Kujuluiapura myb6xa HWyk. I[lyTuH Myxum
MHbpaTy3uIMa orepaTopsapura “KOMIbIOTEpP XyKyMmyapuaaH” Xywép OYJIUIIHU OYHpPAU.
baliieH MabMypUATH XyAJU LIYHAAH OTOX/IaHTUPHUIIHU MaXa/IJIMU KOMIIAHUAJIApra, anHUKCa
mynodaa caHoaTtura Oepau. X03Mpua, MKKHA KHOep Ky4 MapKas/apu KeCKHHJIAIyB
CnUpasuJilaH KYypKub, TYFpUAAH-TYFpU 3apbajsiapra 3puila oJiMaraHra yxmauau. Bupok
npesugeHT Ko bakpen [lyrunHu AKII koMnaHusiiapy Ba MyxuM HHpaTy3uJMajapura
KUOepxXyKyMJiapJaH OrOX/JJaHTUP/IU.

Bup Hapca aHuK - IlyTHH xap KaHjail Wys 6unaH KueBHM Ky/ra KUPUTHUILI y4yH CabH-
XapakaTJapuHU Ky4YahTupasud. bup TomoHzaaH, ¢ykKaposap MOJIOTOB KOKTeW/LIapu
Talépsiab, XyKymMaT TOMOHHMJAH TaKJWM OSTWIraH KypoJUIapHU OJIMOKJA, HWKKHHYMU
ToMoHzAaH, UUB ¢ykaposapuu Mobus KypuiMmajiapuza reoJsiokanusl QyHKUUSJIapUHU
yuupub KyWulIra 4akMpMOKJa, YYHKH Oy OyHKuusa €xusca, Poccuss kubepkocyciaapu
laxXapAary Xapoui HUFUHJIapPHUA aHUKJIAIlU MyMKWH GY1a/ 1.

2008 wunpan 6epu Kymma IltaTtnapaaH pa3Beaka Ba KubepxaBPCU3JIUK OyiinMya
MyTaxaccucjaap MacaaxaTu 6unad BAA KubepTexHoIorHsAAa ce3uiapu ITYKAapra spyui .
By BakT wMob6aiHuga AKII HoMugaH BAAra kubepxaBQCH3/IMK COXacCUAAru eTaK4yu
akcnepTaapAaH 6upu Ba AKIIHUHT KaTTa MacaaxaTuucyd Puvapa Knapk o6opunau. BAAxa
KHOEePTEXHOJIOTHUAIAP TAIKUJIOTUHU TAlIKWUJ 3TUII yuyH A6y-/labura kenaraH Kmapk Tyg
Xap6op opkaau PaBeH JsoiiMxacu Je6 HOMJIAaHYBYM MyXUM JIOMHUXaHU OolllJIaraHu
MabjayMm [20].

PaBen soliuxacu BAAra 6ab3u XyKyMmatJiap, KYpPHa/IMCTJap Ba XYKYK XAMOSYUJIAPUHU
Ky3aTulira épaaMm 6epaJjuraH sMpuH Tamaboyc cudatuga TaHuarad. 2014 duarada yuioy
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MyXHUM Jioluxa A6y-/labu Bu/IacuAa siIMpyUHYa amasira oumdpuiarad Ba AKII pa3sBejka Ba
xaBQCHU3JIMK MyTaxacCUCJIapy MLITUPOKU/A pUBOXJIaHa 6outaraH. Jlohuxana BAA Karap Ba
JpoH Kabu JjaBJjaT/IapHU HUILOHTA OJITaH KUOep ollepanusiapra 3bTUHO0p KapaTaéTraHu Ba
KHOep )OCYCJIHUK COXaCUJaru TEXHOJOIMK UHQPATy3UJIMaCHHU AXIIWJIaraHu TabKU/JJIaHTaH.
ByHpaaH Tamikapu, PaBeH Ba BAAja flaBiaT TOMOHW/AAH XOMUMJIMK KUJIMHIaH 6apya Kubep-
KOoCycauk onepayusanapu 2014 WMJIHUHT OXMpPHUJA TALIKWJ 3TUITAaHW TaxXMUH KWJIWHTaH
Japk MaTTep 6uJiaH GoULJIAaHTAHU AabBO KWJIMHTaH. BAAHUMHT COOMK MUJIJIMU XaBPCU3IUK
MacJaxaTyuJapy Ba pasBejKa XOJAWMJAPUHU SIpAaTUILAArd TabCUPU 6UIaH TaHuaraH Dark
Matter BAA MabMypUATHUHUHI KHOEP-KOCYCJMK JacTypuJa MyxXMM “‘HITab-KBapTHpa’
cudaTuaa 6eJruJaHUuIIN MYMKUH [21].

TexHOJIOrMK UMKOHUSITJIAPUHU MyXoaud yHCypJiapra 60CUM YTKa3ulll BOCUTACH cudaThaa
uuiatrad A6y /labu XxykKyMaTH, pa3BejiKa cOxacu/Jla XOPWXKUU JaBjaTjap Ba KOMIIaHUsAIAP
6MJIaH XaMKOPJIMK KUJIKMO, KHOep KypoJl CaBAOCUTra aXaMUAT 6epaéTraHuHU KYpUIl MyMKHH.
[lly myHoca6aTt 6unah, 2011-2016 iunnap gaBomuzaa bAA “Munanil XxaBPCU3IUK, TEPPOPU3M
Ba HOKOHYHMU QaosuATra Kapwu Kypaw” yuyH Utanuanunr HackingTeam, 'epMaHusiHUHT
FinFisher Ba MWcpousnunr NSO kabu KOMNAHUSJIAPUJAH TEXHOJIOTUK >KOCYCJIUK
BOCUTAJIapUHU XapuJ KuiaradH. Macanan, 2011-iuaja 4om 3THU/ATAH TEXHUK XYyXoKaT/apra
Kkypa, BAA xxypHanucTtu Ba paosu Axmaz MaHcyp xubcra onmnHuMAaH aBBasa FinFishernunr
Mo6usn TenedpoHura wo6opuaradH FinSpy kubepkyponu épgamuga BAA pasBeakacu
TOMOHM/IaH Ky3aTHJITaH.

2016-iimnga BAA OyryHru KubOepKypos CaHOATUHMUHI acoCUM YHHUHYMCKH cudaTuja
TabpupsaHuiii MyMKHH OysaradH NSO erakuum MaxcysoTu I[leracyc opkaau myxoaudart
BaKWJ/IJIapH, XypHasJucTJap Ba (Qaosyap yCTHUAAH KOCYCJAUK KWJIAETraHU aHUKJIAHTaH.
JlyHéaru sHI Ky4JM Ba Mypakkab KHOep-KOCyCJUK KypuiManapuzaH o6upu cudatuja
taHunraH Pegasus BAAra KauoH Ba KM OPKaJIM COTHJTaHM 6axcau. Yia inanapaa Ucpoun
OuJIaH JUIJIOMAaTHK ajloKasapu cyct 6yarad BAA HUcpous pasBejkacu opKaid MUJJIMOHJIA0
JlOJIIApPJIMK KypOJl COTUO OJITAaHU alTUIA/IU.

Mabaymky, BAA Ba Oowmka ©6apya XOpPWXXKMKM  MaMJjakaTJjapra COTWUJIaJUraH
KubepTexHoJoTHUsIap €KU OomKa MyAodaa/xaBPCcU3IMK  MaxcyaoTaapu  HMcpoun
MabMypUATH TOMOHHUJAAH TacCAUKJAHUIIU Kepak. IJcaatubd yramus, WcpousHUHT
KHOEePTEXHOJIOTHSl KOMIIAHUSJIApU TOMOHHUJAH HUILIA6 YUKWITAaH KHUOEpPXKOCYyCJIMK Ba
Ky3aTyB BocuTasapu Ucpoun Mypodaa Basupauru pyxcaTu 6UIaH XOPUKIra XaM COTHUIMIIU
myMKHH. NSO, Cellebrite Ba Verint kabu kn6epKypoJ1 KOMINaHUsJIapU XaM XOpHKUU pa3Beika
XU3MaTJiapy 6uaad Maxpui / oUUK LapTHOMaJIap Ty3ULLJIapyu MYMKHH.

By epaa 6ab3u Mcpoun kubepTexHOJIOrUS KOMIAHUSAJAPU MaxCyJ0TJapura ouj siHa OUp
KU3UK KUXATHU TabKUJJIall KepaK. AUpUM XoJlJIapZia TErUIJIM KOMIAaHUAJAAap TOMOHU/JAH
MILJIa0 4YUKApPWUITAaH KUOepTEXHOJIOTHSlJIap MYMKUH OVJraH pa3Bejka Ba XaBQCU3JIUK
MyaMMoJiapu Tydalju MabJAyM MamJakaTJjapga ¢aos OYJIMacJAurd MyMKWH. MacasaH,
JIyHEHUHT KYIJ1ab pa3Be/iKa XU3MaTJ/apU Ba XyKYK-TapTUOOT uJjopasapd TOMOHUJAH COTUO
onvuHradn NSOHuHr Pegasus kubep kKyposu Hcpoums, AKILI, Poccus, Xurtoil Ba IpoHAa
uuiaMaingu. Moousa tenepoHuga NSO KOCYyCMK JACTypUHU CU3JUPraH IIaxc OKopHJa
TWJITA OJIMHTAaH MaMJaKaTJap/JaH OMPUHUHT Yyerapacura KuMpraH nawT/aH 6o0111ab, JacTyp
GPS naenTudUKaLMACH OpKaIU YYUPUIAIH.
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Axun LlapkHU KMOGEepTeXHOJOTUsl BOCUTAa/apyu OUJIaH TabMUHJIOBUM HcpousziaH TallKapw,
BAAna AKI pasBejka uzopajapy xaM TabCUpYaH 3KaHAUIU MabayM. Kymma llltatnap BAA
MabMypHUSTHUra, XycycaH, Muiiui xaBdcusauk areHTauru (NSA) Ba 6ab3d KOMIaHUsIAP
OpKaJu KubepxaBPCHU3JIUK e4UMJIapU/BOCUTA/Iapy OPKaJU TEXHUK €pJaM KypcaTaju JeraH
JNlabBoJsiap MaBxyz. llly myHocabaT 6usiaH, MacanaH, DarkMatter Ba BAA VcpousHUHT COOUK
Unit8200 xap6uii pasBeaka 6yinaMacy Ba AKIllgaru HCA XxoauMapyHHM »Ky/1a IOKOPH Maoll
3Ba3Wra UIIra OJraHu MabjayM OYaAU. YIIOY XaMKOPJMKHUHI 6Up KucMu cudatuga Dark
Matter HUHT 6030p KuiMaTu 500 MU/IMOH JA0JJIapAaH OPTHUK, 6y/araH KUbep UCTebJ0[ Ba
TEeXHOJIOTUK  pa3BeJlka KOOWIMATJIApW pUBOXKJIaHa 6Gouwtaaud. Hatwxkaga, BAA
MabMypPHUSTHHUHT {3 Yyerapajapujaru Kubep-KoCycJvMK Ba Ky3aTyB KOOUIUSTAAPU HIAXCUH
JIaXJICU3JIMKHUHT MYMKHUH GY/iraH 6y3WJIMIIN HYKTau Ha3apu/iaH TAllBULJIN Aapakara eTAu
[22].

Xynoca Ba takiauduap (Conclusion/Recommendations). bupunuugas, 6yryHru KyHza
XapObuil Ky4YHUHT XaJKapo MyHocabaTsap OMWIM cudaTHard axaMusaTh CaKJaHUO
KOJIMOK/Ia Ba alpUM XoJlJ1ap/ia XaTTo opTUb 6opMokaa. [y 6uan 6upra, ax60poT MHKUJI06U
Ba Xapbui wuuLIapAa MHKWI006 AaBoM 3TMokza. llly ca6absiv, ax6opoT TexXHOJIOTUsiIapHu
TabCUPHUJA XapOUK coxaZa coaup OyaaéTraH y3rapulljap KaTTa TaJAKUKOT YU4yH KU3UKHLI
yUFOTau.

WKkWHYMJaH, ymoby MaB3y OyHMYa HaAIUpJApHUHT KYIJIMTAra KapamaW, KeJakakJaru
KypoJIZIM TyKHauUlyBJapJa axO00pOT TEeXHOJIOTUSJIADUHUHI YpHU OWJIaH OOFf/IHUK KyIaab
MyaMMoOJIap XaJid XaM ypraHuaMarad. Xapoui uiiapJia ax60poT TeXHOJIOTUSJIAPUHUHT
posiM Ba YpPHU XaKWJAArd CABOJIHUHI ¥y3UM 6ab3aH MyTaXaCCUCJApPHUHT KapaMa-Kapliu
UKpJIAapHU KeJTUPUO YUKAPaA/IH.

Y4uHYHAH, eTaK4yu JlaBJIaTJIApDHUHT xapoui CTpaTerusijiapuza axbopoT
TEXHOJIOTUSJIADUHUHT VPHU Ba KYpOJUIM MoOXKapoJapjAa ax60poT TeXHOJIOrUsJIapuiaH
doiganaHul TaXXpUOACUHU YpraHull 3apyp. byHaaH Tawmkapu, 6y 6opajaru 6Up KaHua
JlaBJaTJapHUHT TaXPUOACUHU VpraHUll Makcajra MYyBOQUK KYpUHA[H, YYHKH 0ab3u
JlaBJIaTJ/Iap aX60pOT TEXHOJIOTUSJIAPUHU XYKMPOHJIMK MaBKEWHH CaKJ/1ab KOJIMII YCyJJIapy Ba
BOCHUTaJ/IapH, 60IIKa/IapU 3ca — CUECUM Ta'bCUPHU OLUMPULI WY I1apu cudaThUAa KypUIlaiu.
TypTHHYMAAH, eTaK4yU JlaBJaTJapHUHT XapOuil-CHECUU pax0apUsATHU Ba IKCIIEPTJIapU Xapoui
viIapAa ax60poT TeXHOoJiorusapuiad ¢oilalaHUIl MyaMMOCH 6UJIaH OOFJIHUK OUP KaTop
acocuyd  TymyH4YasiapHu  (xycycaH, “‘kubepraxauj’, “kubepxaBdcu3aMK’)  KaHAAM
M30XJIAIIUHU TYLUIYHULI MYXUMIUD.

BelmiH4YM/1aH, aX60pOT UHKWJIOOU TabCUPHUJA 3aMOHABUH KypOJUIM TYKHAllyBJap TabuaTH
XaM/la eTaK4u JlaBJaTJApPHUHT XapOUN-CUECMM pax0apUsATH Ba 3KCINEPTJAPUHUHT XapOuiu
CUECAaTHUHT MaKca/i Ba BOCMTaJlapura Kapauuiapyu KaHjal y3rapub 60paéTraHuHU YpraHuul
3apyp.

OJTUHYUAAH, KypoJIM MoOXapoJiapJa ax00poT TexHoJorusJapujaH ¢oija/laHUIIHUHT
XaJKapo CUECUH OKUOATJapUHU Tax/IMJ KUJIMLI MaMJaKaTHMHU3Ja XapOul KypUJIHWIIHUHT
YCTYBOP UYHAJNUIJIADUHU aHUKJIAll UMKOHUHU Oepasiu.
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