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of the causes and conditions for their occurrence, as well as
factors that positively influence the effectiveness of
preventing such crimes. Proposals have been developed to
increase the effectiveness of preventive measures against
virtual fraud cases from a practical standpoint.
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Received: 18th March 2025 Ywoéy makonada cyHeeu liuanapda eupmyana oaamoa cooup
Accepted: 234 March 2025 samusiaémeaaH upubeapaAuk HUHOSAMAAPU X01amu, YAAPHU
Online: 2}?;{%%“&2 52025 aHuKAQuw, YAApHuH2 codup smuauw cabab ea wapm-
wapoumaapuHu 6apmapagd smuuwi, WYHUH20eK MAasKyp
Bupmyan MAKOH,
HCUHOSAMYUAUKHU ~ 0A0UHU ~ 0AUW  €aMapadopau2uHu
dupubeapauk, KUGEpXyHcyM, . C
owupuwea uxcobull mascup amysyu OMulIap MyFpucuoa
KU6epHCUHOSIMYUNUK.

cy3 topumui2aH 6yaub, amaaull xuxamoaH eupmyasa cooup
samusaduzaH dupubzapauk xonamaapu hpoduisakmukacu
camapadopAuzuHu  owupuwea — Xudmam  Ku/aadueaH
makaugaap uwaab YuKUaA2aH.

CyHrru MuiapZa 3apapJ/id OHJakH QaoauaT 6WIaH OOF/IUK KUOep KUHOSATAAP COHU
ce3wJiapJyd JapakaZa OIUTaHJWIMHU Ky3aTUll MyMKWMH. Macanad, 2024 wuwnaga 12
MUJIJIMOH/IAH OPTUK, KUOEpXy:KyM aMaJira OLIMpPHUUIra YPUHHUII KaWJ 3TUIraH 6ysca, 2023
nuaga o6y kypcatkud 11 MuaiMoHHM Tawkua atranl. XycycaH, Gupubrapauk xoaataapu 34
¢dousra omraHJAUIMHY, 6apya WMUKOATJAPHUHT Kapuib 35 ¢dousu TYJI0B KapTajapujaru
bupubrapsuk OusaH OOFJUKJIUTKMHU ajoxyjia KaijJ STUll JIo3UM. TabKu/JIaHUIINYA,
bupubrapJMK Xo/1aTJapyd KYNaWMIIUHUHT aCOCUM cababsiapuiaH 6Mpu 6aHK KapTajlapuJaH

! KuGepxaB()cu3IMK MapKa3u pacMuii MablyMOTIapH
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doiijanaHyBYMIap COHMHUHT OPTUG 6OpaéTraHJUry xucobaaHaau. Mui 6omuaa yJapHUHT
coHU 40 MUJIJIMOH/IAH KaM OyJraH 0yJca, Xo3upra Kejqub 55 MUIJIMOH/IaH OLUTaHJAUTH KA/,
3TUJIMOK/a2.

Maskyp coxaja coAWp OSTWJTaH JKUHOSATJAPHUHI IIAaXCHHM aHUKJAll  Ba
KUbeppupubrapJMK HaTWXKACKAA YFUpJAHTaH MabJaFjJlapHU KauTapull »KyJa KUNUH
KapaéH XucobsiaHu6, PUPUOTapJMKHU AYHEHUHT HCTaJraH HYKTAacHUJaH Xap KUM COJAUD
3TULIM MYMKHUHJIMIM Ba3sATHU fHaJa MypakKkKabsawTupaAu. ByHjall BasuATAa BUPTYyal
MaKoHaru GUpPUOrapJUMKHUHT 6apBaKT NPOPUIAKTUKACUHU TAUIKUJ 3THUII OGUPrUHA UYKU
WIJIap OpraHJIApMHUHT Basudachd O6y/aIM6 KoJMal, 6aJKu TypJu (PYyKapoJUK >KaMUSATH
MHCTUTYTJIap¥, OaHKJap, 3JIeKTPOH MyJ alJaHMacMHM amMajra OUIMpUIl OuJaH
IIYyFYJJIAaHYBYU JIaBJaT Ba HOJABJIAT TALIKWJIOTJ/IApH, KEHT KaMOATYUJIUK XAaTTOKU OAJUU
dyKaposlapHUHT XaM Oyp4u xucobsaHazu. [lapXaKuKaT, I0OKOpHUAa KeJTUPUIraH TAlIKUJIOT
Ba UJopajap BUPTyaJl MaKOHJAru GUpPUOTapJIUK >KUHOSTHHHU COJUP STUILIHHU Xap KaHAau
OMMWJIJIADMHU aHUKJAIl Ba G6apTapad sTHIAA OUprajuKAa xapakaT KWJIUILJIAPUHU HyJra
KYWMIIHU TaK030 3Ta/ .

[lynnan kenub 4uKW6, MaHdaaTAOp HUAOpajap BUPTyaJl MaKoHAAru GpupubrapJuk
O6usaH OOFJIMK XOJIaTJApHU aHUKJIAll, YHUHT cabab Ba LIapouTJapHU GapTapad aTUlIja:
KOHYHUMJIMKKA KAaThbUH pHUOS KWIMLLIAPY; IOKOPU JapakaJa XyKYKUU MaJaHUSATIU
OVJMLLIapY; aXOJMHUHT QUPUOrapJUKHU OJJUHMU OJull 6opacuzard (QUKpIapUHU
MHOOaTra oJIMILIAapH; y3apo épJamra JOWMHUM TasHUILJIApW; OPUJUK Ba >KUCMOHHUM
IaXCJAapHUHT GUpPUOrapJMKKa OHWJ| apu3a Ba IIMKOST/IApU XaMmJa xabapJiapura Te3J/IMK
6uJ1aH 3 bTUO0D GepullIapy, KOHYHUH Yopa-TaJ0UpaapHU KypHULLIapy 3apyp.

AWiHY BaKTZa aMa/MéTAa BUPTyaJ MaKOHJAru GUpUOrapJMK >KUHOSITJApUra Kapuiu
Kypalja Wy KYyHWIaéTraH KaMYMJMK/IApHU TaxJWJ KWITaH XO0J/a, KahJ 3TUO yTUJIraH
)KUHOAIT Typura KapIllM Kypall caMapaZiopJMIrUH{A OLIMpHUILra HXKOOUH TabCUp 3TYBYHU
KyWHJaru OMUJJIap HHOGATra OJIMHUIIM JIO3UM:

BUPTyaJl MaKOHJAru ¢GUPUOrap/vK >XUHOSTJApUra Kapllu Kypall CTPaTerusiCHHU
0e/IrMJIOBYM HOPMATHB XYXOKAaTJAapHH OUP MebEpUN TH3UMra COJMII Ba YHra Kapuiu
KypallyBUYM X0JUMJIapra MOCJAIITHPUO KalTa UILJIab YUKHUIL;

BUPTyaJ MaKOHJAru JGUPUOrap/JvK JKUHOSATJAPUra KAapIIM KypalluIlja axoJu
XU3MaTH/JaH KeHr GQolJla/laHUIIHKM MHyjara Kyuuil, OYHUHI y4yH OMMaBHK axbopoT
BOCHUTaJIapy OPKaJIM aXO0JMHUHT OHIMra BUPTyaJ MakoHJaru Gupubrapauk *KUHOATJIapUHU
OYTYH OUp KaMHUATra XaM MOJJUH, XaM MabHaBUH, XaTTo GyKaposapuMHU3ra eTKasaéTraH
)KUCMOHUM 3apapJiapura Ou/Ji KUppaJapUHU CUHTAUPHUIL, KEeHI TapFUOO0T Ba TAlUBUKOT
UIJIapUHU GaosIalITUPHILL;

BUPTyaJ MakKoHJaru GupUOrapJauK >KUHOATJApPUHUHI XxXydEHa XycycusiTra ara
9KaHJMIMHMA HHOOATra OJIraH XOJ/1a, YHTra Kapliu Kypall KyJaMUHU KeHrauTUpHUII Ba
cupaTUHU AXIIUIALL;

pecny6auka xyayAdaa MYk uiiap Ba3UpJAMTUHUHT 6apya xusmatjap, JlaBiat
xaBpcu3nuK xusmatd, boxkxoHa Tu3uMH, bom mnpokypaTypa Xy3ypuJard HKTUCOIUHN
KUHOSITJIapra Kaplid Kypalluil JAeNapTaMeHTH Ba OOIIKAa XYKYKHH MyxXodasa KUJIYyBYH

2 B V30ekucTaHe 3a roj] coBepieHo cabiure 12 M kubeparak // URL: https:/kun.uz/ru/news/2025/02/03/v
uzbekistane-za-god-soversheno-svyshe-12-min-kiberatak
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opran/jiap, 0aHK, MOJIMSl Ba 3JIEKTPOH MyJ alJaHMacMHMA amaJjra OIIMpUIl OWJIaH
LIYFYJIJIAHYBYM TALIKUJIOT/IAP YPTAcU/ZA UIIOHYJIH, TYFPU Ba caMapa/id XaMKOPJUKHU WyJra
1422070018

Kyhingaru takiudaapHAHT aMaJuéTra Taf0WK I3TUJMLIA 3Ca, BUPTyaJl MaKOHJAAru
bupubrap/jmMK >XMHOATJAPUHUHT OJIAUHU OJIMLI, 6apBaKT NPOPUIAKTUKACUHU TalUKUJI
3THUILI/JA IKCAK CaMapalopJIMKKa SPUILUIITa XMU3MaT KUJIaJu:

XYKYKHH Myxodasa KWIYBYM XaMmJa OOlIKa MHJopajapAard MaBxXyJZ JacTypui
TU3MMJIAapPHU SITOHA IIaTdopMara MHTerpanusi KWWl HyJau OujiaH G6apya MaH@aaTop
TapadsapHUHT QOWJAAJaHUIIMHM TabMHUHJAUIl XaMJa TyMaH-IIaxap MWYKA HILJIap
OpraHJiapura siHT4 ipaTU/TaH JacTypUul TU3WMMHU MyKaMMaJl WILJIAIIU YYYH CYHITH aBJIO],
CepBepPHHHU aXKpaTHILL;

Kubep ¢upubrapavkaIap TYFPUCULArd MyposKaaTjaap Ba ax60pOT TeXHOJIOTUsJIapU/aH
doijananran xo//a QPyKapoJlapHUHT OaHK IJIAaCTUK KapTacuJaru myJ MabJiaFJIapUuHUHT
)KMHOUWM UyJs1ap 6UJaH Y3/alITUPUIL X0J1aTJIapyu OO O0OpaéTraH/JMru Heru3u/a, mratjaap
MacajJlaCMHU KalTa Kyprub YMKHKII Ba MyTaXacCUC KaZpJIapHU »KaMJIalll;

IJIACTUK KapTa 3rajapura WHTEpPHET-CaluT/lap¥, HWHTEPHET-AVKOHJIAapu OpKaJlu
XU3MaTJap Xapu/J KWiraHza 3bTUOOPJIUPOK OYJIUIIHY, Xapy/J KAJIULI lAapTJapH, CAUTHUHT
OoMMaBUM odepTacu OGUJAaH AUKKAT OWJIAH TAHUIIKWO YMKHUIIHWA TaBCUs 3THUI, KapTajiap 6
OuJiaH 3XTHETKOPOHA MyHocabaTja OVJull Ba KapTa MabJyMOTJapuAaH OeroHajap
dolpananurra Wy KyAMacJaMKHU TaBCUs 3THULL;

BUPTya/l MaKOHAAru GUPUOrap/JuK >KUHOATJIAPUHM OJIIMHU OJIMII MakcaAuja
eTKa3WJIraH 3apapHU >Ka30HM MXKPO 3THUII Myaccacajapyja Ty/jaab TyraTMaryHra Kazap,
IIYHUHTJeK YOy 3apapHU UIIab KolJlaMaryHra KaZap, »ka30 MyAJaTUHU TYJIUK yTallMHA
YKOpUH ITULL;

KOpXOHaJjiap, TabJMM MyaccacajJapyd Ba oOuWJajapJaru axbopoT THU3UMJapUja
KUOepXaBPCHU3JIMKHUHI MUIOHYJIM TabMHUHJIaHraHauryd, HWHTepHeT ¢oiananyBuniapu
oHrujga sca HWHTepHeTAaH ¢oiAasaHUIl MaJAaHUATH KYHUKMACUHU OLIMPUII BHUPTYyaJ
MaKOHJaru GUpUOrapIvK )KUHOATAAPUHU OJJUHU OJIUII YYYH MYXUM aXaMHUAT Kaco sTafu.

VitnaiiMusky, 10Kopuja KailJ 3TW/IraH OMMJIAPHUHT 3bTUGOPra OJMHUIIM BUPTYas
MaKOHJaru GUpUOrap/vK >XKUHOSTJapyra Kapiliy Kypallull caMapajop/IUTMHU OLIUpULIJA
Y3MHUHT WXKOOWH caMapacuHM 6epaZd. Ma3kyp MKTUMOUK-XaMKOPJUKHU caMapasiu TallKuJ
3TULI HagakKaT BUPTyas MaKOHJAArd GUPUOrapJMKHUHI OapBakKT OJIAMHMU OJIMIITa, GaKu
axo0J/id 3JIEKTPOH MyJl alJlaHMacu OW/aH GOFJUK OUJIMMHUHU Ba XYKYKUM OHTMHHU OIIMPHULI,
yJap ypTacuja COfJIoM TYpPMYyLI Tap3UHU Kapop TONTHUPUIITa XU3MaT KUJIa H.
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