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XKapan cypatyiap 6uaH pakaMJyu TEXHOJIOTUSIJIAPDHUHT PUBOMKJIAHUIIM V3 HaB6ATHU/A,
XYKYKHH Myxodasza KUIYBYM OpraHJapHU SIHTU TypAard >XUHOSAT W3JIapu Ba JaJujiap
OuJIaH HILIAll YCAYOUETHUHU TAKOMUIAIITHPHUIIHM TaK030 3TMOKJA. XycycaH, OyryH
pakamyd Januap OWslaH HIUIAIl JKapaéHuaa cyAra Kajap Ba CcyJ MyxoKaMacu
O6oCKuYJIapy/a FOAT axaMUSATHU Kacd sTagu. Cababu, pakamu Jajujjap OWJaH HILIAIl
CYPUIITHPYBUU-TEPTOBUYK/IAH JTA 3XTUETKOPJIMK Ba MAaChbYJUSATHU Tasab aTaau. TeproBuu
pakamJd JAajuiap OWJlaH MIUIAIIHUHT XYKYKWH, ycay6uil Ba axJIOKMW TasabjiapyuHU
O6usJMaciaH TypuO, YJIapHUHT MaKOY/UIMTMHU TabMUHJALIM MYMKUH 3Mac. lllyHra kypa,
coxara ou/i Ha3apui 6UJIMMJIAPHU MAK/JIAHTUPHUIIJIA MYalsiH KpUMUHAJIUCTUK GUIMMIIapra
3XTHUEXK Ce3UuJajiu.

Iy ypunpa Ilpesmpentumus llaBkaT MwupsnéeB TOMOHMUJAH KeWUHTM HUJIApAA
)KaMUATAArM KOHYH OY3WJIMIIM, aJloJIaTCU3JIMK, MHCOH XYKyKJapura 6envcaHj MyHocabar,
KOppynius xoJaTjapu $yKapoJsap Ba KeHT KaMOATYMUJIMK TOMOHMJAH KU3FUH MyxoKaMa
KWJIMHAETraH MyaMMoJIap XWUCOOJIAaHTaH Ba YHra Kaplid JKUAJAUKA Kypall  oJiub
OOpPHUJIAETraHJUTH TYFPUCH/IA TYXTAMUO, paKaMJIU AaJU/Iap 6UIaH MabJAyMOT 6epulll 6UIaH
O6upra, Xap KaHJal >KUHOAT »KAa30CHU3 KOJIMACJIWTUHU aJOXUJA TAbKUJJIA0 YTraHu Gexxus
aMac.
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MaHTHKaH “ganun” TymwyH4yacu amangard JKHHOAT mpoleccyal KOHYHYUJIUMTHAA
6enruyiaHrad 6yscaZia, XO3WPTrUM KyHJd HOPMATUB-XYKyKUH Xy:doKaTJap JioMuxajlapu
MyXOKaMacu MopTaiuga “Y36ekucToH Pecny6aukacu JMKuUHOAT-mporeccyan KoJeKcHra
y3rapTUpHILI Ba KylLIMMYaJjap KUPUTHII TYFPUCHAA'TH KOHYH JIOWMXACH 3bJIOH KUJIUHTaH
6ysnb6, yHJa MyxoKaMmMara TaBCUf ITWIraH 3JIeKTpPOH Januaiap cudatuga - “By
Ma’bJIyMOTJIap TYBOXHHUHT, KaOpJaHYBYWMHUHT, TYMOH KWJIMHYBUMHUHT, al0JIaHYBYUHUHT,
Cy/I/IaHyBYMHUHT KypCaTyBJIapH, 3KCIEPTHUHT XyJiOCacH, alléBUM Ba pakKaMJIM JaJujLiap,
O0BO3JIM €3yBJlap, BU/le0€3yBJyap, KUHOTAaCBUP Ba ¢oTocypaTyiapZaH “UbopaT mMaTepuasiap,
TEproB Ba CyJ, XapaKaTJapUHUHI OaéHHOMasapu Ba OoOWIKa XyXoKaTjap OusaH
aHUKJaHaJu»JileraH TakJAuQ KUPUTUIMOKZA. [leMak Oy XoJsiaT, ML Y4YyH axaMHUATra asra
OysiraH MyalsiH XapakaT €KW XapaKaTCU3JIMKHM MyKaJJlaM XaKUKaTAa 103 OepraHJuK
baKTUHU TacaUuKIalu.

JHAY CYypUIITUPYBYU TEProBYM KUPUTWJIAETTaH 87-MojAaHUHT [lanuinap Tymjail
6ockuunaa sca “Jlanuanap Tepros Ba CyJ, xapakKaT/JIapUHU IOPUTHULIL: TYMOH KWUJIMHYBYMHHY,
ailb/JlaHyBYMHHY, CyJJIJaHYBYMHM, TYBOXHHM, >KaOpJIaHYBUMHH, 3KCHEPTHU CYpOK KHUJIMLI,
I03JIAIITUPUILI, TAaHUO OJIMII y4YyH KypcaTull, KYpcaTyBHU XxoJMUca pPyH OepraH xouja
TEKIIMPHUIL, OJIMO KYWMII, THUHTYB, KY3/[aH KeUMpHULI, UIYHUHIJAEK, KOMIbIOTEDP
TapMoOKJlapy/Ja Macoda/laH 3pKUH yJaHUIl, TyBOXJIJAHTUPULI, MypJlaHU SKCTYMaLUsl KUJIULI,
9KCHEepUMEHT yTKasull, 3KCHepTU3a TaJKUKOTJApUHMU VTKa3UIIl YYYH HaMyHaJjap OJIMILI,
3KclepTH3a Ba TapTuLl TaWMUHJALI, TAKJUM I3THJTAH alléap Ba XYXKaTJapHU Kaby.
KWaull, TeaedoHJap Ba OOLIKA Cy3JallyB KypuiMajapyd OpKaad oJub6 6opuaraH
Cy3JlalllyBJIapHU 3LIMTHUIL, IIYHUHTJEK Te3KOp-KUAUPYB TaAOUpJApUHU YTKa3UIl HYIu
O6WJIaH TyIJIaHaIIK”  KYypCcaTUJIMOK/a.

[lly 6unan o6upra amangaru JKIIKauar 140-141-moa4a  I/IeKTPOH-TEXHUK
KypW/MasJlapHHM, KOMIIbIOTEP TapMOKJapUHU Ba OOLIKAa 3JIEKTPOH MabJyMOTJap
TallyBYWJIAPUHU Ky34aH Keuupuui| 1].

TeproBra Kajap TeKUIMPYBHM aMalira OIIMPYBYM OPraHHUHI MaHCabJop ILaxXcH,
CYpPULITUPYBYM, TEPrOBUM Ba CYJ, aXOOpPOT TEXHOJIOTUAJAPU COXACUJAard MyTaXacCUC EKU
9KCHEepT MUITUPOKHU/A 3JIEKTPOH-TEXHUK KYpPUJIMaHU Ba OOIIKA 3JIeKTPOH MabJyMOTJIapHU
TallyBYU BOCUTAJIADHU aHUKJIAHTaH KOMHUJA 3JEeKTPOH aXOOPOTHU CaKJiall Ba OJIMIIHUHT
caMapaJid BocuTajapyuaH GpoiiasaHraH xo//a Ky3Jad Keuupagu[4].

Arappa KoWMJa aHUKJAHrAH 3JIEKTPOH-TEXHUK KypuJMa €KM OOllKa TypJaru
3JIEKTPOH MabJyMOTJIap TAaUlyBYUCU YHUHT KUCMUHU TalKWJ 3TcCa KU OUP KUCMHU OYJica,
3JIEKTPOH MabJyMOTJAapHU KUAMPUO TONMMUII y4yH TEepProBra Kajap TeKUIMPYyBHHM aMaJra
OLIMPYBYM OPraHHUHI MaHCabJop LIaXCH, CypUIITUPYBYM, TEProBYM Ba CyJ axbopoT
TEXHOJIOTUSIJIapU COXACUJlaTM MyTaXacCUC €KUM 3KCIepT MUITUPOKUAA MacodpazaH Typub
KOMITIbIOTEP TAPMOFUHU KY3/J]JaH KEYHPUILITA MYMKHH.

Arap UMKKU Ba YH/JaH OPTUK KOMIIbIOTEDP TapMOKJapWUAa KUAUPUIAETTaH 3JIEKTPOH
Ma'bJYMOTJIAPHUHT OGP KUCMU OY/IUILIM 6Gopacya acocaap MaBxyz 6yJica, macodasaH Typuod
KY3/laH KeUUPHUI amMaJira OLUUPUIUIIA MYMKUH GYy/1a/iu.

JJIeKTPOH-TEXHUK KypUJMaJapuHM, KOMIbIOTEpP TapMOKJApUHU Ba 3JIEKTPOH
Ma’bJyMOTJ/JIAPHUHT OOLIKA TaUlyBYMJAPUHHU Ky3JaH KeuupHUIl OOLIKA 3JIEKTPOH-TEXHUK
BOCUTAJIAPHU KyJlJlaraH X0J/i/la ama/ira OIIMPUJIUIIM MYMKUH Ba Oy »KapaéH/la aHWKJIaHTaH
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3JIEKTPOH MabJyMOTJIap OOLIKA 3JIEKTPOH MabJyMOTJApHUHI TallyBYUCHAra Ky4UpUO
OJIMHULIY MYMKHH| 2 |.

Arap 3/1IeKTPOH MabJyMOTJIAPHU KYYUPHUIIHUHT UJIO0XKU OyMaca KU Oy xos1aT MUPUK
KOpPIOPAaTUB KOMIIbIOTEpP TAapMOKJApUHUHI HOpMaJ MapouTAa GaoJUAT KypcaTHUILIMTa
ce3uJiapJid HeraTUB TabCUP KYpCaTUIIM MYMKUH 6VJIca, y/ap TeproB XxapakaTUHHU €316 0IuLI
aMaJ/ira OULIMpU/IAETraH KypuJiMa MOHHUTOPHU 3KPaHUJAAH TAaCBUPHHU TYLIMPUII OPKAJIH KaW[
3TUJIUIIA MyMKHH» JeWHUJITaH.

Maskyp X0/1aTHU MyxXOKaMa KWJIapKaHMH3 XOJHMCa KOWHUJA CYpUIUTUPYBYU TEProBYU
0eBoCHTA TaAKUK OObEKT/JAapHU aHHUKJAIl Ba YHH OJIMO XyXOKaT/IALITUPHII >KapaéHuJa
9KCHepT Ba MyTaXaCCUCHU MIUTHUPOK 3TUILU WAPT KUJIUO KyHUIMOKAA. Pakamuiu fanuinap
OMJIaH MILJIALL )KapaéH! yJIapHU TYIJIall, TeKUHUPHUIL, CaKJIaLl, TPAHCIOPTUPOBKA KUJIMIL Ba
0axoJIallHUHT axJIOKUH, Mpoleccyal Ba ycayoud KouJaJapuHU KaMpab oJsiagud. Yuioy
»)KapaéHJIapHUHT Xap OUMpU MyCTaKUJ 60CKWY OYy/MO6, OyHJA MyalsiH XyKyKUM Ba TEXHUK
Tasiabyiapra puos ITUJIAAH.

Pakamuiy pganunap 6ulaH MUJIALIHUHT yCayOruil KouJasnapu 6apya npoueccyan XyKyK
coxXaJlapyu y4yH OUp XuJ MaxOypuh axamusatrra 3ra. lly 6usaH 6upra, ymoy Kouzaaaap
IIaXCHUHT XyKYK Ba 3pKUHJMK/IApU GuUiaH 6eBocuTa O0OFIUK, KosaBepca, XyKyKHH KyJ1all
aMaJIMETU/A paKaMJIM Ja/IuJIIap OMJIaH UIJIall OYiWYa IaK/IJIaHraH TYypJu aMaJuéTIapHU
yHUQUKALUA KWJIUIL 3XTUEXU MaBxyh. Ly 6ouc, MasKyp Koujajap MyadsH BaKoOJaT/IU
CyO'beKT TOMOHHJAAH TaCAWKJAHUIIM XaMJa XaJKapo aMajJuéT Ba CTaHJapTJapra
MOCJALITUPUJIMIIU MaKcaZra MyBoQUKIHUP.

Pakam/ii panuiiap yTa TabCUpYaH Ba Te3 y3rapyBuaH xycycustra ara. Ly ca6ab.y,
yJlap 6WJIaH MIJIallAA Maxcyc TauéprapJyuk Tanab atunagu. Cababu, GUpruHa 3XTHETCU3JIUK
HaTWXXacuJa TeproB YYyH KUMMaTJM Oy/IraH pakamJ/Jud Jajujlapra 3apap eTKasull €KU
yJapHU WYKOTUO 060pHUILI 3XTUMOJM OKOPU. ByHJaH TallKap¥, KOHYHHHU KYJJI0BYU
MyTaxacCUC QUKPU €KUM IKCIEepT XyJOCAaCMHU TYFpU OaxoJall¥, caMapaJd Tepros
WYyHaMUIJIApUHUA OeJIrMJallll YYyH XaM pakKaMJu JaluJJIapHU MYCTaKUJ TaXJUJA 3THUI
KYHUKMacura sra Oyiumu 3apyp. byHpail OuiavMmiapra 3ra OyJMacjvK pakKamJid
JIJIMJIJIADHUHT MakKOy/JUIMTMHU XaBQ OCTHJA KOJAUPaJU €KUM YHUHI Oy3uvIIdra cabab
o6ys1agu.

lllyHra kypa, coxaza Maxcyc TeproB4M, IPOKYpop €KH CyAbAJapHU TaképJiall MaKcaara
MyBOQUKIUD.

TeproBun Maxcyc - pakamMJ/d KPUMHWHAJIMCTUKAaHUHT SHTU PUBOXK/JIAHUO aMasuéTra
KUpUO KesaéTraH HUXTUCOCAWTM OyHMYa Majaka OIIMPUIIN  Kypcaapuja KauTta
TaléprapJIMKJAaH yTraH, )KUHOAT UILMHU TeproB KUJIMII BaKoJIaTUra ara 6y/raH maxcaup. Y
)KUHOAIT MIIM OyHH4Ya TEeproB Ba TE3KOpP TypyXyra pax0bapJMKHU aMajra OIIMpajiH, UL
103aCU/laH TYJMK >KaBobrap ILiaxc xucobsaHafud. ByHJaH Tallkapu, Te3KOp-KUJUPYB
TaJ0up/apy KOHYHUMJIUTM yCTHU/AAH HA30paTHU aMa/ra OLIMpajH, pakKaMJH JaJUjJIapHU
TYIJIAll, CcakJall, TeKUIMpPUIl Ba 6axoJiall >XapaéHJapu MakOyJJIMTMHU TabMHUHJAWIU.
Pakam/iM Ja/vM/HUM TPaHCIOPTHPOBKA KWJIMHUIIM OWJIaH OOF/IMK Macajajap XaM aWHaH
MaxCyc TeproBY¥ TOMOHU/IAH XaJl 3Ta/ 1.

Pakamiv fganusiap OWJlaH MUUIALIHUHE  Y3Wra XOC XYCYCHSITU TYILJIaHTaH
JQJIMJIJIADHUHT KAUMMaTH Ba HycXajJapud OUp BaKTHHUHI y3UJ@ MUIHU KYpaéTraH 3KCIEepT,
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IPOKYypoOp, CyAbsl Ba aZjBOKaTra 1O00pPU/IMILU OWUJIaH XapakTepJsaHaAu. By opKasu, mpouecc
WIITUPOKYMJApUra TeHI HUMKOHHUAT  sApaTuaagu. (Cababu, pakamau Jajauiaap
KUUMaT/JaHTaHUJ@H CYHT, yJapHU y3rapTupu6 6ysamanau[3]. AkcMH4Ya Oy/araH TakAupza
YJIAPHUHT MaKOYyJIIMTU Oy3UJIaJ .

Pakamiiv panuiap 6WaaH MUUIAIIHUHT aCOCUM IIAPTH YJIapHU 3KCIEpPT, MyTaxaccuc
MIITUPOKU/JA OJIMHUIIU OuaaH Oofnukaup. Koupa Tapukacuza, MyTaxacCUC 3XTHUMOJI
TYTWJITaH axb0poT XaBPCU3/JIUTUM  MyaMMoOJIapu TYyFpUCHJA TYpyX  ab30JapUHU
OTOXJIAHTUPAJH, THU3MM, TapMOK KOHQerypayusacu xakuja JAacTJabKu Ba KeWHHTH
axOb0pOoTJIapHU TaKAMM 3TaJU XaMJa HIIra ajJoKaJop XoJaTJapHHU XyX»oKaTJallTHpULITra
épzaM 6epajau. byHjaH Talmikapy, uuira ouj, 6ouika xoJatjaap 6yiuMya TeproByura ycayouiu
épJaM KypcaTaju.

lllynaaH CYHr SKcIepT pakKamJjd Jajuiap, U3jap Ba YJAapHUHT MaHOaJlapuHU
aHUKJaW[Y, TeXHUK Tasabyap acocuja yJaapAaH Hycxajlap oJajd xaMmJa pakaMJu
KypuJiMaJia amaJira OUIMpUJIraH XapakaTJ/jiap KeTMa-KeTJUTMHU Xy»oKaTaalTyupagu. byngan
TallKapy, MUIra ajoKaJop pakaMJM AaJUJIapHU TaxXJIWJI KWJaAu, TeKUUpaau, TaAKUKOT
HaTHXKacy 6yHMrYa UMUK acoC/laHTaH XyJioca Ba TYLIYHTHUPHUILIAp 6epaju.

Pakam/iM Janu/lapHy Ky3JaH KeuupHIl KapaéHW Bu3yas (MMeWXk) ycyaza Ky3JaH
Keynpuaajy, KuiMataaHagu (xew (yHKIWS) Ba TacAUKJaHaAu. Pakamiu JanvinapHu
BU3yaJ (MMeWXK) ycyaja Kaij, KAWL YAapHUHT SAXJUTAWTUHU TabMUHJIAUIHUHT ULIIOHYJIN
ycyauaup. Umeitk (BU3yasi) yCysiu coAjia Ba KaM BakKT Tasab KUJaAuWraH »kapaéuaup. bynaa
pakKaMmJu Janujiap/aH Bu3yas (pacM Kuiub) Hycxa OJIMHAJU Ba yJlapra Maxcyc JacTypJiap
épaaMuia KUMMaT 6epusiafud. Yuioy KuuMar y3rapca, JaJUJTHUHT SXJIUTJIUTY XaM O0y3uJiajiy.
Cab6abu, bepuirad KHMMaTHU KalTa TUKJIAIIHUHT UMKOHUSITH MaBXy i, 9Mac.

Pakam/in ax60poT/iap/iaH MMEWK ycyJiJla HyCcxa OJUIIHUHT QOHJaNIu KUXATHU AAJTUI
O6olIKa KypuJMara Ky4yUpWJIraHZaH CYHT acjJ KypWJMaHM 3racura KaWTapuil MYMKMHH.
lllyHuHrieK, pakaMJIM JaJWJHUHT KUUMaTU Oe/rMjiaHraH TapTubJa cyara wo60puiagu.
Ywby ycya pakaMJu JaJuJIapHU Xap KaHAaW TallKU TabCUpJapAaH XUMOosiIall UMKOHUHU
xaMm bepaju.

Busyan (image) Hycxa KV4YUpPHUII OpPKaJU OJIMHTAaH MabJyMOTJAapHHA OYHMII Ba
TEeKLWHUPHUII YYYH MaXCyC pakKaMJM KPUMHHAJUCTUK BOCHTaznap 3apyp. Macasnan, “Magnet
Axiom”, “Accessdate”, “EnCase”, “EnCase FIM” “Elcomsoft”, “Belkasoft Evidence Center 2020”,
“Belkasoft Acquisition and Analysis Suite” Ba x.k. Y116y BocuTasiap pakamJ/y Jaaujiap 6uiaH
6eBocuTa ék1 MacodaZaH Typyub UILJIALI YYYH MyJ/KajlJlaHTaH. MyxuM axaMusTra ara 6yJiran
dalyiap pakaMJM CyJ-3KcepTu3a JacTypul BoCUTaslapyd OpPKaJM OJIMHAJAW Ba HAMOWMUI
aTunagu. bUpoOK, JanuIapHUHT TapKUOU Ba AXJUTAUCUA €KW daliy Ba MeTa-MabJayMOTJap
y3rapTupuamangux [ 5.

PakamiMn Kypu/iMma Ba JaJujiap Ky3JaH Kedupuirady, OesJrujaHraH TapTubaa
6aéHHOMa Ty3uwaaau. baéHHOMaza pakaMJM JaJUWJIAPDHUHT Xell KUHMaTHh XOoJiucjap
TOMOHH/JAH uM3oJiaHaau. lly #ysn OujaH XxoJMcaap MUITUPOKUIra OWJ, Mpoleccyas
MyaMMoJiap edusaaZu. Maxcyc factypJiap épaMujia pakaMau axoopoTJiapra o1/l XucoboTaap
TEeproB MUIKMra Kymub kyuuaagu. LlyHuHrZek, 6aéHHOMaZa KaHAah TeXHUK KypuJma Ba
JlacTypui BocuTasapZaH ¢orgasaHUITraHU KYpcaTUaa/ U,
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Pakamyin Kypu/iMasiap OJIMHrad OeJiTMJIaHTaH TapTU6/ia aHTUCTETHUK MaKeTJapra
COJIMHAU. Xap KaHJal MexaHUK IIMKACTJaHULLIAD Ba PaJUOTYJKHUH, 3JIEKTPO-MarHUT
TabCUpJIApAAH XUMOSJIAHTaH Xo0J/a ypaaagu. byHjga pakamian KypuamaHu USB Ba mopt
KaHa/lJlapy TallKM TOMOHJAAH €nu/aub, KaaokjaaHagu. UlyHJaH CYHr TeproBYd yJapHU
TPAHCIOPTHUPOBKA KUJIMIL YOPaJapUHU KYpHILl MaKca/ira MyBoUK.

IOKopuaa KeJTUpPUWJITaH Mpoleccyas XapakaTJapra acocJaHuO, >KHUHOAT MpoLeccuza
Jla/Iap MaKOYJUIMTU TYLWIyHYacUJaH KeJaub YMKKAH X0Ji/la paKaMJd KPUMHUHAJIUCTUK
TaAKUKOT/IAp acoCH/Ja OJIMHTaH MpoleccyaJ pacMUWIAIITUPUIITAaH Jadjiap acocuja
JKIMKHuHT 81 MOAAaCHHUHT UKKHHYM KMCMUTA Jaauia cudaTtraa “PakamMiu KpUMHUHAIUMCTUK
TaJKUKOT HaTWXKaJJapu HU KUPUTHUII MaKca/ira MyBoQUK,.
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