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KoMnblomep, — mexHo02us1ap, MABAYMOMAAPHU MAKOUM 3smuwu xamda 6yHIatl

Mawsaymomaap. HCUHOSIMAAPHUH2 6ap4acu “Kubepxcurosm”

amamdacuHuHe keHe maspuduza Kupuwu 6opacuda xam
V3 ¢ukupaapuHu 6aéu smadu. llyHuHzdek, myaaaug
MakKosada “kubepacunossm” myuwyH4acuea
Myanaudauk maspuguHu 6epadu.

MabjiyMKH, 3aMOHaBUH JYHEHU TYpJU XWUJ TexHoJorusapfaH ¢oijasaHmMacaH
TacaBByp KWJIHUO OYJMalAu. CYHITH HuiapAa “UHTepHeT” Ba MHCOHUSTHUHI axb60poT
TEXHOJIOTUSIJIAapU  COXaJlapuJilaTd  UXTHUpPOJIapyd  HaTwkKacuJa AXx6OpOT  MaKOHHU/AaH
doilasaHyBUYMIAp COHU KYHJIJaH-KyHra OopTH6 60pMOKJa Ba LIy TapUKa YHUHT TabCUPHU
JIOMMHUM paBULI/Jla KEHTAUMOK/A.

Hatmxaza OYyTYyH HMHCOHMST CHHTapy JKMHOSAT OJIaMH XaM PHUBOXJIAHUO, ax6GopoT
TEXHOJIOTUSJIapU COXACUHU MyKaMMasl ypraHraH 6ab3v OUp IIaxC €KU TypyxJap >KUHOAT
CO/AMP STUILHUHT SHI'M TEXHOJIOTHUSJIAPUHMU y31alITUPMOKJanap.

Xysnac, ax60pOT MaKOHUHHU V3JALITUPHUII TEXHOJOTUSICMHUHT MaiZio 6yuuu 6unaH
KUHOSITHUHT SIHT'M TYPH — KUOEPXKUHOATJ/IAp r03ara KeJiu.

JlyHé MUKuécH/1a KUGepKUHOSATJIapPHUHT TapKaJUILIHY axJaM KaJaMmsiap 6uiad KyH/AaH
KyHra pUBOKJaHUG 60pMokaa. llly MyHocabaT 6uaH KUOEPKUHOSTYMJIUK MyaMMOCHHHU
TYHMIYHUALI Macajlajlapd 3aMOHaBUU KaMHUSATHUHT 3HT MyXUM KubepkuHosiTiap xap O6up
JlaBpZila aXx0OpOT-KOMMYHHUKAlLUsl TEXHOJIOTUSJIADUHUHT DPUBOXKU Tydpalau TypJvya
JIOKTPUHAJ Ba pacMUi TabpudJiapra ara.

KuGepKMHOATHUHI ~ BYXKyAra  KeJHUIIM  OWJaH  TaAKUKOTYWJIAp  ypTacuja
“KNbepKUHOAT  aTaMacu KaHaka Oy/avIIM Ba ymoby aTaMa HUMaJlapHU y3 UUMUra OJIMIIU
Kepak/Jurd XakuJa MyHo3apasap HaWjo O6y1ub6, XOoHy3raya JaBOM 3THO KeJIMOKJA.
TagKuKoTUMJIAp YpTacugaru 6axcaap AaBoMuAa “KUbep XXUHOST” Ba “KOMIBIOTEDP KUHOATH”
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aTaMa/JapUHAHI KOMOMHALMACU MacaJlaCMHM KyTapaJMraH OWp Heya Hasapusa4uaap
MaBXy/l, 0y MKKHU TyLIyHYa ypTacuJaru MyHocabatap 6yiu4ya 6UpUHYU Haszapusaza “kKubep
)KUHOSAT” aTaMacy “KOMIIbIOTED KUHOSTH Ta KaparaH/a KEHIPOKJUTMHU TabKU/JIalIH.

Y6y HasapUSHUHT BakuJuiapu - pyc oaumiapu B.A.HomokoHoB Ba T.JI.TponuHa y3
TaJKUKOTJapuJa “KUOepKUHOAT  TYyLIyHYaCUHU KeJTUPUO 4YHUKapaJUraH Cy3JapHUHT
MabHOCHUHM TaBCUQPJIOBYM XOPWKHUHA M30XJIM JIYFAaTJApHU TaxJWJ KWJIHWO, TaxJINJ
HaTWXaJlapura Kypa, “KhuOepKUHOAT’ aTaMacd ‘KOMIbIOTEP KUHOSTU JJaH KEeHTPOK JAeraH
XyJiocara KeJMIIH.

Ynap y3 ¢Qukpyapuza axO60poT MAKOHMJA COAMD ISTUJA[WIaH >KUHOATJIAPHUHT
MOXUATUHU aHUKPOK Ba TYFpPU TacBUpJaWauaap, OyHJaH TallKapd, TagKUKOT
HaTWXaJlapura Kypa, oaumJiap “Kubep >XKUHOAT Ta Y3JapUHUHT TabpUPJIapUHU GEpUIITraH.
YnapHuHr Qukpuya, “KubepycuHosim - Oy KOMIBIOTEpD THU3UMJApU EKU KOMIBIOTEP
TapMOKJIapH, IIYHUHT/leK KUO6epMaKOHra KMPUIIHMHI 6OIIKAa €épJaMuJa €Kd yJap OpKalu
KMOepMaKOH/|a, KOMIbIOTEP TU3UMJIAPU €KW TapMOKJApU BOCHTAJIapy JoUpacHja xaMm/a
KOMIbIOTEP THU3UMJIAPUTra, KOMIBIOTEP TApMOKJIapura Kapuiyd COAUP 3THJraH xap KaHJau
KUHOATJIAp MOXXMyUaAupl.

lllynunraek PoccusiHUHT 6owka 6up rypyx osaumiaapu sbpHU T.H. llapeinoBa Ba
A.A.CuiopeHKO ¥y3 HazapusicuAa “Kubep >KMHOSIT aTaMacd “KOMMbIOTEP TH3UMHU EKHU
TapMOFU €pAaMuU/ia, KOMIbIOTEP TU3UMU €KW TApMOFU JOUPACHUA, KOMIIBIOTEP TU3UMU EKHU
TapMOFUra Kapliy COAYp 3TUIULIM MyMKHH OVJIraH Xap KaHAal )KUHOATHU OUpJaliTHUpPraH
Jle6 xycobsanauaap. “KOMIbIOTEP XUHOSITM'Ta KaparaHja KeHIpOK MabHOTra 3ra JeraH
Ha3apUsHU 3HT TYFPHU J1e6 Xxucobsiall MakKcazra MyBopuk, 6yaapu.

Ywoby €HjallyB BaKWJIJIapd TOMOHHJAH OepuyraH Tabpu( KeHIpoK XapakaTJjap
JIOMpacMHU y3 HMYMra oJIaZijd Ba 3aMOHAaBUMJIMK Tasabjiapura sXIIUPOK, >KaBob6 OGepaju.
Ku6ep>XMHOATHUHT MOXUATUHU SXIIUPOK TYUIYHUII YYYH TEPMHHOJIOTUSIAH TaUIKapHy,
ylby TypAard >XUHOAATJApPHUHI Y3Ura XoC OeJruJapvHU XxaM MyKaMMaJl ypraHull Kepak
oy1au.

By yMyMuH coAMp 3THUJATaH >XUHOATJApAAH ax00pOT MaKOHJAArd >XUHOATJIApHU
ajJoxu/ia TaxXJIUJIMHU 0JIUO GOPULIIMK YYYH UMKOHHUAT Gepajy XaMmJa KUOepXKUHOSTJapra
KaplIy KypallWIIHUHT 3HT caMapaJ/iv YopaJlapyuHHy 6esrunab 6epaju.

Kynruna TagKUKOTYMU/IAp KUOEPKUHOSATHUHI y3Ura XOC XyCyCUSATJapu OyHu4da, Y3
bukupsapuHu 6epu6 yrransap. Kymuaazad, pyc onuMm W.I'YeKyHOB HMYKM Ba XaJKapo
XYKYKMH XyAOKaTJapHU TaxJ/JIMJ KWIMII acoCUuZa KHOepKMHOATYUJIMTMHUHI HadakaT
)KUHOMW KWIMHUILJIADUHU V3Ura XOC OeJTMJIapUHUHI TaBCUPU OaJKU >KUHOATHUHT
CyO'beKT/Iapy, MaKcaJJlapy Ba >XKMHOATHU (OLI 3TUIIAACM MypaKKaOJUK/JIApUHU KypcaTHUO
6epajy.

Tagkukor Mya/ndu WN.I'YeKyHOB KHOEPKUHOATYUIMKHUHI KyHuaard QpapkJoBUU
OeJIrTMJIapUHU aXKpaTUO KypcaTaau:

KuHosiTynIap ax60pOT-KOMMYHUKALUS TEXHOJIOTHUsIIapy/iaH GoijalaHUIlI OpKalu ¥3
MakKcaJJ/lapyura 3puumuay;

KUOEpKUHOAT TpaHcUYerapaBUi XyCycUsITra ara Ba BUPTYyaJl ycyJjlap/ia COAUP 3TUJIAIY;

1ITU Toolkit For Cybercrime Legislation. ITU, 2017
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KMOEpXXUHOATJIAp ALIMPUH Tap3ja COAUP 3TUJIAJM Ba ‘XaM JaBOMJIM xaMza Oup
MapTa/MK’ >XUHOUU X0JIaT/Iapy OYJIMIIA MyMKHUH;

OYH/Jail )KUHOSITJIapra OU/| JaJUJIJIapHU TYIJIall KUHWH;

axb0poT MaKOHHMJA O KMHOATJAP COHMHUHI YCUIIM 6GeBOCMTAa  TEXHOJIOTHMK
TapaKKUETHUHT PUBOX/JIAHUIIY Ba YHUHT HaTHXKaJlapura 60FJIUK;

KUOEePKUHOATIApHU cyOo'beKTH acocaH “UT TexHosIOrMaIapy coXacua 4yKyp 6uarMMra
ara MyTaxaccucjapu” xucob/iaHaay;

KMOEpXXUHOATJIAp acOCaH XyAJa KaTTa MUKECAA UKTUCOAMN PoJia OJIMII MaKcaguaa
COMP 3TUNAJH;

KUMOEpKUHOATJAPHUHI TypyxJjap TapKuOuJa COAUMp ISTUJIUILIWIA HUCOATaH OpTHUO
O00paéTraH TeHJeHUAIapU MaBXy/[;

KUHOSATIApHU PakaT “XoAucalaH KEMUHTU pexxuMAa” aHUKJIall MyMKHH.

Ketnnuanuk, Poccusisiuk onumiap A.A.Konosasos, C.A.Haymoga, /I./l.KonecHukoBasiap
rj106a71 KOMIBIOTEP TapMOKJapuJa COAUP 3TUJIrAH >KUHOATJIAPHU TaxJMJ KWJIHO,
KUOEP>KUHOATHUHT KyHH/JJaru XyCyCUATJIapUHU aHUKJIalAu1ap:

KUHOAT COAUDP 3TU/IMILIKJ TAapMOK aXxOOpOT MAaKOHMHMHI y3Ura XOC XyCyCUATJIapu
OuJlaH IOKOPH JapaxaZa AIUPUHTAHAUTY (MLLIab YUKWITaH aHOHUMJIMK MeXaHU3MJIapH,
MHPPATY3UJIMaHUHI MypaKKaOJIUIY Ba O0IIKa/Iap) TAbMUHIAHTaHJIATH;

TapMOK >KUHOSITJIADMHUHI TpaHCYerapaBUM XyCyCUSATH, OYHJA >KUHOSATYU, KUHOUHU
TaKOBY3 OO'BEKTH, KaOpJIaHYBYM TYypJHd JaBjaTjap XyAyAJapyja >KOWJallraH OVJIHUILU
MYMKHWHJIMTH, XUHOATYUJIAPHUHT aJOXUAA MaxCyC TaW€prapJiurd, >KUHOUU (aoJUATHUHT
VMHTEeJJIEKTYa/ll XyCYCHUSTH, KUHOAT COAUP 3THUII YCYJJIADUHUHT MypaKKabJIUIrd, XUjaMma-
XWJIJIMTH, dKUHOAT COAUP 3TUJIUILU YCYJIJIapy Te3-Te3 AHTUJIaHUO OOpU/IMIIM XaMJa MaxcCyc
BOCHTAJIap KYJJIaHUJIUIIH;

)KUHOSITJIap aBTOMaTHUK TapTU6Aa OUp BaKTHUHI V3uUjAa OUp Heda XKoHja coaup
3TWJIMILY UMKOHUATJIAPU MaBXyZJJIUTH, )KUHOAT COAUP ITU/IMIINAA kKabpJlaHyBYUIAPHUHT
KYIUIMTM XaMJia YOy JKUHOATJAPHUHI KYN 3M0M30JJIMK XapaKTepura 3rajiury,
’)KaOpJIaHyBYUJIADHUHT KUHOAT KypOOHMra au/JaHWIIM TYyFPUCHAArM TaccaBypra ara
9MACJUTH, XUHOATYUIAP TOMOHUJAH >KabpJaHyBuUWJap OWIaH MyHocabaTra KhpMacaH
MacodaZiaH Typub, )KUHOMW MaKCaJJlapyuHU aMaJira OMLIMPUIL UMKOHUATJIAPU MaBXY/AJIUTH,
aH'baHaBUM ycy/ulap OWJaH Oy TypJaru >KUHOATJIAPHUHI OJIJMHU OJIMII Ba yJapra 4ek
KYWUMUIHUHT UMKOHUSITA MaBXy/l 3MAC/JIUTHY HIyJIap XKyMaacuJaHaup”.

BU3HUHT 11y 6YTYHIU X0JIaTUMU3/ia aX60pOT MAKOHUHHUHI KOMIIBIOTEP TU3UMJIApU/aH
aH4ya y30KJIalIUO KeTraHJUTrY TYFpUCKAaru GukpJapra KymUIMacJAUKHUHT UI0XU UK. Ly
MyHOcabaT OWJaH, “KUOEpPKUHOAT  aTaMacd Oy KOMIbIOTepJsap OWJaH OOFJIMK KU yJap
épJlaMu/ia COAUp ITUJITAH XKUHOSATAUP.

Opnuii cyssnap OWJaH aWTraHjAa, “KoMmbloTep/iaH ¢oMjasaHUITaH >KUHOAT EKHU
)KUHOSTHU KUOEPKUHOAT Jeluil MyMKUH'. KU3UFU MyHAAKY, JFUPJIUK KaOU KUHOAT XaM
KUOEPKUHOSATHUHT KEHT JloMpacvra KUpUTHJIUIIM MYMKHUH. Arap OyHJiail >KMHOATra €pJilaMm
6epull yYyH aCOCUU Ma'bJIyMOTJIap €KU €pJlaM KOMIIbIOTEP €KW KOMIIbIOTEP/a CaKJlaHaJUTraH
(éKM HOTYFpPH MLLJIATUITAH) Ma'bJyMOTJ/Iap OpKasiu 6epuiras 6y.ca, xkuHosatyu L.T. Act, 2000
KOMIbIOTEP TAPMOFU Ma'bJYMOTJ/IApU KabU Cy3/1apHU Gelruaanau.
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Sy
Kubep kMHOATAA KOMIBIOTEP €KW MabJyMOT/JAPHUHT Y3U KUHOATHUHI MaKcau €KU
00bEKTH €KUM OUPOH OUp XYKYKOy3apJIMKHM COAUD 3THUIAA UILJIATHAAJUraH BOCUTA
XUCO06/1aHUO, YLIOY >KUHOAT Y4YyH 3apyp MabJyMOTJapHU TakKAuUM 3Taju. byHpaan
KUHOSTJIAPHUHT 6apyacH “KubepKMHOAT” aTaMaCUHUHT KeHT Tabpudura Kupau.

KubepkuHosATAAp - Oy TEXHOJIOTHSTA aCOCJAAHTaH XXUHOSAT/Iap 6110, YHa KOMIbIOTED
6K HMHTEPHETHUHI V3U OyHJal >KUHOATJAPHU COAMP 3TULI Y4yH KypoJ €KW BOCHUTA
cudaTua MiIaTUIaJu.

Ynap kubepdupuOrap/uK, XakepJuK, MabJAyMOTJAPHU yFUpJall, QUIINHT,
ueHTUPUKATOp YFUPJIALl Ba OOLIKa/Iap Kabu YIOLIraH Ba OK, éKaJId XKUHOATAApULUD.

Kubep>xvHOATIap TEXHOJOTUAHU 4YYKyp TYLIYHAJUraH >XUHOATYWJIAD TOMOHMJAH
TexHoJIorusl épaaMmujia CcoAaup ITWaagu. Acauja, KabepXuHoAaTuuaap Ax6opoT
TEXHOJIOTUSAJIAPUHUHT HO3UK TOMOHJIApUHHU TYLIYHAJUI'aH TEXHOKpATAapAUD.

KubepxuHOATIAap Xe4 KaHAau XyAyAud 4derapa €Kd TYCMKHU OWJIMaugu €KW TaH
oJIManau.

YMyMaH o/IraH/ia, KUOepKMHOATIapHU KyWUJaru yuta Toudara 61U MyMKHH:

1. MakcaZiiu KUOep>KUHOAT: By ")KHHOATHUHT MaKCcaZd KOMIIBIOTEP OVJIraH *KUHOATAUD.

2. Bocutanu kubep:kuMHOAT: By »XUHOAT cOAMp 3TUIIAA KOMIBIOTEPAAH BOCUTa chudaTuja
dolganaHUIaAMTaH )KUHOSTIUDP.

3. KomnbroTep Tacoauduiauru: By :KUHOAT cOAMP STUIMIINAA KOMIBIOTEP YHYAJIUK KaTTa
6ysMaraH pos VWHaWaurad o>kuHoATAup. 2000 #Huazaru AxGOpOT TexHOJIOTUsJIapU
TYFpUCHAAru KOHyHra Kypa, KubepxuHoatr 2000 #uagaru “AX60poT TexXHOJIOTUSJIAPH
TYFpUCHA"TU KOHYHTa MyBOQUK Ka30/IaHUIIM MYMKHUH OYJ/IraH XapakaT €K1 XapaKaTCU3JIMK
cudaTuaa TabpuPJaHUIIA MYMKHH.

Bupok, 6y TyJIUK Tabpud sMac, 4yyHKU XHUHAUCTOH JKHMHOAT KoJAeKCuJa 3JeKTPOH
No4TaHU Oy3ull Ba KUbep TyxMaT, TaxAU/JIHU 3/JIeKTPOH N0oYTa XabaplapMHU I060pHUIL Ba XK.
Kabu 6a’b3u KUbep KUHOSTJIap XaM KaMpab oJiafiy.

KubepxxuHosTiap xap 6Up JaBpJia axO00pOT-KOMMYHHUKALUs TEXHOJIOTUSJApPUHUHT
PUBOXU Tydpalsin TypJuya JOKTpPHHa/J Ba pacMui Tabpuduapra sra. XycycaH, EBpomna
Kenramuuunr 2001 #unparu “KoMmnbioTep XUHOATJIApU TyFpucuja’ru KoHBeHUusicura
acocaH “KuOepKUHOAT KUOePMYXUTAA COAUP 3TUIAJUTaH Xap KaHAal )KUHOATAUD 2.

By aHr Tyfpu ¢uKp, cababu uctaraH 6Up TEXHOJIOTHUSl PUBOXJIAHUILIA MYMKHH, OUPOK,
COAMp 3TWJAAUraH KWJIMMILJIAPHUHT 6apyacM KUOepMyxUTAa COAUP ITWJIAAU Ba
KubepMyxuTra 6apya TeXHOJIOTUSIJIAp UIITUPOKU OyJraH MXXTHMOUU XaBYJIM KUJIMHILIAD
O6akapusiajMural JKapaéHJapHU KaMmMpab oOJIyBYM MYyXUT KUpajud. XaKUKaTaH XxaM
KUOEPKUHOATIAD KUOEpMYyXWT/Zla COAUP OSTUJIAJUraH KUHOAT XWcobJsaHagu. AbHU
KUOEPKUHOAAT, MUCOJ Y4YYH KUOEPYFPUJIUK COAUP KUJIMIIAAH OJIAUH KHOEPKUHOSATUU
»KabpJIaHyBYMHUHI MMyJ MabJjafjapu CakKJaHA€TraH KapTAaCUHUHI MapoJiura ara 6ysaaju
XaM/Jia TeJleKOMMyHUKaluus €ékd UHTepHeT TapMoOfu €Xy/[, 60llKa TapMoKJaH ¢oijjanaHub
Y3UHUHT KUJIMUUIMHU COAUP 3TA/U.

AiiHaH MaHa 11y KapaéH/Jjard MyXUTHU 613 K3 OUJIaH KypoJsMaiMus, Ky 6U/iaH yurian
0JIMaliMU3, aMMO >KaOpJIaHYBYMHUHT KapTacUAard KOAHU Tepub, KaHJak KUIKU6 KUHOATUU

2 EC or 23.11.2001 roma «KOHBEHIHMIO O KOMIBIOTEPHBIX MNPECTYILIEHUAX». Bynanemr, Cepuu eBponeiickux
JoroBopoB - Ne 185, https://rm.coe.int/1680081580.
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yuioy MabJiafjiapra ara OyJIMIIMHU aHrJak ojlaMu3. by MyXUT 3ca, KHOEpMYXUT JeWniau.
YMyMaH oJiraH/ia, KHoepMyxXUT KU KUOepMaKOH TyllyH4YaJapy 6UpuH4YU MapTa 1982 iunga
Kanaganuk ¢aHTtacTuk €3yBum Y.I'mbcoH TomonugaH “Burning Chrome” HoBessnacuza
WILJIATWIraH Oyiu6, ymoby TymyHdya “Neuromancer” poMaHM OpKaJu OMMaJsaliub
KeTTraH3JIUTU/IaH XaM alTUO YTULIUMU3 KOU3.

XykykuyHoc onumiap H.CasnaeB Ba P.Py3ueB ax60poT xaBPCcU3IUTUTa TaxJUJ, COJYBUH,
6eBoCHTa KOMIIbIOTEP BOCUMTAJIAPU OPKaJIM €KH ax00pOT TEXHOJIOTUSATIapH BOCUTACU/A COUD
3TUJA[JUIraH KOHYHra XWaod WKTUMOUM XaBQJM KUJIMHUIIHA axXOOpOT TEeXHOJIOTUSJIapu
coXacuZlard >KUHOATJApAUp [Jeb6 aTab, yHra KOMIbIOTEp KHUHOATUYUIWTHM CUHOHUM
9KaHJIMTMHU TabKUJJIalIaH.

IllyHUHTieK, KOMIIBIOTEDP TU3UMHU, TAPMOFH, LIYHUHTZEK, yaapra yJaHaJUuraH OOLIKa
BOCHUTAJIap OPKaJU €KW yJAapHUHT €pJaMujJia XaMJa KOMIIbIOTEpP THU3UMH, TapMOFU EKU
KOMIIbIOTED ax00pOTUra Kapllu KUOepMyXWTJa COAUP OSTUITAaH WXTUMOUM XaB(uu
KWJIMHUIIHA KUOEPXKUHOAT 1e6 6aéH KUJIUIINO, OKOPUAATH YKUHOSTJIAPHU KUOEPXKUHOSATAAH
bapk/u )KUHOAT Aeb Tabpud 6epuliagn.

XaKukKaTaH Xau, ax6opoT TeXHOJIOTUSIapU coxacujaru YKUHOSATIAp
KUOEPXKUHOATJAPHUHI OUpP KUCMU OVJIraHJIMId Ba KUOEPXUHOSATJAP KEHTpPOK TYUIyYHYa
OyJIraHJIMTU cabab/iu yuioy pukpJiapra KyLHJIUII MaKcaara MyBopUKIUD.

llly ypuHAa TabKUA/Aab YTUIIMMHU3 KepaKKH, T[JobaJ TapMOK >KUHOATUYUJIWTU
TYUIYHYAaCH YHra KaZap MaBXyJ OyJraH “KOMIbIOTEDP XUHOATYMUJIMUIHK”, TyLIyHYacHu OUJIaH
TyJla MOC KeJMaWJu Ba ILIyHra Kypa MasKyp J>XUHOSTYWJIUK Typu OYIyYHTM KyHJAa
“KNOEePXKUHOATYUIMK” TYLIyHYACH OUJIaH aTaaub KeJTMHMOK/A.

XaiKapo WJIMHUH Ba XYKYKHH aMasiMéTaa JacTjab “KOMIbIOTEp >XHUHOATYHUIWUTU
TYUIYHYacH, KeHHWHYaJUK “KOMIbIOTEp OWIaH OOFJMUK KUHOAT', “KOMIIBIOTEpP OpKaJH
)KUHOAT COAUP ITHLI’, “3JIEKTPOH  ’KUHOATYMJIMK  Ba “IOKOPUM TeXHOJIOTUsJIap
KUHOATYUIUTH, “BUPTyaJl :KUHOATUUINUK TylLIYHYaJapyu UIIJIATUANO, OyryHra KyHra Kejquo
3ca “KUOEPKUHOATUMIUK” €KU “TJ106a1 TAPMOK XKUHOSTYUIUTUA” aTaMacH KYJJIaHUJIMOK/A.

Ymby TymyHuyasap spaTUIMILIKJAH acOCUM Makca/, alHu nantaa WHTepHeT rsioban
TapMOFU OPKaJ/IM COAUP ITUJITAH XXUHOATYMUIMK YerapacCuHU aHUK, 6eJirMjall Ba YHra Kapliu
KypallJa Xoc éH/allyB 3apyp 3KaHJUTUHU TYLWIYHTUpULI 6yiraH ae6 onuM WU.TopaxonmxaeBa
“KN6Eep>XMHOATYUIUKHUHT KOMIIbIOTEDP KUHOATUYUJIUTHU/IAH KEHTPOK, TyLIyHYa
XUCOOJITAHUIITMHU» TAbKUAJA6 YTaauo.

KubepKkrHoATAap TYLYHYAaCHHUHT BaKTra HUCOATaH y3apo OOF/IMKJIWTUHU siHa 1979
Wunga Jlannac aZBoKaTJiap aCCOCALlMSICMHUHT KOH(epeHIMsCcM TOMOHHUJAH JacTiab
KOMIIbIOTED JKHWHOSITJIADUHUHI aCOCHMU OesrMjapu Vyilla NalTAard MaBxXyJ axobopoT-

3 A6nymxanuios A. TeopeTnueckue NpoOieMbl IPaXIaHCKMX MMPABOOTHOIIEHUH B MIHTepHeTe. JIMC. ... JOKT. FOPHIL.
Hayk. Jyman6e - 2015. https://lawbook.online.

4Canaes H.C., Pysuen P.H. KuOGep>MHOATUMIMKKZ Kapll¥ KypallWIIra OWJ MWIUIMM Ba Xalkapo CTaHaapTiap.
Mowuorpadwus., — T.: TAIOVY, 2018, — B5.139.

STopaxomkaea M. Y30ekncTOHIa MHTEpHET TapMOFM OPKAIM COMMp STHIAANIAH SKHHOATYMIMKKA KAPIIM Kypaul
myammonapu // — T.: FOpunuk dannap ax6oporHomacu / BectHuk ropunuueckux Hayk / Review of law sciences. —
wimuii-amanuit xypaanu. 2019 (03)-con. — 5.128-132.
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KOMMYHUKAIUsI TEXHOJIOTUSAJITAPUHUHT TEXHUK HMKOHHUSATJIAPH 103acuiaH OeJIrnJIaHTaHIuT |
OpKaJIu TabKHU/JIAUIMMHU3 MYMKUH®.

MacanaHu KUAAUMUPOK, TaJKUK 3TaJUraH OyJcak, V36eKUCTOH KUHOST KOJEeKCUHUHT
2441-Monmacuaary  KWJIMMIIHM — “TadlépsaraHjJvuK €KW TapKaTraHJuK JaH TallKapy,
“cakJlaraHJIMK, HaMOMHUII 3TraHJuMK’ Kabu TyllyH4Yasap OusaH OUp KaTtopja, yuoy
KWJIMHUIIHUA “TeJIeKOMMYHHUKAIUSl TapMOKJApH/aH, yHUHTAeK, UHTEepHeT »aXoH ax60poT
TapMoFuaH ¢oWaasaHub CcoAup ITraH’JIMKKA OWJ] Koujanap KOJIEKCHUHT Ma3Kyp
MOJJacura KUpUTUAAW’ Ba HaTWXKaZa UHTepHeT oslaMu/ia )kaMoaT XaBPCU3JIMTH Ba KamMoaT
TapTUOUra TaxAuJ COJIaJIJUraH MaTepHUa/UIAPHUHT MOXMUSTHUra LIaxcaap OWUIM6-OHUIMain
“Malik” 6ocuIll 6UIaH 6OFIUK KUJIMUIILIAP XaM KUHOST JleraH, HOTYFPU aMaJIMéT 1aKJIJIaHUO
KOJIZH.

BaxoJsiaHku, OYyTyH AyHEAa yuby xoJaT XaM JOKTPUHAJ, XaM XYKYKUW »KUXAT/[aH
)KUHOSAT Ae6 bTUPOd 3TUAMANAM. IHAU, CABOJ TYFUJIAAU, Oy KUHOSAT KOHYHUYUJIUTUMU3Tra
HOTYFPU KUPUTHUJTAH KOUZAMH, acjo. 2016 Huaaarv MKTUMOMM MyHocabaTJ/iap puBOXKUAAru
HYKTal HasapuJaH MasKyp HopMa TYFpPU KUPUTWUATAH. UyHKH, TeJIleKOMMYHHUKalLUs Ba
WHTepHET TAapMOFUHUHI TEeXHUK HUMKOHUATAAPU OyWMya “Jalk” 60cUIl OWUIaH OOFJIMK
VMKOHUATIAP KeMUHYAJIMK PUBOX TOINTraH, ylla NAaUTAAaru MKKajla TAPMOKHHMHI TeXHUK
MMKOHHUSATJJAPU JKUXAaTUJaH Oy KouJa TYFPU KUPUTHJTAH, aMMO OYTyYHI'M KyHZAAru
TapMOKJAaru TEeXHUK HMKOHHUATJIAp YOy KOWJAHW KalTa KYpuO YMUKHUII 3apYypJIUTrUH

KypcaTMOK/a.
KubepxuHosATIap HWUFUHAUCH, KUOEPKMHOATYMJIMKHU TallKWI KWilajd Ba 6y
JLBypaHOBHUHT  uUKpUra  Kypa,  “KUOEpPKHUHOATYUJIHUK  axXOOpPOT-KOMMYHHUKaLUs

TEXHOJIOTUSIJIAPU COXAaCHUJArd KyIiab TypJard >KUHOSITJApHU Y3uja OupJaliTHpPraH
YKUHOATJIAap MaXXMyuaup”s.

JLKoykrHa  KHUOEPKUHOATYUJIUKHU  “KOMIOBIOTEP MabJAyMOTJApd  COXacUJaru
KUHOATJIAp”, “aX60pOoT XKUHOATIapU”, “KOMIIBIOTEP YCKyHa/lapy OUJIaH OOFJIUK KUHOATIAp”,
“IOKOpPY  TEXHOJIOTHSJIAp KOMIIbIOTEPJIApPUAArd KUHOSATJIAAp», “axb0poT coxacujaru
uHoATaap” nAeb, abpTupod 3TH6 yTagu®, T.bopoakuHa ymoby KUHOATIAAPHHU axOOpOT
coxXaCHJaru >KUHoAT, 1e6 aTarangulo,

U.M.PaccosioB 3ca, ymby Toudajaru }XKUHOSATIAPHU KUHOSAT KOHYHUUJIUTHAA aJIOXUa
KUHOAT cudaTuia KypUliHU Takaud Kuaagull. [Il.TosmMacoBHUHT GuUKpHUYa “KUOEPKUHOSAT
MHCOHJIAap TOMOHMJAH >KUHOAT MaKCcaJuJa axO00pOT TeXHOJIOTUSIapUJlaH HOKOHYHHUU

dorpmananumaup”12,

*upokos B.A., Becnamosa E.B. KuGepnpecTymHOCTb: HCTOPMS YrOJOBHO-IIPABOBOIO MPOTHBOJEHCTBHUSL.
— M.: “Undopmarmonnoe npaso”, 2006. Ne 4. http://center-bereg.ru/h1846.html.

"V36exncton PecryGnukacuuuur 2016 iinn 25 anpenga Kabysn KMIMHTAH «Y36eKHCTOH PecryGIHKACHHMHI aipum
KOHYH XyXOKaTjiapura Y3rapTUIl Ba KyIIUMYaiap KUPUTHUII TYFPUCHIANTH S'/PK7405-COHJ'[I/I Konyuu // lex.uz —
V36exncton Pecry6nmKach KOHYH Xy KKaTIapi MablyMOTIApH MUJLIHI 62 3aCH.

8bypanos JI. KubepKMHOATYMIMKKA KapIIM KypallMIlJa HWHTEPHET-MAJaHMATHUHr axamustd. 2018 i,
https://ictnews.uz/uz/15/05/2018/cybercrime/.

® Kochkina L. Definition of the concept “cybercrime”. Selected types of cybercrime // Cubupckue yronoBHO-
nporeccyaibHble U KpUMUHANIUCTHYecKUe yreHust. 2017. Ne 3 (17). — C. 2.

YBoponkuna T.H., [apmok A.B. KubepnpecTymieHus: NOHATHE, COAEPKAHUE U MEPHI MPOTHBOIEicTBUs. COlMaTbHO-
nonutrdeckue Hayku. Ne 1. 2018. — C. 135-137.

1Pacconos U.M. Ipaso u Unrepuer. Teopetuueckue npodiembl. —M.: Usp-so HOPMA, 2003. — C. 251-253.

12 Tonmacos 1. ['no6ai MakoHAaru KUOEPIKUHOSTYWINK. http://uz.denemetr.com.
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B.A./lynenko, P.P.MamseB, B.A.IlecTpukOBHUHT QUKpHUYA, “KUOEPKUHOAT Oy
KOMIBIOTEP TapMOfuJaH (oifasaHub CcoaUp STUITAH, TBHU 3JIEKTPOH MYyXUTJA COJUDP
3TWJITaH Xap KaHAau )KuHoaTAup”13.

YMyMaH oJjraHzia yuioy TyLIyHYa XaKy/Ja OoJIMMJIap TypJiMya TYIIYHTUPUIIL Gepaju,
YJIApPHUHT GUP KUCMH YHIa KOMIIbIOTEP TApMOFU OpPKaJk OUp-6upHy GUJiaH GOFJIaHTaH Ba GUP
BAaKTHUHI ¥3uJila TYypJHu reorpaduK HYKTaJa KeCHUIIyBUM Xap KaHAAW KOMIbIOTEPHHUHT
rpaduk cudpaTuiaru MabJyMOTIapura ypaaamub KoaraH KUIIKIap xxamoacugup Ae6l4, ne6
auTuo6 yTaau Yuasam 'mb6coH.

EsyBum Yunam Tu6con ToMonugan 1984 iimngaru y3unuer “Cyberspace”
(“KubepmakoH”), 1e6 HOMJIAHTaH TPUJIOTUSHUHI OMpHHYM poMaHM “Neuromancer”’za yHU
JIyHEHUHT 06apya KOMIIbIOTepJIapyUjard 3JIEKTPOH MabJyMOTJap aiaHub opajuraH
BUPTyaJsl MAaKOH Zie6 Tabpudiaiauls.

Bouika osMMsap 3ca, yHU pakaMJyd MyXUT Je6 aTab, yHU aJMallMIil Ba GOLIKAPHIL,
IIYHUHTJIeK, TYPJU XU TapMOKJapZa aJoKaJapHU aMaJira OUIMPUII MaKCaAujJa areHTJap
y3apo TAbCUPUHMUHI yTa MypaKKa® THU3UMJIAPUHU sIpaTUIIra UMKOH OGepaJuraH axbopoT-
KOMMYHHUKaIMs TEXHOJIOTUSJIApU MaxCyJoTJapu GaosusaT KypcaTajuraH MaugoHAUp, Jeb
TYUIYHTUPULI 6epub yragule.

ByHpa, “BupTyan” cy3u uHru34a “virtual” Ba pycya “BUpTyasbHBIN” CY3UJaH OJIMHTAH
6ysnb, BOKeuMW OY/MbO KypuHraH, 6UpoK Basudasapyd 6O0llIKa MocjamMasap TOMOHHUJAAH
6akapusagurad GyHkKIMoHas Basudagupl?.

XakukataH xaMm, U.B.PomanosB, 0.A.Ky3sHenoBa, B.A.HomokoHoB Ba T./l.TponuHaHUHT
dbukpsapuza KOH Oop, cababu XaKUKaTaH XaM XYKYKHH, XaM TeXHUK >XUXATAaH
KUOEPXKUHOSITJIAD KOMIBbIOTEP 1KUHOSITJAPUJAH KEHrPOK TYUIYHYa XUCOOJIAaHUO, Y
KUOEepMyXUT/a COAUD 3TUIAJH.

ByH/Jlail MKKM XWJ TyLIyHYa Maijo OYJUIIMra yuoby TylyHYaHUHT JyFaBUH MabHOCH
cabab OysnraH 6yau6, ymoby TyllyH4Ya MHIJIM34a Cy3[laH OJIMHTaH OyJu0, KOMIIbIOTep,
OolIKapull, JleraH MabHOJIAPHU aHIJIATTaHM Y4YyH KYMUWIMK OJIUMJIAp YHU KOMIIBIOTEP
KUHOATYUJIUTY OWUJIaH OUP YpUHTa KyHUIIAIU.

Maskyp ¢uKupJap TaxJ/iMJd KWJIMII HaTWXKacuJa, ‘KUOEepKUMHOAT'ra Kyhujaruda
Mya/JsIMPJIUK TabpuPUHU OepaMu3: “ax60pom-KOMMYyHUKAUUS MEXHO/102usl1apu, pakamau
mexHo/102us/1ap, po6omomexHuKka éKu yJAapHu Kampab o/ys4u KubepmexHo/02usiap opKaau
éKu yaapea Hucbamau kubepmyxumada codup 3mu/a2aH uxcmumouli Xxag@au KUAMUWAAP, SBHU
xXapakam €Ku Xapakamcus/auk H#a3o Kyaaawu maxoudu 6uaaH HUHOSIM KubepicuHosam deb
monuaadu”.

18 Jlymenko B.A. Ucnosb30BaHue BBICOKAX TEXHOJIOTMH KPUMHHAIBHOM cpeoil. Bopsba ¢ mpecTymieHusMu B chepe
KOMIBIOTEpHOI nH(popManuu: yaeOHoe ocodue. Yda, 2007. — C. 27.

14 Shayakubov Sh. “Dinshunoslik” fanidan o‘quv-uslubiy majmua. — T.: TMI, 2018. — B. 111. / Caudmuasapos U.,
XyxkaeB M. “Kubepmakon”na quH HUKOOUAATH “KnbepXyxxym nap Taxauan // www.bukhari.uz.

15 AXGOpOT-KOMMYHHKAIIMS ~ TEXHONOTHSANAPU  M30XIM  JyFatd. Myammdnap xamoacu: Ammpos .M.,
Atamxanos A.JO., J1.JO.Artamxanos, M6parumos JI.A., Paximoxonos 3.E., Camaxiyxaes C.C.. —T.: BMTTaunr
V36eKHCTORIArN BAKOIATXOHACH nHampuéty, 2010. — 5.107.

16 Mo6punckas JI.E.. KnubeprnpocTpaHCcTBO: TEPPUTOpHS COBPEMEHHOM *KM3HH. —M.: Hay4HBIN KypHAT MOCKOBCKOTO
rocynapcTBeHHoro yausepcureta. 2018. T. 24, Ne 1. — C. 59.

17 AX6OpOT-KOMMYHHUKAIMsl ~ TEXHOJIOTHSJIAPU  M30XJM  JiyFath. Myamumduap xamoacu: Amupos .M.,
ArtamxanoB A.1O., Aramkanos J[.}O., M6parmmor JI.A., PaxumxoHOB 3.E, Caunxyxaes C.C.. —T.:. BMTTuunr
V36exucTonaru BakonaTxonacu Hampuéti, 2010. — B.56.
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