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 В этой статье обсуждается важность использования 
умных устройств и требования для создания умных домов. 
Предоставляется информация о действиях, которые могут 
быть выполнены с помощью автоматизированных систем, 
и о вопросах энергии. 
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Интеллектуальные устройства могут 

быть интегрированы в объекты и 

пространства для наблюдения, анализа, 

например, чтобы помочь великолепным 

домам и зданиям, процедурам и 

инструментам управления. Их можно 

использовать практически в любой 

области, от интеллектуального 

производства до здравоохранения, для 

повышения эффективности и 

оптимизации. Применение 

инновационных проектов в 

информационных системах приводит ко 

многим результатам [1,2]. 

Умные устройства, включая 

искусственный интеллект, являются 

лучшими аттракционами, они 

используются во всех 

интеллектуальных для машинного 

обучения объектах и могут служить 

сетью, формирующей Интернет вещей. 

Интеллектуальные устройства могут 

работать до границ сети или даже в 

очень маленьких точках, и они могут 

быть небольшими, благодаря чему они 

достаточно мощны, чтобы обрабатывать 

данные без возможности отправки 

отчетов в облако. Они распространяются 

и используются для транспортировки 

контейнеров от датчиков до 

холодильников и для автономных 

операций. 

Обработка классического умного 

дома, Интернета вещей, облачных 
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вычислений и операций на основе 

управления может быть применена к 

строительным блокам 

интегрированного домашнего 

интегрированного вентиляционного 

отверстия. Каждый компонент включает 

свои основные атрибуты и свои 

действия в предлагаемое содержимое. 

Интернет вещей способствует 

подключению к Интернету и 

удаленному управлению мобильными 

устройствами в сочетании с различными 

датчиками. Его можно использовать в 

бытовой технике, такой как 

кондиционеры, освещение и другие 

устройства для окружающей среды. 

Таким образом, он позволяет 

интегрировать компьютерное 

управление в компьютер, чтобы 

обеспечить способы измерения 

домашних условий, измерения бытовой 

техники и отслеживания действий. 

Облачные вычисления обеспечивают 

вычислительную мощность, место для 

хранения и приложения, разработку 

домашних услуг, поддержку, 

строительство дома и доступ к 

домашним устройствам в любом месте. 

Основанная на правилах система 

утилизации процессов позволяет 

управлять и изучать контент 

современного умного дома. 

Работу можно начать с анализа 

основ умного дома, Интернета вещей, 

облачных вычислений и других систем 

утилизации. Мы обсудим их соседей и 

синергию, а теперь подробно обсудим, 

что привело к их интеграции. Умный дом 

- это жилой дом автоматизации зданий. 

Включает в себя управление и 

автоматизацию всех установленных 

технологий [3,4,5]. Он определяет жилое 

пространство, где бытовая техника, 

освещение, отопление, 

кондиционирование воздуха, 

телевизоры, компьютеры, 

развлекательные системы, такие как 

прачечная, холодильники, системы 

безопасности и камеры, например, 

имеют возможность общаться и 

управлять друг с другом. Телефон, 

мобильный или подключение к 

Интернету. Эти системы состоят из 

переключателей и датчиков, 

подключенных к центральной части, 

подключенной к облачным интернет-

сервисам, или к центральной части, 

используемой из блока мобильной 

связи. 

Было проведено много 

исследований процесса автоматизации, 

и этот процесс можно рассматривать как 

серьезную проблему даже для 

интеллектуальных устройств. 

Умный дом отличается 

безопасностью, энергоэффективностью, 

низкими эксплуатационными 

расходами и удобством. Установка 

умных продуктов экономит время, 

деньги и энергию. Такие системы гибки 

и легко адаптируются к меняющимся 

потребностям домашнего населения. В 

большинстве случаев его 

инфраструктура будет гибкой для 

интеграции с широким спектром 

устройств от разных поставщиков и 

стандартов. Базовая архитектура 

позволяет использовать 

исполнительные механизмы для 

измерения домашних условий, 

обработки данных, измерения 

домашних датчиков и мониторинга 

домашних устройств. 
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Создает облачный сервис для 

управления бытовой техникой, которая 

находится в облачной инфраструктуре. 

Служба управления позволяет 

пользователю управлять выходами 

интеллектуальных исполнительных 

механизмов, связанных с бытовой 

техникой, например, лампами. 

Интеллектуальные исполнительные 

механизмы - это такие устройства, как 

переключатели, которые выполняют 

такие действия, как включение или 

выключение, изменение операционной 

системы. Приводы выполняют 

множество функций, таких как открытие 

по интересу, условия потока, аварийное 

закрытие (ESD). Чтобы активировать 

привод, ему дается команда цифровой 

записи. 

Технологии входа в дом обычно 

используются в дверях общего 

пользования. Вся система использует 

базу данных с идентификационным 

атрибутом уполномоченных лиц. Если 

человек обращается к системе контроля 

доступа, идентификационные атрибуты 

человека собираются немедленно и 

относительно базы данных. Если он 

совпадает с данными базы данных, то 

доступ разрешен, в противном случае 

доступ запрещен. В распределенном 

институте мы можем использовать 

облачные сервисы для сбора и 

обработки центральных сотрудников. 

Некоторые используют магнитные или 

бесконтактные идентификационные 

карты, другие используют системы 

обнаружения использования, печать 

отпечатков пальцев и RFID. 

Например, при использовании 

карты RFID и считывающего устройства 

RFID каждое уполномоченное лицо 

будет иметь карту RFID. Угроза 

сканируется считывателем RFID, 

расположенным перед дверью. 

Отсканированный идентификатор 

отправляется в облачную систему через 

Интернет. Система отправляет 

отсканированный идентификатор в 

службу управления, которая сравнивает 

его с авторизованным 

идентификатором в базе данных. 

Чтобы продемонстрировать 

преимущества передового умного дома, 

мы используем RSA, надежный 

асимметричный криптографический 

алгоритм, который включает в себя 

открытые и закрытые ключи и 

сообщения шифрования / 

дешифрования. Используя открытый 

ключ, можно зашифровать все 

сообщения, но те, у кого есть закрытый 

ключ, могут зашифровать отправленное 

сообщение. Создание ключей сообщений 

и создание сообщений также включает в 

себя комплексные вычисления, 

требующие места в памяти и 

вычислительной мощности. Поэтому его 

обычно обрабатывают на мощных 

компьютерах, построенных так, чтобы 

справляться с необходимыми ресурсами. 

Однако из-за его ограничений 

практически невозможно доверять RSA 

на устройстве IoT, поэтому 

злоумышленники могут легко 

использовать его там. Чтобы преодолеть 

это, мы объединяем возможности 

локальных репертуров умного дома с 

некоторыми вычислениями RSA и более 

сложными вычислительными задачами 

для обработки в облаке. Затем 

результаты возвращаются датчику IoT, 

который компилируется и собирается 

для генерации кода шифрования / 
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дешифрования RSA и устранения бреши 

в безопасности IoT, которая так велика. 

Этот пример демонстрирует поток 

данных между компонентами умного 

дома. Каждый компонент выполняет 

самостоятельную обработку для своего 

уникального вывода. Однако, когда есть 

сложные и длительные задачи, эти 

задачи выполняются с помощью более 

мощных компонентов. Аналогичный 

сценарий может быть в обратном 

направлении: когда устройство IoT 

получает сообщение, оно может 

попросить Умный дом зашифровать его 

данные. 

Мы изучаем возможность 

интеграции трех широко 

интегрированных компонентов: умного 

дома, Интернета вещей и облачных 

вычислений. Эффективно управляя 

общим потоком данных и используя 

надежный путь каждого компонента, мы 

сможем использовать сильные стороны 

каждого компонента для обеспечения 

обратной связи по обработке в реальном 

времени. 

В настоящее время проблема 

энергетики является важным процессом 

для всех нас, и мы используем несколько 

инструментов для его решения. 

Производство солнечной энергии - одна 

из развивающихся отраслей. Проблема 

автоматизации нахождения 

оптимальных координат фотоэлемента 

в селективном радиационном 

фототермогенераторе [6-11], проблема 

измерения температуры нагрева с 

помощью солнечного коллектора 

[12,13], проблема правильного 

использования материалов при 

создании различных электронных 

устройств [14,15] мы можем применить 

энергетическую проблему к 

интеллектуальным системам, решая 

сложные проблемы, такие как. 

Мы можем описать преимущества 

каждого независимого компонента и все 

компоненты, которые могут быть 

достигнуты путем объединения его с 

новыми компонентами, которые 

приносят новые преимущества от 

другой компонентной системы. 

Поскольку эти компоненты все еще 

находятся на стадии разработки, 

интеграция между ними обеспечивает 

прочный сдвиг парадигмы, который 

приведет к изменениям и новому 

поколению инфраструктуры и 

приложений.
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