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Kiber jinoyatchilik  21-asrning  asosiy Kiber jinoyatlar - bu elektron texnologiyalar
muammolaridan biridir. Ushbu kontseptsiya sohasida yoki kompyuter texnologiyalariga
yuqori texnologiyalar sohasidagi jinoyatlarga garshi gilingan har ganday nogonuniy Xatti-
tegishli. Bu juda ko'p nogonuniy xatti- harakatlar.

harakatlarni o'z ichiga olgan juda keng Oc<zbekiston Respublikasi Jinoyat kodeksning
atamadir. 278°-moddasiga ko‘ra, o‘zganing kompyuter
Kiber jinoyatchilik tushunchasi mohiyatan uskunasini gasddan ishdan chigarish, xuddi
juda keng bo'lib, uning ostiga ko'plab shuningdek kompyuter tizimini buzish:
hugugbuzarliklar kiradi. 3 yilgacha muayyan huqugdan mahrum qilib,

66 min 900 ming so‘mdan 89 min 200 ming
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so‘mgacha migdorda jarima;
2 yilgacha ozodlikni cheklash;

2 vyilgacha ozodlikdan mahrum gilish bilan
jazolanadi.

Shuningdek, mazkur harakatlarni guruh
bolib, takroran yoki xavfli retsidivist
tomonidan sodir etish 3 yilgacha ozodlikdan
mahrum qilish bilan jazolashga sabab bo‘lishi
mumkin.

Fransiyada XVIII asr o‘rtalaridayoq Kkiber
jinoyatchilik jinoyat sifatida tan olinib, kiber
jinoyatchilik gonun bilan tartibga solingan.
Fransiyada kiberjinoyatchilik 200 yil oldin
sodir  bo‘lgan  bo‘lsa, bizda  endi
shakllanyapdi. Demak shuni aytishimiz
mumkinki  Fransiya tajribasini o°rganish
orgali biz ko‘p yutuglarga erishishimiz
mumkin. Buning sababi shundaki ular shu
soha bo‘yicha 200 vyillik qonunchilik
tajribasiga ega.

Fransiyada kiber xavfsizlikka ixtisoslashgan
ko'plab politsiya xizmatlari mavjud. Masalan:
PICyAN (Kkiberjinoyatlarni tergov qilish
platformasi va ragamli tahlil), bu maxsus
dasturiy ta'minot tufayli politsiya tintuvlari
paytida va internetda kuzatuv paytida olib
go'yilgan IT uskunalarini tahlil qgiladi;
missiyasi sud tergovi va jinoiy razvedkadan
iborat bo'lgan C3N (Ragamli jinoyatchilik
markazi); fagat Parij va uning atrofidagi
shaharlarda  faoliyat  yuritadigan  va
ma'lumotlarni qayta ishlash tizimidagi har
ganday buzilishlarni, dasturiy ta'minotni
soxtalashtirishni va firibgarlik kabi klassik
hugugbuzarliklarni

boshqgarish uchun javobgar bo'lgan NEFTI
(Axborot texnologiyalari firibgarligini tergov
qgilish brigadasi); va OCLCTIC (Axborot-
kommunikatsiya texnologiyalariga garshi
jinoyatchilikka qarshi kurashning markaziy
idorasi), bu Internetda e'lon qgilingan
kontentning gonuniyligini va provayderlarga
nogonuniy  kontentni  olib  tashlashni
buyurishini ta'minlaydi.
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Yugorida tilga olingan politsiya xizmatlari

tergov, tintuv, qidiruv, ma'lumotlarni yig'ish,
geolokatsiya, telefonni tinglash, kirib borish
va

gumon qilinuvchilarni politsiya hibsxonasida
hibsga olish va hibsga olishlari mumkin.
Fransiya Jinoyat kodeksining 323-moddasida
quyidagilar belgilangan:

323'-modda: Ma'lumotlarni gayta ishlashning
avtomatlashtirilgan  tizimiga yoki uning
tarkibiga kirishda firibgarliklar bilan Kirish
yoki qolish, ikki yildan ortiq bo'lmagan
gamog jazosi va 30.000 evro jarima bilan
jazolanadi.

Agar ushbu xatti-harakatlar ushbu tizimdagi
ma'lumotlarni bostirishga yoki o'zgartirishga
yoki ushbu tizimning ishlashini o'zgartirishga
olib keladigan bo'lsa, hukm uch vyillik gamoq
jazosidan va 45.000 evro jarimadan
oshmaydi.

3232-modda Ma'lumotlarni gayta ishlashning
avtomatlashtirilgan  tizimining ishlashiga
to'sqinlik qilish yoki aralashish besh yildan
ortig bo'Imagan gamoq jazosi va 75.000 evro
jarima bilan jazolanadi.

Fishingga FCC va Intellektual —mulk
kodeksining quyidagi moddalari  bilan
sanksiya berilgan:

firibgarlik, adolatsiz yoki nogonuniy usullar
bilan ma'lumotlarni yig'ish FKning 226-18
moddasi bilan besh yilga ozodlikdan mahrum
gilish va 300 000 evrogacha;

uchinchi shaxsning shaxsini o'g'irlash va
undan foydalanish FKKning 226-4-1 moddasi
bilan bir yilga ozodlikdan mahrum qilish va
15000 evrogacha jarima bilan jazolanadi -
go'llanilgan sanksiya tegishli sanksiyalar bilan
jamlangan.

Firibgarlik yoki firibgarlik FCCning 313!'-
moddasi bilan besh yilga ozodlikdan mahrum
gilish va 375000 evrogacha jarima bilan
jazolanadi;

tizimga ma'lumotlarni  ruxsatsiz ~ kiritish,
ekstraktsiya qilish, ko'paytirish, ushbu tizimda
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saglangan ma'lumotlarni uzatish va ulardan
foydalanish FKKning 3233- moddasi bilan
besh vyillik gamoq jazosi va 150 000
evrogacha jarima bilan sanksiyalangan;
fishing intellektual mulk huquglarining
buzilishiga olib kelishi mumkin, xususan
Frantsiya intellektual mulk kodeksining
L.335-2, L.713-2 va L.713-3 moddalari
asosida. Reproduktsiya gilingan yoki taglid
gilingan veb-sayt yoki savdo belgisining egasi
buzg'unchilik asosida fisherni o'zining savdo
belgisidan foydalanganligi uchun sudga
berishi mumkin. Ushbu huqugbuzarlik uch
yilga ozodlikdan mahrum gilish va 300 000
evrogacha jarima bilan jazolanadi.

Kiber jinoyatchilikning oldini olish bo'yicha
takliflarim quyidagicha:

Kompyuter tizimlari himoyasini kuchaytirish
bo'yicha gonun loyihasini ishlab chigish

www.innacademy.uz
Kiber jinoyatchilik bo'yicha  Fransiya
tajribasini O'zbekistonda go'llash
O'zbekiston Respublikasi bosh prokuraturasi
huzurida  kiber  jinoyatchilikka  qgarshi
kurashish departamentini tashkil etish
Axborot  texnologiyalari  sohasida oliy
ma’lumotga ega yosh, tajribali kadrlarni ishga
olish va yurisprudensiya sohasida 6 oylik
kursda o'qitish
Xorij davlatlarida axborot texnologiyalari
sohasida malaka oshirish uchun imkoniyatlar
yaratib berish

Muxtasar qilib aytganda,
Fransiya gonunchiligini chuqur tahlil gilgan
holda o‘zbek mentaliteti va gonunchiligiga
implementatsiyasini to'g'ri  amalga oshira
olsak ushbu sohada hech ganday gonunchilik
bo‘yicha muammo bo‘Imaydi.

Foydalanilgan adabiyotlar:

1. Fransiya kiber xavfsizlik to'g'risidagi gonunlari va qoidalari

2. O‘zbekiston Respublikasi jinoyat kodeksi
3.Fransiya Jinoyat kodeksi
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