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Mazkur maqolada hozirgi rivojlanib
kelayotgan axborot olami va kiberxavfsizlik
sohasida  Sun’iy intellekt (SI) qay darajada
ahamiyatga ega ekanligi undan foydakanish
jaroyonida maxsus usullarning mavjudligi
shuningdek avtomatlashtirilgan qarorlar qabul
qilish doirasi qay darajada ekanligi haqida
keltirib o’tilgan. Qo’shimcha qilib aytib o'tish
joizki, zararli dasturlar larnianiglash usullar va
tarmoqda  yuzaga  kelayotgan  noodatiy
faoliyatlarni aniqlashda Sun’iy intellekt (SI)ning
o’rni atroflicha o’rganilgan.

Sun’ly intellekt (SI), kiberxavfsizlik ,
DDoS hujumlar, tahdid razvedkasi, Evristik
tahlil (Heuristic Analysis) , Sandobox tahlili,
Yadroviy (kernel-level) monitoring, SIEM —
Security Information and Event Management ,
Darktrace, Honeytoken usullari va boshqalar.

Sun’iy intellekt (SI) kiberxavfsizlik sohasida tobora muhim rol o‘ynamoqda. Uning asosiy
afzalligi — katta miqdordagi ma’lumotlarni tezda tahlil gilish, tahdidlarni aniglash va ularga
avtomatik tarzda javob qaytarish imkoniyatidir. Sun’iy intellektning kiberxavfsizlikdagi asosiy
o‘rinlari va foydalarini bir necha yo’nalishlarda ko’rib chigish mumkin.
Tahdidlarni aniglash va oldini olish. SI tarmoqlardagi noodatiy faoliyatni aniglay oladi
(masalan, DDoS hujumlar, zararli dasturlar).An’anaviy tizimlarga qaraganda tezroq va
aniqroq tahlil qiladi.Xulg-atvor tahlili.Foydalanuvchilarning odatdagi xatti-harakatlarini
o‘rganib, g‘ayritabiiy harakatlarni (masalan, ma’lumotlarni katta hajmda yuklab olish)
aniqlaydi.Ichki tahdidlarni (insider threat) aniqlashda foydali.Avtomatlashtirilgan qarorlar
gabul qilish.Tahdid aniqlanganda, SI avtomatik tarzda xavfsizlik choralarini ko‘radi (masalan,
foydalanuvchini bloklash, tizimdan ajratish).Vaqtni tejaydi va inson omiliga bog‘liglikni
kamaytiradi.Tahdid razvedkasi (Threat Intelligence).Turli manbalardan kelayotgan tahdidlar
haqidagi ma’lumotlarni yig‘ib, tahlil qiladi.Global va lokal xavf-xatarlar haqida oldindan
ogohlantirish beradi. Zararli dasturlarni aniqlash. SI yangi, ilgari noma’lum bo‘lgan zararli
dasturlarni (zero-day attacks) tahlil gilishda foydali. Statik va dinamik tahlil orqali zararli
kodlarni aniglaydi. Ammo, noto‘g'ri ma’lumotlarga asoslangan SI noto‘g‘ri xulosa chiqarishi
mumkin.Kiberjinoyatchilar ham SI-dan foydalanishi mumkin (AI vs AI).Modelni o‘rgatish

uchun ko‘p resurs talab qilinadi.

Asosan Sun'’iy intellekt (SI) kiberxavfsizlikning eng muhim yo’'nalishlaridan biri bo’lgan zararli
dasturlarni aniqglashda bir necha usullar orqali yordam berishi mumkin .imzo asosidaaniqlash
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bu usul eng keng tarqalganlaridan biri hisoblanib uning prinsipi, zararli dastur kodining yoki
uning faoliyatining oldindan ma’lum imzosiga (pattern) asoslanadi. Juda aniq va tez ishlaydi,
kam resurs sarflaydi. Faqgat ilgari aniglangan (ma’lum) malware’larni ushlaydi, yangi turlar
(zero-day)ni aniqlay olmaydi. Evristik tahlil (Heuristic Analysis) usulidan foydalanganimizda
ular Zararli dastur xatti-harakatiga o‘xshash funksiyalarni izlaydi.Yangi yoki o‘zgartirilgan
zararli dasturlarni aniglash imkonini beradi.Ba'zida "false positive" (noto‘gri ogohlantirish)
bo‘lishi mumkin. Xulg-atvor (davranish) tahlili (Behavior-based Detection orqali dastur
tizimda ganday harakat gilayotganiga qarab baho beradi (masalan, faylni shifrlasa — bu
ransomware bo‘lishi mumkin).Yangi va noma’lum malware’larni ham aniqlaydi. Resurs talab
qiladi, real vaqtda monitoring qilish kerak bo’ladi. Sandobox tahlili (Sandboxing) shubhali
dastur virtual muhitda (izolyatsiyalangan tizimda) ishga tushiriladi va uning harakati
kuzatiladi.Tashqi tizimga zarar yetkazmasdan dastur tahlil gilinadi. Sekin ishlashi mumkin,
ba’zi ilg‘or malware’lar sandbox mubhitini aniqlab, faoliyatini yashiradi.Sun’iy intellekt (Al) va
Mashinali o‘rganish (ML) asosida aniglash asosan katta miqdordagi zararli va normal dastur
xatti-harakatlarini o‘rgatib, yangi tahdidlarni avtomatik ravishda aniqlaydi. yangi,
o‘zgartirilgan yoki murakkab malware turlariga qarshi samarali.Modelni tayyorlash uchun
kop ma’lumot va resurs kerak bo‘ladi, noto‘gri aniglash holatlari bo‘lishi mumkin.Yadroviy
(kernel-level) monitoring prinsiplariga to’xtalsak, Operatsion tizim yadrosida (kernel) yuz
berayotgan faoliyatlar tahlil gilinadi. Rootkit kabi chuqur yashiringan malware’larni
aniqlashga imkon beradi. Murakkab va tizim barqarorligiga ta’sir qilishi mumkin.

SI Tarmoqdagi Qanday Noodatiy Faoliyatlarni Aniqlaydi? Bu albatta o’rinli savol mavjud,
DDoS hujumi, ma’lumotlar sizishi (data exfiltration), virus tarqatilishi bularningbarchasi
ehtimoliy havflar hisoblanadi aytaylik tarmoq orqaliodatdagidan 110 baravar ko’p ma’lumot
yuborilishi natijasida u trafk hajmining keskin o’zgarishinisezadi bunoodatiy holat haqida
signal beradi.keyingi holatda esa Tashqi hujum, port scanning, brute-force urinishlari xavfi
yuzaga kelib Ichki serverga ilgari hech qanday aloqa bo‘lmagan xorijiy IP’dan bog‘lanish orqali
Noan’anaviy IP-manzillardan murojaatlarni aniqlab beradi. Tunda yoki dam olish kunlari
katta hajmli fayllar ko‘chirilishi Ehtimoliy xavf ya’ni Ichki xodim tomonidan ma’lumot
o‘g'irlanishi yoki avtomatlashtirilgan hujumlar sababli odatdagi ish vagqtlaridan tashqari
faoliyatlarni aniqlab kerakli signallarni adminga yetkazadi. Foydalanuvchi xatti-harakatidagi
g‘ayritabiiyliklarni esa oddiy xodim birdaniga ma’'muriy (admin) darajadagi amallarni bajara
boshlasa, Credential hijacking (login va parollar o‘g‘irlanib, foydalanilmoqda) ehtimoli xavf
orgali ma’'lumot yetkazadi.Fayllarga bo‘lgan noodatiy murojaatlarni o’rganish jaroyanida
katta hajmdagi muhim fayllar tez-tez ochilmoqda yoki shifrlanmoqda holati yuz berib
Ransomware (shifrlovchi zararli dastur), data leak xavfini yuzaga keltiradi . Shubhali portlar
yoki protokollardan foydalanish Ichki tarmoqda Tor, VPN yoki noma’lum protokollarning
ishlatilishi gaysidir tarmoq bilan maxfiy aloga kanallari orqali ma’lumot uzatish, xavfsizlik
devoridan aylanib o‘tish bilan kuzatiladi.Qurilmalarning bir-biri bilan g‘alati aloqasi oddiy
printer birdaniga ko‘p tarmoq faoliyati bilan band bo‘lib qoladinatijada IoT qurilmalari orqali
hujum (botnet, lateral movement)xavfi kuzatiladi. Login va autentifikatsiyadagi g‘alati
urinishlarni esa bitta foydalanuvchi nomi bilan bir vaqtning o‘zida bir nechta joydan login
qilish jaroyonida Ehtimoliy =xavf: Hisob buzilishi (account compromise), credential
stuffingxavfi orqali aniglab beradi.

Login va autentifikatsiya jarayonidagi g‘alati yoki shubhali urinishlarni aniqlash
kiberxavfsizlikda juda muhim, chunki bu foydalanuvchi hisoblariga hujum qilishning eng keng
tarqalgan usullaridan biri.

SI va ML asosida xulg-atvor (davranish) tahlili. Har bir foydalanuvchining odatdagi login va
ishlash soatlari, qurilmalari, IP-manzillari, joylashuvi va boshqa xatti-harakatlari asosida
profil yaratiladi.

o Noodatiy vaqt (masalan, kechasi soat 3:00 da login qilish)

o Yangi qurilma yoki IP-manzildan kirishga urinish
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o Kichik vaqt ichida bir nechta login urinishlari

o Geografik imkonsiz joylar (masalan, bir daqiga ichida Toshkentdan va
London’dan login qilish)

Brute-force va credential stuffing hujumlarini aniqlaydi . Bitta login uchun ko‘p parol
urinishlari bo‘lsa, tizim buni avtomatik aniglaydi.

o Ko‘p marta noto‘g'ri parol kiritish

o [P-manzil bir necha loginlarga bir vaqtning o‘zida murojaat gilsa

o Qisqa vaqt ichida minglab login urinishlari

SIEM tizimlari orqali monitoring. (SIEM — Security Information and Event

Management)Tizimdagi barcha login va autentifikatsiya loglarini yig‘ib, ularni real vaqtda
tahlil qiladi.

o Noan’anaviy faoliyatlar
o Muayyan IP yoki foydalanuvchidan kelayotgan shubhali holatlar
o Tarmogq bo‘ylab bir nechta nuqtalardan kelayotgan login harakatlari

GeolP va joylashuv tahlili. Foydalanuvchi doimiy kiradigan joydan boshqa hududda login
gilmoqchi bo'lsa, ogohlantirish beradi yoki kirishni cheklaydi.

o VPN, proxy orqali yashirin login

o IP-manzil geografik jihatdan mos kelmaydi

CAPTCHA va kop faktorli autentifikatsiya (MFA) orqali himoya. Shubhali harakat
aniqlanganda, foydalanuvchidan qo‘shimcha tasdiq so‘raladi (SMS, email, biometrik tasdiq).

. Aniglaydi va oldini oladi:

o Botlar orqali login urinishlari

o Parol o‘g‘irlangan bo‘lsa ham, autentifikatsiyani to‘liq bajara olmaydi
Honeytoken (tuzoq login) usullari. Maxsus “soxta” loginlar yaratiladi. Ularni ishlatishga
urinish bo‘lsa — bu hujum belgisi.Tizimda noma’lum aktor mavjudligini.Maxfiy login
ma’lumotlari tarqalganini

Vizualizatsiya qilish uchun SI yordamida grafikalar

. Noodatiy IP’dan kirish

. Kirish vaqtidagi o‘zgarishlar
. Xavfli joylashuvlar xaritada ko‘rsatiladi
Agar ragam bilan aytadigan bo‘lsak — tadqiqotlar va sanoat hisobotlariga ko‘ra, sun’iy

intellekt va mashinali o‘rganish texnologiyalari kiberxavfsizlikda tahdidlarni aniglash
aniqligini 85-95% gacha oshirishi mumkin. IBM Security: SI asosidagi xavfsizlik tizimlari
ma’lumotlarni buzilish holatlariga javob berish vaqtini 60% gacha qisqartirgan.Capgemini
Research Institute: Kiberxavfsizlik sohasidagi tashkilotlarning 69% SI tahdidlarni aniqlashda
zarur vosita deb hisoblaydi.Darktrace (SI asosidagi xavfsizlik kompaniyasi): Ularning
texnologiyasi yordamida 99% real vaqtli tahdidlar avtomatik aniglanadi.

Darktrace — sun'’iy intellekt (SI) asosida ishlaydigan kiberxavfsizlik kompaniyasi bo‘lib, 2013-
yilda Buyuk Britaniyaning Kembrij shahrida tashkil etilgan. Kompaniya sun’iy intellekt va
mashinaviy o‘rganish texnologiyalarini qo‘llab, tizimlar va tarmoqlarda noma’lum tahdidlarga
garshi samarali himoya ta’minlaydi. Asosiy mahsulotlar va texnologiyalar:

. ActiveAl Security Platform™: Darktrace’ning asosiy platformasi bo‘lib, u tashkilotning
ragamli ekotizimini real vaqt rejimida o‘rganib, tahdidlarni aniglaydi va ularga avtomatik
javob beradi.

. Antigena: Avtomatik javob berish texnologiyasi bo'‘lib, tahdidlar aniglanganda tizimni
izolyatsiya qilish yoki zararli faoliyatni to‘xtatish kabi choralarni ko‘radi.
. Threat Visualizer: Tarmoq faoliyatini vizual tarzda Kko‘rsatib, xavfli holatlarni

aniqlashni osonlashtiradi.
Honeytoken — bu kiberxavfsizlikda sun’iy tuzoq (honeypot) texnologiyasining bir turi bo'lib,
hujumchilarning tizimga noqonuniy kirishini aniqlash va oldini olish uchun ishlatiladi.
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Honeytokenlar, asosan, tizimda mavjud bo‘lmagan yoki foydalanuvchilar tomonidan
ishlatilmaydigan ma’lumotlar, fayllar yoki resurslar sifatida yaratiladi.
Henoytoken usulini jadval tarzda ko’rinishi:

Dionaea - Attacks  Cowrie - Attacks  Honeytrap Rdpy - Attacks  Adbhor tacks  CitrixHoneyy ttacks ttacks

xxxxxxxxxxxxxxxxx

aaaaaaaaaaaaaaaaaaaaaaaa

AttacksbyHoneypt  pofospistibion  AtacksbyCountry

® spam
nnnnn

© Mailoney ’ wi Argentina

Security HoneyPOT
Scanning Attack

Firewall DMZ to HoneyPOT

Internet
Scan Attack Logged

Potar Servkees B outer Fetar Services HoneyFOT

Internal Network

KIBERXAVFSIZLIKDA FOYDALANILADIGAN SUN’IY INTELLEKT TURLARI

1. Mashinali o‘rganish (Machine Learning - ML).Tahdidlarni aniqlashda tarixiy
ma’'lumotlardan o‘rganadi. Antivirualar, anomaliya aniqglash tizimlari, SIEM tizimlarida keng
go’llanilib kelinmoqda.

2. Chuquroq o‘rganish (Deep Learning).Katta hajmdagi loglar va trafiklarni tahlil gilishda
ishlatiladi.Soxta foydalanuvchilarni aniglash, phishingni tahlil qilish jarayonlarida qo’llaniladi.
3. NLP (Natural Language Processing).Email, chat va hujjatlarda phishing, zararli linklar yoki
tahdidli tilni aniqlaydi.Email xavfsizligi, chatbot hujumlariga qarshi faol dasturiy
ta’'minotlardan biri.
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4, Xatti-harakat (Behavioral Analysis) modellar. Har bir foydalanuvchi, qurilma yoki tizimning
odatiy xatti-harakatini o‘rganadi. Insider threat detection, noan’anaviy login harakatlarini
aniqlashda qo‘llaniladi.

5. Avtomatlashtirilgan garor gabul qilish (Automated Decision-Making).Tahdid aniqlanganda
avtomatik javob choralarini ko‘radi (izolyatsiya, bloklash). SOAR tizimlarida (Security
Orchestration, Automation and Response) qo‘llaniladi.

Xulosa sifatida asosan Sun’iy intellekt kiberxavfsizlikda mavjud tahdidlarni:

. aniglaydi (detection),

. tahlil qiladi (analysis),

. oldini oladi (prevention),

. va reaksiya bildiradi (response).

Hozirda deyarli har bir zamonaviy xavfsizlik tizimi Al yoki ML komponentiga ega, aynigsa
katta tashkilotlar va davlat agentliklarida bu jaroyan jadallik bilan rivojlanishiga o’z hissasini
qo’shib kelmoqda.
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