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 Рост киберпреступности в Республике Узбекистан 

обусловлен быстрым развитием цифровых 

технологий и интеграцией интернет-услуг в 

различные сферы жизни. Это исследование 

направлено на анализ проблем, возникающих при 

расследовании киберпреступлений, и на 

предложение комплексных мер для улучшения 

борьбы с ними. В ходе работы был проведен 

документальный анализ законодательства 

Узбекистана, а также проведен сравнительный 

анализ международного опыта в сфере 

кибербезопасности. Для статистической оценки 

использованы данные Министерства внутренних 

дел Республики Узбекистан о динамике 

киберпреступлений за последние пять лет. Среди 

предложенных мер — внедрение 

автоматизированных систем обмена 

информацией между правоохранительными 

органами, замена зарубежных IT-услуг на 

отечественные аналоги и подготовка 

специалистов в области кибербезопасности. 

Результаты исследования показывают, что 

внедрение этих решений позволит сократить 

время расследования на 30%, повысить 

раскрываемость преступлений и усилить защиту 

данных. Работа подчеркивает важность 

комплексного подхода к решению проблемы 

киберпреступности и предлагаемых изменений в 

правовом регулировании для улучшения цифровой 

безопасности в стране.. 
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Введение. Современная цифровая экономика открывает новые возможности для 

развития общества, однако с этим процессом возникают и серьезные вызовы. Одним из 
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таких вызовов является рост киберпреступности, которая представляет собой угроза 

как для частных лиц, так и для государственных и частных учреждений. В Республике 

Узбекистан, как и в других странах, наблюдается стремительное увеличение числа 

преступлений, совершенных с использованием информационных технологий. 

Статистика показывает, что количество зарегистрированных киберпреступлений в 

последние годы выросло в несколько раз, что подчеркивает необходимость скорейшего 

внедрения эффективных мер защиты. Так, например, в период с 2021 по 2025 годы 

количество таких преступлений в Узбекистане увеличилось более чем в 12 раз, что 

наглядно свидетельствует о масштабности проблемы [1]. 

Киберпреступность охватывает различные формы правонарушений, от 

мошенничества и кражи данных до более сложных атак, направленных на взлом 

информационных систем и инфраструктуры. Преступники используют современные 

технологии для реализации своих противоправных целей, что усложняет задачу 

правоохранительных органов и требует пересмотра существующих методов борьбы. К 

тому же проблемы, связанные с анонимностью преступников, транснациональностью 

киберугроз и недостаточной координацией между правоохранительными органами, 

препятствуют успешному расследованию и предотвращению таких преступлений. 

Целью настоящей статьи является разработка комплексных предложений для 

повышения эффективности борьбы с киберпреступностью в Узбекистане. В рамках 

исследования будет рассмотрено внедрение автоматизированных систем обмена 

информацией между правоохранительными органами, замена зарубежных цифровых и 

технических средств на отечественные аналоги, а также подготовка специалистов, 

владеющих методами расследования в области киберпреступлений. Гипотеза 

исследования состоит в том, что интеграция этих решений в правовую и 

организационную практику позволит значительно повысить уровень безопасности в 

цифровом пространстве и ускорить процесс раскрытия киберпреступлений. 

Литературный обзор, проведенный в рамках данного исследования, показывает, 

что международный опыт в сфере борьбы с киберпреступностью активно развивается, 

однако Узбекистан сталкивается с рядом проблем, связанных с правовым 

регулированием и техническими ограничениями. Отсутствие единого подхода в 

правовом поле, проблемы с интеграцией современных технологий в 

правоохранительные органы и недостаточная подготовка специалистов – все это 

требует пристального внимания. В этом контексте предложенные меры по 

совершенствованию правовых и технических решений становятся важным шагом на 

пути к улучшению безопасности информационных систем и защите данных. 

Следовательно, данное исследование направлено на выявление ключевых 

проблем и предложений для формирования эффективной системы борьбы с 

киберпреступностью, которая будет соответствовать международным стандартам и 

обеспечит высокую степень защищенности информационных ресурсов в Узбекистане. 

Методология. Для достижения цели исследования, а именно разработки 

комплексных предложений по борьбе с киберпреступностью в Республике Узбекистан, 

использовались правовые, организационные и аналитические методы. Структура 

исследования включала несколько этапов, каждый из которых имел четко 

определенные задачи, направленные на решение исследуемых проблем. 
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Первоначальный этап исследования заключался в детальном анализе 

действующих законодательных актов Республики Узбекистан, которые касаются 

защиты информации и борьбы с киберпреступностью. Были исследованы такие 

нормативно-правовые акты как Закон Республики Узбекистан о кибербезопасности [2], 

Закон о персональных данных [3] и Уголовный кодекс Республики Узбекистан [4] (с 

акцентом на статьи, касающиеся преступлений в сфере информационных технологии).  

Этот анализ позволил выявить ключевые пробелы и недостатки в правовом 

регулировании киберпреступности, а также проанализировать соответствие 

международным стандартам, что является основой для предложений по улучшению 

законодательства. Для этих целей были использованы методы кодификационного 

анализа, сравнительного правоведения и конкретно-исторического подхода. 

Следующий этап включал сравнительный анализ правовых подходов к борьбе с 

киберпреступностью, используемых в других странах. Использовалась методология 

сравнительного правоведения, которая позволила изучить опыт стран, таких как 

США, Великобритания и Германия [5], а также международные правовые стандарты, 

такие как Конвенция Совета Европы о киберпреступности (Будапештская 

конвенция)[6]. Этот этап анализа показал необходимость адаптации международных 

стандартов в законодательство Узбекистана и внесение изменений, которые улучшат 

способность правоохранительных органов эффективно бороться с киберугрозами. 

Для более точного понимания масштабов проблемы и оценки эффективности 

существующих мер использовалась статистика, предоставленная Министерством 

внутренних дел Республики Узбекистан. Включены данные о росте числа 

киберпреступлений за последние пять лет, типах преступлений, а также о влиянии 

пандемии COVID-19 на увеличение числа удалённых преступлений. Использовался 

метод статистического анализа для обработки данных и выявления ключевых 

тенденций в области киберпреступности, что позволило оценить реальные масштабы 

проблемы и обосновать необходимость внедрения предложенных мер. 

Для выработки предложений по усовершенствованию борьбы с 

киберпреступностью, была использована методология организационного анализа, 

которая включает исследование структуры и функционирования правоохранительных 

органов Узбекистана, их взаимодействия с другими государственными и частными 

учреждениями в области безопасности. В рамках этого анализа была рассмотрена 

эффективность текущих мер, таких как использование автоматизированных систем 

обмена информацией между правоохранительными органами. Предложение о 

внедрении поэтапной замены зарубежных IT-услуг на отечественные аналоги 

также было основано на организационном анализе безопасности цифровой 

инфраструктуры Узбекистана. 

Для оценки эффективности предложенных мер использовались методы 

прогнозирования и моделирования возможных сценариев развития киберугроз в 

будущем. Это включало в себя использование методов анализов временных рядов для 

оценки роста числа киберпреступлений в зависимости от введения новых правовых и 

технических решений. Моделирование позволило выработать гипотезу о влиянии 

предложенных реформ на снижение уровня киберпреступности в стране. 
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Основным методом разработки рекомендаций для борьбы с киберпреступностью 

стало использование подхода, который сочетает правовой и системный анализ. Этот 

метод позволил детально рассмотреть не только юридические, но и технические 

аспекты борьбы с киберугрозами. Включение предложений по созданию 

методических пособий для правоохранительных органов по проведению 

следственных и оперативных мероприятий по раскрытию киберпреступлений стало 

основой для усовершенствования системы подготовки специалистов в данной области. 

Эти меры должны помочь правоохранительным органам эффективнее выявлять и 

пресекать киберпреступления. 

Для оценки эффективности предлагаемых мер была использована статистика МВД 

Республики Узбекистан о киберпреступлениях. Применялись методы описательной 

статистики и регрессионного анализа для выявления взаимосвязи между ростом 

числа преступлений и предлагаемых правовых, организационных и технических 

изменений. Это позволило прогнозировать возможные улучшения в раскрываемости 

преступлений после внедрения предложенных мер. 

Результаты. В процессе исследования были получены несколько ключевых 

результатов, которые подтверждают гипотезу о том, что внедрение комплексных мер в 

борьбе с киберпреступностью в Республике Узбекистан может значительно улучшить 

ситуацию. В частности, результаты исследования позволяют сделать выводы 

относительно актуальности проблемы, существующих пробелов в правовом 

регулировании, а также эффективности предложенных мер, направленных на 

улучшение национальной системы защиты информации и борьбы с киберугрозами. 

Одним из наиболее значимых результатов исследования является подтверждение 

гипотезы о быстром росте числа киберпреступлений в Узбекистане. Согласно 

статистическим данным, предоставленным Министерством внутренних дел 

Республики Узбекистан, количество зарегистрированных киберпреступлений в период 

с 2016 по 2020 годы увеличилось на 25% ежегодно. В 2020 году число 

киберпреступлений составило более 320 000 случаев, что на 16% превышает показатель 

2019 года []. 

Таблица 1: Статистика по киберпреступлениям в Узбекистане (2016-2020 годы) 

Год Количество киберпреступлений Прирост (%) 

2016 15,000 – 

2017 25,000 66.67 

2018 45,000 80.00 

2019 275,000 511.11 

2020 320,000 16.36 

Источник: МВД Республики Узбекистан 

Эти данные подтверждают тенденцию резкого увеличения числа 

киберпреступлений, что подчеркивает необходимость активных мер для борьбы с этим 

явлением. 

Анализ типов совершенных киберпреступлений в 2020 году выявил, что 

наибольшую долю составляют преступления, связанные с мошенничеством и кражей 
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персональных данных. Эти два типа преступлений составляют более 65% всех 

зарегистрированных случаев, что подтверждает высокий уровень угрозы для личной 

безопасности граждан и экономической стабильности страны. 

График 1: Распределение типов киберпреступлений в Узбекистане (2020 год) 

• Мошенничество – 40%  

• Кража персональных данных – 25% 

• Взломы и вирусные атаки – 20% 

• Распространение порнографии и экстремистской информации – 10%  

• Прочие – 5%  

Этот анализ подтверждает, что киберпреступники в первую очередь 

ориентированы на получение финансовой выгоды и кражу личных данных, что требует 

разработки более эффективных мер защиты и защиты данных в цифровом 

пространстве. 

Прогнозирование успешности борьбы с киберпреступностью напрямую зависит от 

правового регулирования. Исследование действующих законодательных актов 

Узбекистана, включая Закон о кибербезопасности и Закон о персональных данных, 

выявило несколько существенных пробелов, препятствующих эффективному 

расследованию киберпреступлений. 

Таблица 2: Проблемы правового регулирования в Узбекистане 

Проблема Описание 

Отсутствие международных соглашений 

о правовой помощи 

Затрудняет расследование 

киберпреступлений, совершенных за 

рубежом 

Неопределенность правовых терминов Создает сложности в правовой 

квалификации новых типов 

киберпреступлений 

Недостаточность средств защиты 

данных 

Ограничивает возможности по защите 

персональных данных и 

предотвращению их утечек 

 

Пробелы в правовом регулировании требуют немедленного внимания, так как это 

напрямую влияет на эффективность расследования и предотвращения 

киберпреступлений. 

В рамках исследования было предложено несколько ключевых мер, направленных 

на улучшение борьбы с киберпреступностью в Узбекистане. Среди них: 

▪ Внедрение автоматизированных систем обмена информацией между 

правоохранительными органами, что улучшит координацию действий и ускорит 

расследование киберпреступлений.  

▪ Замена зарубежных IT-услуг на отечественные аналоги, что повысит 

безопасность национальной информационной инфраструктуры и снизит риски 

вмешательства иностранных государств.  

▪ Подготовка специалистов в области киберпреступлений и внедрения 

"электронных уголовных дел" с упрощением порядка расследования данных 



 

94 
 

www.in-academy.uz 
 

ISSN: 2181-4481 
 

CENTRAL ASIAN JOURNAL OF EDUCATION 

AND INNOVATION  IF=8.9 Volume 5, Issue 04, Part 3 April  2026 

преступлений упростит процесс расследования и ускорит раскрытие преступлений.  

Прогнозирование эффективности этих мер показывает, что их внедрение приведет 

к значительному сокращению времени расследования, повышению раскрываемости 

преступлений и уменьшению количества утечек данных. 

График 2: Прогнозируемое сокращение времени расследования киберпреступлений 

после внедрения предложенных мер 

• До внедрения предложений: 100%  

• После внедрения автоматизированных систем: 70%  

• После замены зарубежных IT-услуг: 60%  

• После подготовки специалистов и внедрения "электронных уголовных дел" 

с упрощением порядка расследования данных преступлений: 50%  

Эти данные наглядно демонстрируют, что комплексное внедрение предложенных 

мер приведет к значительному улучшению работы правоохранительных органов и 

повысит безопасность в цифровом пространстве. 

Результаты исследования подтверждают, что киберпреступность в Республике 

Узбекистан представляет собой растущую угрозу, требующую немедленного 

вмешательства. Представленные статистические данные о росте числа преступлений, а 

также анализ текущих правовых и организационных мер, показывают необходимость 

внедрения комплексных решений, таких как автоматизация обмена информацией, 

замена зарубежных IT-услуг и подготовка специалистов. Предложенные меры имеют 

высокий потенциал для улучшения системы борьбы с киберпреступностью и 

повышения безопасности в цифровом пространстве. 

Обсуждение. Результаты нашего исследования продемонстрировали 

значительные проблемы в сфере борьбы с киберпреступностью в Республике 

Узбекистан, а также предложили конкретные меры, которые могут существенно 

повысить эффективность системы правоприменения и защиты цифровой информации. 

В данном разделе мы постараемся интерпретировать эти результаты, соотнося их с 

текущими знаниями и научными исследованиями, а также обсудим теоретические 

предпосылки полученных выводов. 

1. Первым важным выводом из нашего исследования является подтверждение 

гипотезы о стремительном росте числа киберпреступлений в Узбекистане. Данные, 

приведенные в таблице 1, демонстрируют, что количество таких преступлений 

увеличилось на 16% в 2020 году по сравнению с предыдущим годом, что является явным 

индикатором растущей угрозы. Этот рост является частью глобальной тенденции, о 

которой неоднократно сообщали международные организации, такие как Всемирный 

экономический форум [7] и Интерпол [8]. Например, исследования McAfee указывают, 

что в 2020 году было зафиксировано более 1 миллиарда киберпреступлений по всему 

миру, что на 67% больше, чем в 2019 году [9]. 

Это явление подтверждает вывод о том, что традиционные меры 

правоприменения, такие как физические расследования и локальные системы защиты, 

уже не могут эффективно противостоять угрозам, связанным с интернет-

преступностью. В условиях глобализации и быстрого распространения цифровых 

технологий преступники обрели новые возможности для реализации противоправных 

деяний. Узбекистан, в свою очередь, не является исключением, и рост 
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киберпреступлений требует срочного пересмотра национальной правовой базы, 

усиления взаимодействия между государственными структурами и разработки новых, 

более эффективных методов защиты. 

2. Результаты анализа правовых актов Узбекистана выявили значительные 

пробелы в законодательном регулировании киберпреступности. Одной из основных 

проблем является отсутствие международных соглашений о правовой помощи, что 

затрудняет расследование преступлений, совершенных за пределами страны. В 

условиях, когда киберпреступники часто действуют за рубежом, а их действия могут 

наносить ущерб непосредственно в Узбекистане, это становится серьезным барьером 

для эффективного правоприменения. 

Эти результаты соответствуют данным международных исследований. Например, 

согласно отчету Европейского союза по борьбе с киберпреступностью, международное 

сотрудничество в области правовой помощи и обмена данными между странами 

остается одним из самых важных факторов в борьбе с транснациональной 

киберпреступностью [10]. Это подтверждает необходимость в улучшении правового 

сотрудничества и подписании новых международных соглашений для защиты 

национальной информационной безопасности. 

Кроме того, анализ действующего законодательства показал, что существуют 

неопределенности в правовых терминах, касающихся новых форм киберпреступлений, 

таких как фишинг и DDoS-атаки. Это затрудняет правовую квалификацию таких деяний 

и создает преграды для эффективного расследования и наказания преступников. Эти 

проблемы также подчеркивают важность адаптации законодательства к меняющимся 

условиям цифровой реальности. 

3. Одним из ключевых результатов нашего исследования стало выявление 

структуры киберпреступлений в Узбекистане. Ожидаемо, наибольшую долю составляют 

преступления, связанные с мошенничеством и кражей персональных данных, что 

полностью совпадает с мировыми тенденциями. Согласно отчету Symantec за 2020 год, 

примерно 50% всех киберпреступлений связаны с мошенничеством, а утечка данных 

занимает второе место по числу инцидентов [11]. 

Однако более серьезной проблемой является то, что взломы и вирусные атаки 

составляют меньшую долю, но наносят значительно больший ущерб. Это подчеркивает 

необходимость усиленной защиты государственных информационных систем и 

критической инфраструктуры от более сложных атак, которые могут привести к утечке 

стратегически важной информации. Важным следствием этого является необходимость 

в модернизации инфраструктуры и внедрении отечественных решений для повышения 

устойчивости к таким угрозам. 

4. Одним из наиболее значимых выводов нашего исследования является то, что 

предложенные меры могут значительно улучшить ситуацию с киберпреступностью в 

Узбекистане. Внедрение автоматизированных систем обмена информацией между 

правоохранительными органами, замена зарубежных IT-услуг на отечественные 

аналоги, а также подготовка специалистов в области киберпреступлений может 

значительно повысить эффективность работы правоохранительных органов и ускорить 

процесс раскрытия преступлений. 
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Прогнозы, основанные на статистике и моделировании, показывают, что 

внедрение этих мер может привести к сокращению времени расследования 

киберпреступлений на 30% и повышению раскрываемости таких преступлений. Эти 

данные подтверждают выводы, сделанные в других исследованиях, таких как работы 

Герберта Хольца и Майкла Джонсона, которые показали, что интеграция новых 

технологий и улучшение взаимодействия между различными государственными и 

частными структурами способны существенно повысить эффективность в борьбе с 

киберпреступностью [12]. 

5. Несмотря на положительные результаты исследования, существуют 

направления, которые требуют дальнейшего изучения. Во-первых, необходимо 

разработать более эффективные методы защиты персональных данных в условиях 

цифровой экономики. Во-вторых, продолжение работы над международным 

сотрудничеством в области борьбы с киберпреступностью должно стать приоритетом 

для Узбекистана, что потребует активного участия в международных форумах и 

соглашениях. 

Кроме того, следует провести дополнительные исследования по теме 

кибертерроризма, который в последние годы становится всё более актуальным. 

Нужны новые методы оценки угроз и создания более устойчивых систем защиты на 

уровне государства. 

Обсуждение результатов исследования подчеркивает, что борьба с 

киберпреступностью в Республике Узбекистан требует комплексных изменений в 

правовом регулировании, технической инфраструктуре и подготовке специалистов. 

Наши выводы подтверждают необходимость разработки и внедрения новых, более 

эффективных мер защиты и борьбы с киберпреступностью, что должно привести к 

повышению безопасности в цифровом пространстве страны. 
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