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KOHyHUsim/iapu, cabab ea wapoumaapu musuMau

KUbepMakKoH, gosiza o o
maxaua  KuauHeaH. Tadkukomoda y36ek  muaaul
emmazauaap BUKMUMAU2U, o »
KpUMUHO/A02US ~ MaKmabu ea  xopuxcul  uamull
KPUMUHO/102UK Modes, ; i
éHdaulyenapHuHz — UAFOp — Hasapusiiapu — Kuécull
KyHOdaauk ¢aoausm

VpeaHuaub, eosilea emma2aHAAp — BUKMUMJAUSUHU

Hasapuscu, pakamsau BGCUﬁAUK, 6axoadll ed MCICO¢CIGUL7 6auio
X pam KUuJgAUWHUHZ SH2U

Kubepby11uHe, 8UKMUMO/A02UK
KpUMUHO/I02UK = Modeanapu  MyXokama  Ku/auHaou.

Makoaa doupacuda bewma MuAull 8a yuma xopumxcuil
ONUMAAPHUHZ UAMUU KOHYEeNYusAapu 4yKyp max/aus
KUAUHU6, myaaaugHuHe «Kubepmyxumoa OJuHaMuk
BUKMUMO/102UK (puabmpayus 8a pakamau 6dcutiiuk»

npozHo3aaul,
KUGEPHCUHOSIMYUUK.

HOMAU SIH2u Hasapulli makaudu uwaab Yuku/a2aH.
lllynuHedeK, pakamau guwuHe, KubepbyaiuHe, waxcuil
MABAYMOMAAD YFPUAUSU 84 MOAUSABUL pupubeapAuKKa
oud mypmma peaa amanuém Mucoau OpKaau
BUKMUMO./102UK ~ 8a3ussm/aap MoOXusimu épumuJieaH.
Tadxukom SIKyHUOa gosiea emmazaHAapHUHe
KubepmakoHdazu  Xxas@cuzausuHu  masMuHAqUSA
Kapamu.2aH KPUMUHO/102UK npozHo3aul
MEXAHU3MAAPU MAKAUP IMUA2AH...

[iobasamyB Ba KaMHUAT XAETUHUHI WIKJAJAT OWJIaH paKaMmJallvMIId aHbaHaBUU
KUHOSATYUJIUK TpaHchopMalMscura Ba KUOEpMaKOHJA SHTU >KWUHOWM TaxUAJIapHUHT
IIAK/JTAaHUIIKMTA 016 Kesau. By *kapaéHia MKTUMOHWM Ba MCUXOJIOTHK XUXATJAH 3HT 3aud
KaTjJaM XHCOOJIaHTaH BOsITa €eTMaraHJap pakaMJd TaxXAWJJApHUHT OOIl HHUIIOHUTA
ailslaHMoKAa. Bosira eTMaraHJlapHUHT MHTEpPHET TapMOFHJaH MyHTa3aM ¢oujalaHulIY,
YJIAPHUHT BHUPTYaJl MYXUTAArU IOJJY3JMKKA WHTU/IWIIW, WIIOHYBYAHJWMIU Ba paKaMJIH
CaBOJIXOHJIMK Japa’aCUHUHT eTapJid 3MacJUTd KHOEPBUKTHUMJIMK KypCaTKHU4JIapUHUHT
IWUAJAT OUJIaH YCUIIMTa 3aMUH sipaTMoKa. Ly caba6uiv, kubepMakoH/a Bosira eTMaraHJap

BUKTUMJIMTUHHA WJIMHU 6aXOJIaLLI Ba yJlap YyCTHAAH KPHUMHWHOJIOTHUK IIPOTHO3JIAIITHPHUII
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MOJle/IJIapUHH MULIa06 YMKUII 3aMOHAaBUK XYKYK YCTYBOPJWUIMHU TabMHUHJAIIHUHL 3HT
Jlos13ap6 Basudanapugad 6upu xucobsaHagd. KpuMuHosiorus coxacuja kabpJiaHyBYMHUHT
XyJIK-aTBOPHY Ba YHUHT )KUHOAT KypOOHHUTIa alJIaHUII 3XTUMOJIMHU YyPraHyBYd BUKTUMOJIOTHUK
éH/lalyBsap 6yryHId KyH/la BUPTyaJl pea/lJIMK lapT-IapoUTAapyUra MOCJAallTUPULIHY Tanab
3TMOKJA.

Muiiuii KPUMMHOJIOTMS MaKTabu BaKWJIJIapu BOsra eTMaraHjap ypTacujard
XYKyKOy3apJIMKJap Ba YJIapHUHT KabpJlaHyBUMIra alJlaHUII OMUJIJIAPUHUA TU3UMJIM PaBUILA
TaJKUK 3TUO KeJUUIMOKJa. XycycaH, TaHUKJIU oM M.X. PyctambaeB y3 TagKUKOTJIapUaa
BOSITa eTMaraHJiap XyKyKJapHHU TabMHUHJALl Ba yJAapHU XUHOWUM TaxJAuJJapJaH XUMOS
KWJIMIIHUHT TallKWJIMU-XYKYKUW acocjapura ajJoxyuzaa ypry 6epaiu. YHUHT QUKpuYa, BosAra
eTMaraHJapHUHI BUKTHUMJIUTU YJApHUHT €Il XyCyCUSTJapu Ba pyXUH XoJslaTH OWJaH
6eBocuTa OOFJUK OY/IMO, JaBaaT Ba KAaMHUAT TOMOHHJAH MaxcyC XUMOSl THU3UMJIApU
APaTUJINIIMHYU TaK0o30 3Tagu. OJIMUMHUHT KOHLENLUACH aH'baHaBUN KPUMHUHOJIOTUK XUMOSTa
HYyHa/JTUpUWIraH OyJica-Zia, yHJa pakKaMJMd MYXMTHUHI BUKTHMOJIOTHK XaBd-XaTapJlapuHU
KaMaluTHUPHUII YYYH XyKYKUH KadoJiaT/IapHU KydaUTHPHIL 3apPYPJIUTH KypcaTU6 YTUJITaH.

By nyHanumpaa 6omka 6up y36ek onumu W. 3oupoBa Bosira eTMaraH >kabpJiaHyBYM
IIAaXCUHUHT WXXTUMOUMN-PYXUM THUIOJIOTUSCHHUA Ba YJIADHUHT >XUHOAT/JAH KEWUHIU XYJIK-
aTBOPHWHU YYKyp TaxJjJuJ KuiraH. M. 30UpOBaHMHI TabKH/JallM4a, Bosira eTMaraH
IIaXCJAApPHUHT aKJUMWA Ba >KMCMOHMH CaJIOXUATH KaTTajJapZaH MyT/aaK ¢apk KWiaagu, 1y
cababsiM yJapHUHI BUKTUMM3ALUACU HOKOPU JapakaJarud JaTeHTJUK (SLUPHUHJINK)
xycycusiTura sara. OJiuM Bosira eTMaraH/iap BUKTUMJIUTUHUHT OPTUIIK/Ia OUJIaBUU MyXUTHUHT
Ha30paTH CYCTJIUTU Ba OOJIAHUHT MCUXOJIOTUK 3aU(JIUTU acOCUM MEe30H 3KaHJIMIUHU Kauj,
sTagu. By Kapal kubepMaKoHra Ky4Mpu/raH/ia sHaJia IKK0Jl HaMOEH 6yJ1a/iu, YYHKU BUPTYyaJl
oJlaM/lary JIaTEHTJ/IMK Japakacy peas xaéT/arujaH 6up Heua 6apobap IOKOpUAUD.

Kpumunosor onum Y.T. TomieB 3ca )KWHOATYMAUMKHUHT OJIIUHU OJIMLIJIAa BUKTUMOJIOTHUK
npodulakTUKa  caMapaJOpJUTMHU  OUIMpUII  MakKcaZyJa  3aMOHaBUH  axbopoT
TEXHOJIOTUSIJIapU UMKOHUAT/IapU/iaH GoWaalaHUIIl 3apYPAUTrUHY uarapu cypaau. Y.T. ToueB
bukpura Kypa, UAXCHUHT IKUHOAT KypOOHUra aWaaHuid GakaT >KUHOATYUHUHT
XapakaTJlapura aMac, 6ajiku abpJlaHyBUYMHUHT Y3U fIpaTraH €KW WyJ1 KyuraH BasusTJiapra
xaM 6ornuKaup. KubepMakoH/ia Bosira eTMaraHJapHUHT {3 HIaXCUW MabJIyMOTJIapUHU OUYMK
KOJIAUPHUILU Ba HOTAaHHULI poduIap 6UIaH Ha30paTCU3 MYJIOKOTIa KUPULIMILY ailHaH MaHa
IIYHJal BUKTUMOJIOTUK Ba3USTHU 103ara KeJTUpazy.

[Ipodeccop K.P. A6aypacysioBa ¥3 MJAMMN HILJIapy/Ja €lJIap Ba Bosira eTMaraHJiap
KUHOATUWJIUTY XaM/la BUKTUMJIUTM IIAK/JIAHUIIWAA WXXTUMOMW WHCTUTYTJIap, alHUKCa
TabJMM Myaccacajapd Ba Maxa/UIaHMHI POJIMHU O4MO 6epraH. YHUHr €HJallyBUTa Kypa,
BUKTUMJIMK Jlapa)KaCMHU MacauTUPULI yYyH OOJIAHUHT MXKTUMOUMJIALIYB KapaéHyU Ha3opaT
octuza Oyauimu kKepak. KubepmakoHja sca aH'baHaBHUM Maxaslsla €KW MakTab Ha3opaTu
uuLIaMan/iy, 6y sca Bosira eTMaraHJapHUHT paKaMJ/id MyXUT/AA éJ1IFU3 Ba XUMOSICU3 KOJIUIIMHU
aHrjatagayd. Ca6abu, WXTUMOWM TapMoKJapga 6osa pean AyHEAAH Y3WJIUO, BUPTYyal
cyOMalaHUSATJIap Ta'bCUPUTa OCOH TYLIUO KOJIa/H.

Muiui oiMMJIap opacujia KUOGEep>KUHOATYUIMK Ba axO00pOT XaBPCHU3JIUTH COXACHAA
uzsaHuuiap osn6 o6opaérran K.C. MyxXTopoB pakaMyud MaKOHJAru BHUKTUMOJIOTHUK
xaBdJlapHU 6€BOCUTA TEXHOJOTUK OMUJIAp 6uiaH 6ofaaiau. XK.C. MyXTOpoBHUHT pUKpUUA,

KI/I6epMaKOHﬂaFI/I BUKTHUMJIMKHHU KaMaﬁTHpHH.I Y4yH Ha(l)aKaT )(‘YKYKI/II‘/’I Ba MXXTUMOUH
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yopasap, 6Oanku ¢oijanaHyBYMJApPHUHT, aWHUKcAa OoJlaJJapHUHT paKaMJd TUrueHa

KouJlaJlapura puos KWIMIIK TabMUHJAHUIIM WAPT. Y TEXHUK XUMOS BOCUTAJIApUHU
Ky4YaWTHpUIIHM Ba Bofira eTMaraH/japra HWHTepHeTJaH XaBpcu3 QoHAasaHUII
KYHUKMaJJapUHU TU3UMJIM YPraTUIIHKA KPUMUHOJIOTUK MO/JeJIJITAPHUHT a)KpasiMac KUCMU J1e0
XUCOOJIaNIH.

XOopM>KUM KPUMHUHOJIOTHUA/Ia KUOEPMaKOH/Aru )XUHOATJIap Ba »KabpJsiaHyBYMIAp XYJIK-
atBopvHHU TymyHTupulija JI. Kosn Ba M. ®esicoH ToMOHUAAH nliab yukKuiaral «Kynpanuk
daonuaTt Haszapuscu» (Routine Activity Theory) acocuii noiieBop 6y/aM6 xu3MaT KUJIAJHU.
Ywby Hazapusra Kypa, >XKMHOAT COAUP OYJIMIIMA Yy4yH OUp BaKTHUHI y3WJa ydTa YHCYp:
MOTHUBALMSAra ara OyJraH xyKykoy3ap, MyYHOCHMO HMUUIOH (3kabpJlaHyBYM) Ba KOOWJIHATIH
BAaCUMHUHT (XUMOSYMHUHT) UYKJWUTU Tanab 3Tuaaau. Xopwxauk oauMm JlaBug Jlékdenar
(David Leukfeldt) ym6y HazapusHH KHOepMaKOHIa MOCJAIITHPUOG, BUPTyal MYXHUT/A
KYHJaJIUK pakaMmJu $aoausT (MacasiaH, OHJIaWH YHMHJIAp VUHALI, KXKTUMOWM TapMOKJapaa
Y30K, BaKT KOJIMILI) KUOEPBUKTUMJIUK XaBPUHU TYFPUAAH-TYFPU OLIMPHUIIUHUA MCOOTJIaraH.
JIékbenaTHUHT GUKpUYA, KUOepPMaKOH/Ja aH'baHAaBUM «KOOWJIMUSATIA BacCUW» POJIMHM OTa-
OHaslap 3Mac, 6aJIKM aHTHUBUPYC JACTypJlapd Ba MaxcyC MaxQUWIMK co3JlaMasiapu Kabu
TEXHOJIOTUK XMMOSl TU3UMJIapU OaKapHUIlU Kepak.

Boiika 6Up XOpWXKIMK TaAKUKOT4YWd Peituesn Bocciaep (A. R. Bossler) kubepmakoHza
IIaXCJApPHUHT TypMyIl Tap3W Ba yJAapHUHT BUKTUMHU3ALUACH ypTacuJaru ajoKaJopJIMKHU
(Lifestyle Exposure Theory) ypranrat. bocciep y3 viMui uljiapyjia TabKUAJalAMKH, BOsITa
eTMaraHJapHUHT UHTepHeTAa XaBQJM calT/iapra KUpUIIM, Ce3rdp Ba IIaXCUU
Ma'bJIyMOTJIAPUHU OUMK KOUMALITUPULIN XaM/a KUOepMYyXUT/Aa TAXKOBY3KOp rypyxJap 6u/iaH
aJloKa YpHATUIIM yJapHU >KUHOSATYWIAP YYYH «3HT KyJad Ba MYHOCHO HHUILIOH»ra
allJlaHTUpaJU. YHUHT MOJie/lJIapU WAXCHUHT OHJIaWH XYJK-aTBOPHUHU XaBd Aapakacu 6yiunya
INPOrHO3 KUJIMII UMKOHUHU Oepajiu.

Kany6uit kopesink on1uM CoHr MyH B3 (Seong-Min Bae) Bosra eTmMaraHsiap ypracujaru
KUOEPKMHOSATYU/IMK Ba BUKTUMJIMK OMHWJIJIADUHM KOMIJIEKC Ba TU3WMJIM YPraHuo,
WXKTUMOWM Has3opaT CyCTJWIM Ba 60cuM (strain) oMu/siapu 60JIaHM XaM >KUHOSITYH, XaM
»KabpJlaHyBYM NMO3UILMSICUTa UTAPUIIMHU KypcaTub 6epraH. Conr MyH bs y3 Mogzesiapuza
OWJIaBUM Ba MaKTabJaru JenpeccuB xoJaTJjap, AUKKAT eTUIIMACJUrd Ba WXTUMOUU
KOMMYHUKaLusara 6yarad xa/ilaH TallKapu 3XTUEX BOsiTa eTMaraHJapHUHT KubepMaKoH/ia
JleBUAHT XYJIK-aTBOpP KYpOOHU OyJIUIIMIa OJUO KEJUIIMHU 3MIUPUK MabJIyMOTAap OpKalu
acocsaras.

Ma3kyp MWIJIMKA Ba XOPWXXUM OJIMMJIAPHUHT QUKD Ba WJIMHU KOHLENLUSJapHUHU
yMyMJaUITUPraH xoJ4a, MyaJuud TOMOHHMJAH KuOepMaKoHJa Bofira eTMaraHJjap
BUKTUMJIMTUHU 6axoJlall Ba MPOrHO3 KWJIMII OyidhYa SHCM Hasapud Takiaud —
«Ku6epmyxutaa [AMHAMHUK BHUKTUMOJIOTMK QUWIbBTpPAanus Ba paKaMid BacCHWIMK
MoOJeau» ULLIab YUKUIAU. YOy MoJesb aH'baHaBUM KYyHJAAJIWMK (aoJUAT Ha3apHUsCUHU
pakKaM/u aJropuTMjap Ba WXKTUMOUMK-NICUXOJOTUK WHJAUKATOpJap OuWlaH OGOWUTaU.
Mosie/JHUHT MOXHUSITH LIYHJAKW, BOsira eTMaraH LIAXCHUHT KUOEPBUKTHUMJIMK Japa)kacu

CTaTHUK KYpcaTKH4 3Mac, 6a/IKKM y TapMOK/la aMaJira OLIMpaJiiraH XapakaTJap, NCUX0JIOTUK
X0JIaT Ba TEXHUK XWMOSJIQHTAHJMK JlapaKaCUHUHT JUHAMUK HWUFUHAUCUAAUD. BU3HUHT
MozenumMusaa «KoOuaUATIM Bacui» TYUIYHYAcM y4 OOCKUYJIM THU3UMra OVJUHAJAU:
OMPHUHYUCH — OTAa-OHAHMUHI pPaKaMJ/IM Ha30paTH, UKKWUHYUCA — Ta'bJMM MyacCaCaCUHHUHT
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KubeprurueHa 6yinya TabCUPU Ba yYYUHYUCH — CYyH'bUU HHTEJIJIEKTTa aCOCJaHIaH IPOAKTHUB

QJITOPUTMUK GUIbTPJApP 6YIKUO, yaap 60JJaHUHT UHTEPHETAArU 1yOXald MYJOKOTJAapU Ba
BUKTUMJIMK XYJIK-aTBOPUHU (MacasiaH, XaAJaH TallKapW IIaxCUH CypaT éKU reono3UlUsAHU
yJallUIl) peas BaKT peXUMHU/IA aHUKJ1a0, XxaBPHU GaliopaT KUJIaau.

Ymby Hazapuil MOJEJHUHI HEYOFJHWK XAaéTUW IKaHJWTMHU Ba KuUOepMaKOHJAru
BUKTHUMOJIOTUK Ba3USTJAPHU YYKYpPpPOK TYLIYHUII Y4YyH CYypUIITUPYB Ba TEProB
aMaJIMETHU/AH OJIMHTaH peaJsl MUCOJIJIapra MypoXaaT KUJIaMu3.

BUpVHYY aMa/IMET MMCOJIU: 14 é1/IM Bosira eTMaraH MakTab YKyBYHUCH A. IXKTUMOU U
TapMOKJaru oMMabon OHJAWH VWHUHJAp TypyxuJa HOTAHMUII LIaXxC OWJIaH TaHULIAJM.
KuHoATYM y3UHM ycMup 60os1a cudpaTuga TAaHUIITHPHUO, A.HUHT UIIOHYMIa KAPaJAW Ba YHra
YiUMHAAru KUMMaT6ax0 BUPTyaJs KypoJlJlapHU 6elyJs COBFa KUJIMIIHYU BabJa Kuaaau. byHuHr
3Basura y 6oJsiaflaH O0Ta-OHAaCMHUHI O0aHK MJIACTUK KapTacyd pacMHUHU Ba TeseOHra KeJjraH
TacAUKJall KOJAWHU IOOOpPUIIHU cypanu. BUKTUMOJOTMK 3audJIMK Ba pakaMJIu
CaBO/JIXOHJIMKHUHT NACTJWTU HaTHKacuZa A. cypairaH MabJyMOTJapHU TaKAUM 3Tajy Ba
O0Ta-OHAaCUHUHI XUCOO paKaMHUJaH KaTTa MHUKJAOpJAru Mabsaf yFpuiaHajud. By Basuar
«KYHJAJUK PaoJUAT Ha3apUsACHU»[ard MyYHOCHMO HULIOH Ba paKaMJId BaCUHHUHT WYKJWUTU
YHCYpJIapUHU IKKOJI TaCAUKJIan1u.

flHa GUp MMCOJIHU KypuO YMKAAMraH OyJcak, 16 éuuid ycMup Ku3 M. MKTUMOMU
TapMOKJIapJary y3 maxcui caxupacura KyHAaJuK Xa€TH, Sl1all >K0iMKU Ba MaKTabu aKc 3TraH
doTocypaTaapHu $aos1 paBUIA], Xed KaHAah MaxQUUJIUK YeKJIOBJIAPUCU3 KOUIAIITUPUO
6opaau. byHzaaH ¢oiijjasaHraH HOMab/JayM KuOep-TaKOBY3KOp (kKubOepcTaskep) KU3HUHT
doTocypaTaapyuHU COXTaNAITUPUO (HeMpoTapMoKJaap épAaamMmuga NopHorpaduK KypUHHILTa
KeJITUpUO), yHra Iaxcui xabapHoMa opKaJsiu 106opazy Ba arap M. yHra nys 6epmaca, yuoy
cypaTJapHM MakKTabJoullapy Ba SfKUHJAapura TapKaTHLl OWIaH TaxAuJ KuJajau
(kubepmiaHTaXX EKM ceKcTopuiH). Ku3 Ky4id NCUMX0J0THK 60CHUM Ba KYpPKYyB OCTH/A
BUKTUMJIMK XOJIaTUra TyWIMO KOJIaZjd Ba Y30K BaKT JaBOMMJA Oy XaKJa Xed KUMra auTa
osMai iy, 6y aca U. 3oupoBa TabKU/J1araH JaTEHTJIUK XyCYyCUATUHU HAMOEH 3TaJU.

lllynunrpek, Bosra etrmaradH C. (15 éwga) cuHbouwiapy ToMoHMAAH Telegram
MeCCeHXXepHr/1a OYUJITaH MaxCycC ENUK rypyx/Jia TU3UMJIM paBUIl/ia KU6epOyJIIMHITa (BUPTYal
XaKopaT Ba KaMcuTull) yypaiau. CUHGAOLIIapU YHUHT YCTUJAH KyJUO TYypJiu XaKopaTJu
«MeM»Jlap Ba COXTa BU/JieoJsap TapKaTullaau. Hatmxkazaa C.ia oFMp TYLWKYHJIUK (Jenpeccus)
X0JIaTH 103ara KeJjiafy, y VKUIIJAaH Ba MKTUMOUM XaéTaaH 6yTyHal y3unaau. Cour MyH ba
MoJle/lia KypcaTWJIraHujiek, OyHAal TMcuxosioruk aAedopmanusa 6oJsiaZia cyukacara
MOWMJIJIMK €KUM arpecCUsiHM KeJTUPUO YMKAPUIIM MYMKHUH OYJITaH I0KOPU KHOEPBUKTUMJINK
MH/AMKATOPHU XUCO6JaHaiU Ba V3 BaKTH/AA KPUMUHOJIOTUK MPOTHO3 KUJIMHMAaraHu TU3UMJIU
MHKHPO3Ta UyJ 04aiu.

Amanuét Mucosslapura siHa 6Up 9bTUOO0 KapaTaguraH 6yscak, 13 éuutn yemup K.
WHTEepHeTJa OemyJs JacTypJjap Ba KOMIbIOTep VHWMHJAApPUHUHT 6Oy3uiarad (crack)
BEPCUSIJIAPUHU 10KJA0 OJIMII KapaéHuJa OGUUIMHT XaBoJlacura Jy4 KeJsajau. XaBoJiara
Kupuirasija ¢poijasaHyByy KypuaMmacura suMpuH BUPYcC AacTypu (malware) ypHaTuiaju.

By Bupyc pactypu KHUHr ousnacu doipanaHajuraH KOMIbIOTepJaru 6apya IIaxcUu
é3uIlMajiap, Beb-KaMepa TacBUpJiapyd Ba MapoJUIapHU >KUHOATYMra y3aTtagu. HaTuxkaza,
OWJIAHUHT IaXCUU XaéTUra OU/J] cCUpJiap KUOEPKUHOATYUIAP KY/Iura yTaZy Ba yJapAaH TOBOH
MyJIU TaJab Kuaniga ¢ogananunagu. by mucos npodecop XK.C. MyxTopoB alTrad pakKaMJiu
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TUTMEeHaHUHT MYKJWTU TeXHUK >KUXATJaH BUKTUMJIMKHU KaHJald OIIMPHUIIMHU SKKOJI
KypcaTaJH.

KpHMMHHOJIOTUK MNPOTHO3JAWITUPULI HYKTAauW Has3apuJaH, BosAra eTMaraHJapHHUHT
KUOEpPBUKTHUMJ/IMTUHYA KaMaWTUPULI YYyH OU3 Takau} 3TraH MoJesb JoUpacujia Kynujaru
O6axoJlall Me30HJIAPUHMU (KOPUM OSTUII 3apyp: OWPUHYKUAAH, OOJIAHMHI HHTEpHeT/A
yTKa3aZMrad BaKTH Ba Tallpu¢ OyropajuraH calTJapUHUHT XaBYJIMINK Aapakacu (OHJIalH
XAaéT Tap3U); UKKMHYM/IaH, YHUHT PaKaMJ/IM CaBOJXOHJIMIYA Ba MaxQUU/IMK CcO3J1laMalapy/aH
doiasaHUIl KYHUKMAcH (TEXHUK XWMMOs); YYMHUYM/AAH, 60JJAHUHT MXKTUMOWM Ba OUJIaBUM
MYXUTH/JIaru NCUXOJOTUK OapKAapOpJ/IMK Japaxacu (MXKTUMOUU OMuUI). YOy UHJAUKATOpJIap
aBTOMAaTJIALITUPHUJITaH TU3UMJIAP OPKAJIM TaxXJIWJ KUJIMHTaH/A, MyausH Xy Ay, KU €11 IYpyxu
ypTacuja KubepBUKTUMHU3aL Mg XaBOUHU OJIIMH/IaH 6aliopaT KU/IMLI Ba IPOAKTHUB paBULIJa
NpodUIAKTHUK YOpaJapHU KYPUILI UMKOHUATH TYFUJIAU.

dukpuMH34a, IOKOPUJATH OJIMMJIAPHUHT QUKpJapU XaMJa aMaJIMéT MHUCOJIJIApUJAH
KeJINO YMKUO, KpUMHUHOJIOTHSIIa SIHTU TyllyH4Ya cupaTtuaa «Pakamau ummyH degpuyumu — 6y
BOAra eTMaraH IIAXCHUHT KUOepMaKOHJAaru TaxJAWAJapHU (a/1[0B, MaHUIYJIALUS,
IICUXOJIOTUK 6OCUM Ba TEeXHUK TY30KJApHU) TaHUI, yJAapHA UIAbTpJAll Ba yJaapAaH
XMMOSIJIAaHUII OyHMMYa 1IIaXCUH-NICUXOJOTUK Ba TEXHUK TYCUKJAPUHUHT (paKamJ/u
TUTMEeHAaCUHUHT) MYTJAaK LaK/JJIaHMaraHJauK €Ku CYCTJUMK XoJaTuaup” Jesd KUPUTHULI
Makcaara MyBoOUK. Maskyp TakJMPHUHT WIrapyu KPUMMUHOJIOTHAJA BUKTUMJMK CTaTHUK
XycycudaT (MacaJ/iaH, UIIOHYBYAHJIMK, €111 XyCYyCUATH ) CUpaTHAA KypUJIraH. YOy TylIyHYa 3ca
BUKTUMJIMKHU THUOOUI-6M0JIOTUK (eHOMeH (MMMyHUTET) CUHrapu TaBcudJaigu. Arap
6oJ1ala «paKaMJId UMMYHUTET» MAcT 6yJca, y TApPMOKKA KUPUILU OWUJIaH TU3UMJIM PaBUIIAA
KMOepBUKTHMU3aLusAra yupanu. KppyMuHoIOT UK Mozesiap SHAUIUMKAA )KUHOSAITHYU 6auiopaT
KWJMIAa OOJIaHMHI allHaH MaHa Wy «pakKaMJd HMMYHHUTET Japaxkacu»HU (pakaMJiu
CaBOJXOHJIMK + IICUXOJIOTUK 6apKapopIvK KO3QPHUIIMEHTHHHU) YI4ally JO3UM.

JlaBjaT opraHJjapy, TabJMM MyaccacaJapd Ba  OTa-OHaJAPHUHI  pakKaMJiu
XAMKODJIMTUHU KYy4YaWTUPHII XaMJa CYHBUM UHTe/JIEKT THU3UMJIApUHM MNPOrHO3J1aLl
»KapaéHJlapura TaTOMK 3TUILI OPKaJX Bosira eTMaraHJapHUHI KUOepKUHOATAap KypboHura
alJIJaHMLIMHUHT OJIAWHU OJIMIITa 3pUIIMII MyMKHH. U1J1ab YMKUITaH AHIM KPUMMWHOJIOTHMK
KOHILeNIMA Ba YH/Aa WIrapy CypUJIraH Ha3apuy XyJiocasap KWbepMaKoH/ia BosAiTa eTMaraHJiap
XaBQCU3JUTUHU TabMHUHJALITA KApaTWIraH TAallKWIMH-XYKyKHM Ba aMaJuil-TeXHOJIOTHMK
MCJI0X0T/Iap YYyH QyHAaAMeHTaJs1 acoc 6y1Mb Xxu3MaT Kuaaju. XyCycaH, TaAKUKOT JaBoMuUa
aHUKJIaHT'aH BUKTUMOJIOTMK KOHYHUSTJ/Iap XaM/la Bosira eTMaraHJapHUHT KHOepIIaHTaX KU
KMOepOyJ/IJIMHT Kabu TaxAuAjap KapLUucuaa Ky4/Iu KYpPKyB TyQanau Y3 BUKTUMU3aLUACUHU
SAIMPUIL (JIATEHTJIMK) TeHJAEeHUSACH aMa/IMéTra MyTJaKo SHCM4Ya NPOaKTUB €H/alllyBJAapHU
TaTOUK 3TULIHU TaK030 3TaAu. PUKpUMH34Ya, paKaMJU MyXUT/a BOosra eTMaraHJapHUHT
BUKTHUMJIMK JJapa)KaCUHU NacakTUPHULI BA »KUHOAT KypOOHUTa alJIaHULIMHUHT OJIJUHU OJIUII
MaKcajusa Y36ekucToH Pecniy6inkacu PakaMiu TeXHOIOTUSAIAp BasUPIUTH Ba MUKy Hiiap
Ba3UpJINTH  XAMKODPJIMIHWJAA  CYHBUH  HHTeJ/UVIEKT  aJrOpuTMJIapura  acocjaHraH
«CyberGuardian» (Pakamsu Bacuil) MUJJIMK CMapT-NaTepHasl TUSUMHUHU MLLIA6 YUKUII Ba

BOAT'a €TMaratJjap d)of/i,/:[aﬂaﬂaam'aﬂ KypW/iMaJjiapra MHTerpanua KUJull 3apyp.
a'bTI/I60pJ'II/I KHUXaTH IH/AAKH, y1.I.I6y TEeXHOJIOTUK €YU M Q)OﬁAaHaHYB‘{I/I KYPpUJIMAaCUHHUHT

onepangyoH TU3UMHUAA OPKa d)OH,Zla (1)aOJII/IHT IOPUTTAaH X0J144, HEﬁPOTapMOKﬂap BOCHUTacua

KeJlaéTraH ax60p0T OKHMMJIApWHH JIMHTBHUCTUK Ba AE€CTPYKTHUB MA3MYH XUXATAAH Y3JYKCHU3
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Tax/InJ KAJIULI MMKOHUSITUTA 3ra 6y1aau. Hatuxkaa, 6os1ara Huc6aTaH TU3UMJIU XaKopatJiap,

KUOEepOYJ/IJIMHT ajloMaT/apu €KW COXTaallTUPUJITraH MyJbTUMe/MAa MaTepUaJIapU OpKaJIU
KHbOeplaHTaXX (CEeKCTOPIIH) XapakaTJiapd OOUJIaHTaH WK OO0CKUY/JaéK THU3UM BOKea
PUBOXXMHHU baliopaT KUJIaau.

BoJsiaHUHT pyXu# X0J1aTH YyKyp UHKUPO3ra 103 TYTUILUHU €KW XKUHOATYMHUHT MOAAUU
Tajiabjapy OaKapUJIUILIMHU KyTMac/laH, CYHbUW HMHTEJ/JIEKT aBTOMAaTUK paBulIJa OTa-
OHAaHUHI Ha3opaT KypuJMmacura Xamja Muyku uniap BasupauruHuHr KnbepxaBdcu3IUK
MapKa3ura NpoaKTUB OTrOXJIAHTUPYBYM CUTHAJ/JIAPHM y3aTaJu Ba Oy OpKalU TaAKUKOTAA
TakJU( 3TUITAH AITOPUTMUK BACUUIMK MOJIEJIMHUHT aMaJIui MXXPOCUHU TabMHUHJIAN/U.

HazapuMusza, TeXHOJIOTUK XUMOSI TU3UMJIADHWHU >KOPUW 3TULI OWJIaH OUp KAaTOpAa,
aH'’baHaBUH MWXKTUMOUU UHCTUTYTJAp, XyCyCaH, YMyMHUH ypTa Ta'bJIUM MaKTabJapUHUHT 6012
BUPTYyaJ XaéTU/JaH Y3UIUO KOJITaHJUTM MyaMMOCUHU 6apTapad 3TULI MaKcaguJa TUIUMJIU
MabpUPUU-TPOPUIAKTUK HCJOXOTJApPHA amajra OLIMPHULI JIO3UM. MakrabJsapgaru
aH'baHaBUM HHPOpMaTHKa Japciapyd ¢opMaTiapyuHA KeHrauTupub, y/aap Herusuza
MakTabrada Ba MakTab TabJUMHU Ba3upJIUTU Xam/Ja xyayaui KnbepxaBdcusink Mapkasaapu
TOMOHM/IaH MyBOQUKIAIITUPHUIAJUTaH UHTEPAKTUB «PaKaMJ/ii 1eTEKTUB Ba KUOEepTrUrueHa»
WJIMHM-aMalui TyrapakJapyHU TallKWJ 3TUII OKOPU KPUMUHOJIOTHMK caMapa 6epaiu.

Ymby MalufyJaoT/ap KapaéHWAa Bosra eTMaraHjapra >KUHOSTYWJIAp KYyJJIaWAuraH
WXKTHUMOUM HWHXXeHepHus yCyJJlapd, MOJUSBUM QUIIMHT Ty30KJapy Ba 3apapJid AacTypui
TabMUHOTJApHUHI (malware) uUIIall NOPUHLUIJIAPU CHUMYJSALMOH Ba3UATJIAp OpKalu
ypratunaau, 6y sca y3 HaBbGaTHAa 060Jajla pakaMJu TaxJujjapra HucbaTaH GapKapop
MMMYHUTETHU IIaK/JJIaHTUPaAu. PUKpHMMM34Ya, Ma3Kyp MabpUPUU 3KOTHU3UM Xap 4YOpak
SAKYHHUJIa MaKTab MCUXO0JIOTJIapy Ba COXa MyTaxacCUCJAapy TOMOHHU/IAH YTKa3uJaJurad Maxcyc
AHOHUM «BHUKTUMOJIOTUK CKPUHUHI» THU3UMMU OWJIaH 3aHXKHUPCUMOH Tap3ja OoFJaHa/U.
CKpUHUHT KapaéHU/a UHTEPHETra KapaMJIMK Japa)kacu I0KOpU OYJraH, OuJaBUM MyXUT/Aa
Ha30paTH CyCTJIalllTaH Ba OM3 TOMOHJAH Ha3apuM KUXATJaH acocjaaHrad «Pakamad UMMyH
AedbUIUTU» XoJlaTUra TYyIIUO KoJiraH 3aud 6o0sasap Irypyxu aHUKJIaHaAu. Yoy Toudagaru
BOSITa eTMaraHJap y4yH UHAUBUAYAT «IPOPUIAKTUK BUKTUMOJIOTUK Ky3aTyB KapTaJapu»
IIAK/JIAHTUPUIIUO, yJap KUHOSAATYUJIAPHUHT peasl HULIOHWIra aljlaHub yJarypMmacjiapuzaH
aBBaJl ICUX0JIOTJIap Ba KPUMHUHOJIOTJIADHUHT MaKCaJJI1 HXKTUMOUM-XYKYKUHU KyMaru TallKUJI
3TWUIaH, Oy 3ca KUOEepMaKOH/A XYKYyKOy3apJuk/aap 6apBaKT OJJUHU OJUIIHUHT POAKTHUB
MOJIeJIMHU TYJIUK TAbMUHIAU/IH.

XyJsoca Kuiub aWTrasja, KubepMakoH/ia Bosra eTMaraHjap BUKTUMJWTU paKaTrUHA
TEeXHUK EKU XYKyKHH MyaMMO 3Mac, 6aJKh WXXTHMOMUM, NCUXOJIOTUK Ba KPHUMHHOJIOTHK
OMWJIJIAp TyTalllaH MYypakkab ¢eHOMeHAUp. MUIIHUN OJUMJIAPUMU3HUHT OWJABUH Ba
WXKTHMOUM HAa30paT yCTYBOPJIUTUTA OUJI, KapalllJTApDUHU XOPMXKUU OJIMMJIAPHUHT TEXHOJIOTUK
Ba TypMyll Tap3u Has3apusJapyd OWJaH CHUHTEe3 KWJHWII OPKaJu SIpaTWUJTaH JUHAMUK
BUKTHUMOJIOTUK QUJIbTpaALMs MOJieJIM BOsira eTMaraHJapHU pakamJid oJiamJla caMapaJsiu
XUMOSl KUl KadosaTy 6yaub Xu3MaT KAIau.
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