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X03Upru O0CKHY/Jla >KaXOHJA KeyaéTraH rJyobas pakamJaulyB apaéHJapu KaMUST

Kubepxasgcusauk,  pakamau
CaB00XOHAUK,  KubepauzueHa,
duwuHe, uxcmumoutl
MYXaHOUCAUK, maaabaaap.

XaéTUHUHT 6apya coXajJapura 4YyKyp Kupub6 6opau. AXx60pOT-KOMMYyHHKaLUs
TEXHOJIOTUSJIADUHUHT TaKOMUJIJIAILYBU HaTUXKACK A JAaBJaaT O001KAPyBU, UKTUCOLUET, GaHK-
MOJIUSI TU3UMHU, TabJUM, TUOOHUET, TPAHCIOPT, CaBJ0 Ba XW3MAT KypcaTHII coxaJjapu
6ocKuuMa-60cKud pakamau dopmatra yTMoKaa. UHTepHeT TapMoKJ1apy, MO6UII KypHrJMasap,
oysyT/u TexHosorusnap (cloud technologies — MacodaBuii cepBepJsiapzia MabJyMOT CaKJIalll
TEXHOJIOTUSJIApH ), 3JIEKTPOH TYJIOB TU3UMJIapU Ba CyH'bUU UHTeJeKT (artificial intelligence
— CYH'bUH OHI' TEXHOJIOTMSICH) BOCUTAJIAPUHUHT KEeHT KYJIJITAHUJIUIIU UHCOH GaoUusATH yuyH
STHT'M UMKOHUSTJ/IaPHU SIpaTAH.

Illy 6usian 6upra, pakaMau MyXUTHUHT KEHTalH LY )KUHOSTYUIMKHUHT SIHTH [IaKJLJIapy
naizo 6yauuunra Xxam cab6ab 6yau. AHbaHaBUN )XUHOSATYMUIIMK IAK/JIApU BUPTyal MyXUTra
Ky4ub, axbopoT TeXHOJIOTUsJIapyd BOCUTACHJA COAMUDP ITUIAJUraH XyKyKOy3apJ/iuKjap
kynanau. HaTukaja KUOEpPXXKUHOSTYMIIMK >KAaxO0H MHUKECHJA 3SHI Te3 pPHUBOXK/JIAHAETTaH
TPAHCMUJIJIMH XXUHOAT TypJlapuJad 6upura aisangu.[1]

KrbepKUHOATUMIMKHUHT XaBQJIUIUTU YHUHT OUP BaKTHUHT y3u/Jla OMp HeuTa JaBJaT
XyAyAuJa COAUP STU/IKIIY, IOKOPH JlapaXka/ia JIaTeHT XyCyCUSATra araJiuru, aHOHUM MyXUT/a
aMavira OIIMPUJIMIIM Ba KUCKA BaKT UYM/IA XKy/Ja Ky MUK/AOp/JArd 1axcjaapra 3apap eTKasuul
MMKOHUATH OWJIaH U30XJaHaJu. ANWHUKCA, HHTEpHET TapMOKJapu OpKald amaJra
OlIMpUJIaAUrad GUPUOTApJIMK, 3JIEKTPOH TYJOB BOCUTaJapu OWJIaH OOFJIUK KUHOATJIAP,
IIaXCUH MabJyYMOTJApHU HOKOHYHMH KyJra KHUPUTHIL, MWXTHUMOUN TapMoOKJapAaru
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MaHUNYJASATUB TabcupJsap Xamja ¢umuHr (phishing — kanbaku xaBoJsasap épaamuja

Ma’bJIYMOTJIAaPHU KYJra KHPUTHIL) XY>KyMJIapU 3aMOHABUM KUHOSATUMJIUKHUHT 3HT XaBJIU
KYpPUHULLJIApUJaH 6Upu cudaTuaa 6axoiaHMoKaa.[2]

Xopwxuih osuM David Wall kubGepXMHOATYUIMKHU “paKaMJid TeXHOJIOTUsJIap
BOCUTACH/JA COAUP I3TUJAJUraH €KUM paKaMJM MyXUTra Kaplih KapaTUAraH HXKTUMOUU
xaBQJM KWIMULLIAD UWUFUHAUCH cudaTuga Tabpudaanau.[13] YHuHr ukpuua,
KUOepPKUHOATUYUINK axbopoT KaMUATHU
PUBOXKJAHULIUHUHT CaJIOUHA MXKTUMOWM OKUOATH 0Yy/1M0, Y aH'baHABUM KUHOSATUYUJIUKHUHT
SIHTU TpaHCcPopMalUsIalIraH MaK/Id XMcobiaHa u.

Maxupa Ap (Majid Yar) aca KuMOGEpPKMHOSAATYMJIMKHHA HMXXTUMOMM MYHOCAOaTJIApHUHT
pakaMJyd MyXWUTra KydyuIIM OuJiaH OOFJMK KpPUMHHa/A Xojauca cudatuja 6OGaxosaiu.
OJIMMHUHT TabKu/JalllMya, WUHTEPHET MYXWTHJA WHCOH XYJKWHUHI V3rapulld SHCU
BUKTHUMJIALIYB IAKJJJapUHU KEJTUPUO YMKapaau.[4]

V36ekucron Pecny6aukacu “KubepxaBdcusnuk TYyFpUcuaa’ru
15.04.2022 iungaru YPK-764-con KoHyHHra Kypa, “KUGEpKUHOATYHIHK’ Gy aX60pOTHU
sraJjijlalll, yHU y3rapTUpHUIL, UYK KUJMII €KY aX60pPOT TU3MMJIAapU Ba pecypc/apyMHU MIIJaH
YUKApUIl MaKcaJuJa KUuOepMaKOHJA JacTypuM TabMUHOT Ba TEXHHUK BOCUTaJapZaH
doiijasaHuaral  xoJ/jla amMajra OWHUPUJAJUTaH JKUHOATJIAp HUFUHAUCKH [5] [11eb
TabpudanraH. lllyHuHrgek, JKUHOAT KOJJEKCUHUHT aX00POT TEXHOJIOTHSAJIApU COXACHTa OU/L
HOpMaJlapuJa KOMIbIOTEP ax00pPOTHUAAH KOHYHra xujod paBuiiga ¢oijjajaHull, ax60poT
TU3UMJIapUra HOKOHYHHUH KHUPHUIL, 3JIEKTPOH XHCOOJall MallhHajJapyd axOG0pOTHHU
MoAMPUKALMA KUJIHIL, 3JIEKTPOH TYJIOB BOCUTAJ/JIapu OUJIaH 60FIUK GUpUOrap/MK Ba 60IIKA
TypZlary KUJIMUILJIAP YYyH KaBOOrap/iMK 6e/rujaHraH.

WKKWHYM/IaH, TPAHCMUJJIMHINK XyCycusiTU. KubepKuHoATIap JaBJjaT yerapajapyuHU
TaH oMauu. JKuHosaT4u 6Up AaBjaaT XyAyAuJa Typub, 6011Ka JaBaaT GyKapoJsapura 3apap
eTKa3UIIu MyMKHH.

Y4uHYM/aH, UHTeJ/UIEKTyal XapakTep. KuOepKMHOATYMUIAMK Ky XoJIapZia HKOpHU
OMJMM Ba TEXHUK KYHUKMaJapHU Tajab Kuiaaau. lly 6ouc MasKyp KUHOAT TypH
MHTeJIJIEKTYaJl XKUHOSTUYWJIUK LIAaK/IU cupaTra XxaM 6axosiaHau.[6]

TypTUHYKMAAH, aHOHUMJIUK XyCyCUSITH. UHTEpHET MyXHUTHJA LIAaXCHU UJeHTUPUKALUSA
KWJIMII MypaKKab Oy/IraHJuru cababJu >KUHOSATYWIApP TYpJM aHOHUM pAactypJsap, VPN
XU3MaTJ/lapy Ba COXTAa aKKayHTJ/IapAaH GpoiiaiaHaiu.

BemvH4uaaH, WHCOH OMUJIUHUHT yCTYBOP axaMHUSATH. 3aMoHaBUH
KUOEePKUHOATUYUINKAA TEXHUK TU3UMJIaPHU Oy3UILIaH Kypa MHCOH IICUXO0JIOTUSCUTA TabCUD
KUJIMIL OPKaJIU XKUHOSIT COAUP ITULI X0J1aTJIapy KeHraiMok/a. Social engineering (MxTuMouit
MYXaHJUCIUK — HUHCOH ICUXO0JIOTHUACUTa TabCUP YTKA3UILI OPKaJU MabJyMOT OJIMUI YCYJIH),
phishing, fake links (kan6aku xaBosanap), psychological manipulation (mcuxosnoruk
MaHUNYJIALMSA) Kabu ycy/ilap OpKaJiy LaxCJAapHUHT MIIOHYMTIa KUPUII Ba YJIAPHUHT IaXCUX
Ma’bJIyMOTJIAPUHU KYyJIFa KUPUTHIL X0JIaTJAapU KEHT TapKaiMoK/a.[7]

[5]. ¥36ekucron Pecny6amkacu “KubepxaBdcusauk TyFpucuga’ru 15.04.2022 dungaru
VPK-764-con KonyHu.

[6] Bpenuep C. Kubep:xrHoATYUIUK Ba XyKyK. Northeastern University Press, 2012 .

[7]. MuTHuk K. Angaw canbatu. Wiley Hampuértuy, 2002.
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Krn6epBUKTUMOJIOTUSIHUHT IIAKJ/JIAHUIIM KyWU/lard oMujjiap 6uiaH 6eBOCHUTa OOFJ/IHUK,

XUCOOJIaHaIU:

MHTEepHET Qpola/laHyBUYUIapy COHUHUHT OPTULIH;

VOKTUMOMU TapMOKJIap TAbCUPHUHUHT Ky4auHUIlIY;

OHJIaVH MOJIMSIBUM ONlepalUsiJIapHUHT KEHTaWuULIY;

paKaMJId CaBOAXOHJIMK JjapaKacuJjaru MyamMmmoJiap;

BUPTYyaJl MyXUT/a ICUXOJOTUK MAaHUMYALWA YCY/JIAPUHAHT PUBOXKJIAHUIIIH.

Krnb6epBUKTUMOJIOTUSAHUHT TaIKUKOT 00'bEKTH cudarupa VHTEpPHET
boijaslaHyBUYWIAPUHUHT XYJKU, paKaMJIM MYXUT/Jard XaBQJiM Bas3usT/Aap, OHJAUH HILOHY
MyHOcabaT/Japy, WaxCUHd MabJyMOTJIap XaBOCU3JIWTH, BUPTya/l MYJIOKOT >XapaéHJiapyd Ba
KUOEpPKUHOAT KypOOHJapPUHUHT MKTUMOUU-IICUXO0JIOTUK XYCYCUATIapU HAMOEH Oy/1a/iu.

Taxauanap wyHu Kypcammokdaku, Y36ekucmonda unmepHemoa ¢oiida1aHy8uuAapHUHE
coHu 31 MUANUOHOAH OW2aH 6YAU6, WyHOAH 14 MUAAUOHU udcmMuMouli mapmokaapdaH gaoa
¢oliidaraumoxda.

[Ty 6usiaH 6upra, XyKyKOy3apJlapHUHT UHTEPHET Ba L>KTUMOUW TapMOKJ1ap/iaH Fapas/u
Makcajuiap/a ¢poijaaHuII X01aTAaPU KyH CAalkMH OpTUO BOpMOKaa.

XycycaH, CYHITH OJITU HWJ1/la PTUMU3/a KUOepKUHOSTIap 6ViiMuya MyporKaaTJiap COHU
48 GapaBapra owrad. YTraH HUAZa COAUP STUraH QUPUOTApP/UK >KMHOATIAPUHUHT 82
bousy, JFUPJIUK XKUHOSATJIAPUHUHT 76 Por3U KUOepMaKOHAA COAUP 3TU/TAH.

Tabkuanaw J03UMKY, éLJIap Ba Tajlabajap KUOEpKUHOSATAAp TabCUpPUra HUCOATaH
IOKOpY Japakajia MOWMJ KaTJaM XxucobsaHazu. By XoJsaT yJIapHUHT MWHTEpHET
TapMoOKJlapy/aH ¢aoJs poraasaHUuLIM, MKTUMOUN TapMOKJlap/Aa I0KOPH Japa)kaZa ULITUPOK
3TULIM, 3JIEKTPOH TYJOB XW3MaTJapuJaH KeHr QoijajlaHUIIN XaMmJa XaB(CHU3IUK
KoMJjaJlapura eTapJjnya aMmaJl KUJIMacauryu 6uiad U30xJ1aHa/iH.

3aMOHaBUM paKaMJIM >KaMUAT IIAapOUTHAA OJIMA TabJMM Myaccacajapyd axb6oporT-
KOMMYHHUKalUs TEXHOJIOTUsIapy/iaH 3HT paos poiialaHyBYM MKTUMOUN HHCTUTYTIap/AaH
6upu xucobsaHaau. MacodaBuil TabauM MIaTGOpMaiapy, 3JIEKTPOH KypHaJ/Liap, BUPTyas
KyTyOXOHasap, WXXTUMOMH TapMOKJap Ba OHJIAaHH TVJOB TU3UMJIAPUHUHI KEHI >XKOPHUU
3TWJIMIIN TaJabaJlapHUHT paKaMJIM MYXUAT OWJIaH y3BHUU OOF/aHUIIUra 016 Keagu. By aca
TabJUM KapaéHU CaMapaJlOpJMICUHU OIIMPUIl OWlaH OHUp KaTopAa, TasabajapHUHT
KUOEpKUHOATJIap Ta'bCUPHUTra TYUIMII 3XTUMOJIMHU XaM OLIMPMOK/a.

XopwKUHM TaIKUKOTJ/ap/a €liap Ba Tajabasap KMOepKUHOATYUIADP YYYH 3HT KyJau
BUKTHUMOJIOTUK TypyxJjap/iaH 6upu cudpatuja 6axosiaHaiu. ByHUHT acocuit cababu yJlapHUHT
MHTEpPHET MyXUTH/a IOKOPU $a0JIJIUTH, paKaMJ/IM TEXHOJIOTUsIJIapTa UILOHYM Ba XaBOCU3JIUK
KoMJjaJlapura eTapJ/iy Japaxaza aMma/l KUIMacJUury 6uaaH usoxjaaHagu [8].

KubepBUKTUM/IALIYB TYLIYHYACH paKaMJIU MYXUT/A LUAXCHUHT TYPJIM KUOePKUHOSATIap
KypOOHHUra aWjaHUIl KapaéHWHU aHrJaTagu. Yoy xapaéH QUIIUHT, WXTUMOUU
MYXaHJMUCIUK, IIaXCUHA Ma'bJIyMOTJ/IapHU YFUpJIaLl, OHJaiH ¢upubrapauk Ba 601IKa TypAaru
KHOEep>XXKMHOSATIApPHU KaMpab os1aau

Taxquanap kKypcaTuiivya, TajabaJlapHUHT KUOEPBUKTUMJIAIIYBUrA TabCUP 3TYBYMU
OMUJIJIAaPHU OUP HeuTa rypyxJjapra aXpaTHIl MyMKHH.

BupuHnyudaH, vaxTiMoui oMmuap. Tasnabanap KTUMOUN TapMOKJ1ap, MecceHKepJiap
Ba 3JIEKTPOH XU3MaTJiapZaH sHT paos poiaananyBuuaap xucobsaHaau. Telegram, Instagram,
Facebook Ba TikTok niaTdopmanapu opKasiu ama/ira oliMpuaaurad BUPTyaa MyJOKOTJap
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YJIApPHUHT paKaMJIM MyXUTra OKOPHU Japa)kaJla WHTerpalusaliraHJUTUHA KYpCaTau.
Bupok aliHaH Ma3Kyp X0J1aT TypJid GUPUOTrapJIMK cxeMasapy Ba pelK akkayHTJ/1ap TabCUPHUTa
TYIIHWII XaBOUHHU XaM olupau [9].

TanabasapHUHT UHTEPHET MYXUTHUJArM MIIOHY MyHOcabaTJapu XaM MYXUM
BUKTUMOJIOTUK OMMJI XUCOOJaHAAW. AMa/IMET LIYHU KypcaTaJUKH, KYMYUJIUK Eliap
MHTEPHETJAru Ma’bJyMOTJIapHU eTapJiy Japa)a/ia TEKIIMpPMac/AaH Kabyal Kuaaau. AWHUKCA,
«OCOH JlapoMaj», «OHJIAaWH HIL», «KUHBECTUILMA JIOMHUXAcKU» KabW TakudJap Kyl xoJjiapaa
bupubrap/JMK cxeMaJJApUHUHT ACOCUM 3JIEMEHTHU OVIM6 XU3MAT KUJIMOK/A.

HKkuHYudaH, TCUXOJIOTUK OMWJ/LIAP. 3aMOHaBUM KUOEPKUHOSATYUIMKAA HHCOH
IICUXOJIOTHUSICUTA Ta'bCUP KWJIMLI YCTYBOP YPHUHHU 3rajyiaMokza. KUHOSTYMIAp TEXHUK
THU3UMJIAPHU OY3UIJIaH Kypa MHCOHHUHT HUILIOHYYAHJIMTH, SMOLMOHAJ X0JIaTH Ba T€3 Kapop
KabyJ1 KMJIULI XyCycUsTJapuAaH ¢orjaiaHuIHy adp3a Kypaau [10].

TanabasapHUHT €1l XyCYyCUSITJIAPH, TAXKPUOACUHUHI eTap/yd 3Mac/Jurd Ba pakKaMJu
xaBQJIapHU TYJIUK 06axo/iail OJIMACJUTd YJAPHUHT BUKTUMJIAUIYB 3XTUMOJIMHU OUIMPA/U.
XycycaH, KpUITOBa/IIOTa WUHBeCTULUsIapU, P2P omnepauusiapu Ba TypJid OHJIAaWH CaBJoO
mwiatdopmasiapu OusaH OOFJIUK GUpUOrap/auKIapja Tajabasap HUcCOATAaH KYIPOK,
»KabpJiaHyBYMUTa alJIaHMOK/a .

YyuHuyudaH, TexHUK oMmuaIap. KubepxaBdcusavk coxacujaru TaJKUKOTJAp
TajlabaJlapHUHT KaTTa KUCMHU COAJa MapoJuiapAaH GoWAasaHWLIM, GUP XUJI NApOJHU OUp
HeuTa aKKayHTJlapJa HWUUIATHIIA XaMJa UKKH OOCKUWIM  ayTeHTUUKauUsAaH
doliialaHMacJIUTMHU KypcaTaau.

ByHJlaH TawmkKapy, JIMIEeH3UsJlaHMaraH JactypjapjaH ¢oWjasaHum, wmy6xaau
XaBoJilajlapra KHpHUIl, NUPaT KOHTEHTJApHU 0KJab OJIUII Ba HOMabayM GalJlapHU OYHII
Kabu xapakaTJiap TajiabajJlapHUMHT KNO6epxaBPCU3JIUK JapaXkaCMHU NacauTupMmokaa [11].

TypmunyudaH, ax60pOT MaJAHUATH OWJAH OOFJAMK OMWJLIApP. Pakamuiu Myxutzaa
xaBPCU3 xapakaT KWJIMII y4yH waxcaa cyber hygiene KyHUKMasapu LIak/JIaHraH OYJIUIIN
JIo3UM. BUpOK Taxji/uiap Kymiab TasabajapAa MasKyp KYHHKMasiap eTapJu Japakazaa
IIaK/JITaHMaraHJUruHy KypcatMmokza [12].

XycycaH, axCUi MabJyMOTJ/IAapHU 3PKUH TapKATHI, 6aHK KapTacu MabJyMOTJIapUHU
6oliKasapra 6opull, ¢pelk akKayHTJapHU aXkpaTa 0JIMAcJUK Ba aXx00pOT MaHOaJapUHU
TEeKUIUPMACIUK X0JIaTAapU KEHT TapKaJiraH.

bewuH4YudaH, MIKTUCOAUN OMUJLJIAP. AWpPUM TaslabalapHUHT MOJIMSIBUM 3XTHEKIAPU
yJAapHU TypJd GUpUOrapJvK cXxeMasapu TabCUpUra TymupMoKaa. OHmalH vl Takaudaapu,
Te3 OOWHII JIOMMXaJapd, KPUITOAKTHUBJIAPTra CapMoOsi KUPUTHUII OWJIAH OOFJUK COXTa
Takaudaap EUIAPHUHT MOJIMSBUM MaHpaaTAOpJUTHAaH ¢oaasaHraH xoJja amaJlira
OLUMPHUJIMOK/A [34].

BUKTUMOJIOTHSI Ha3apusCU HYKTAW Ha3apUJaH KaparaH/a, IAaXCHUHT ¥3 XYJKH XaM
KUHOAT KypOOHMIra alJlaHUII 3XTHUMOJIMIa TabCUp KypcaTagu. KuOGepBUKTHUM XYJIKHU
xaBQCU3JIMK KoWJajapura OenapBOJIMK KWJIHIL, WIyOXaJad XaBoJiajapra KUpULI, LIaXCUR
Ma'bJYMOTJIAPHU OIIKOP 3TUII Ba HOMa'bJyM Ilaxcjap OWJIaH MOJIMSIBUN MyHocabaT/apra
KUPUIL OpKaJd HaMO€H 6yaau [35].

KpHMHHOJIOTUK Tax/IW/IJIap KUOGEPXXUHOSAT KYypOOHJApUHUHT KaTTa KUCMH alHaH ¥3
3XTUETCU3JIMTU Ba paKaMJiM XaBdJiap XaKuAard OUJIUMJIAPUHUHT eTapJ/iyd 3Mac/JUru cababim
»KabpJlaHYBYMTa AaUJIaHUIIMHY KypcaTa/u.
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[lly w™MyHocabaT OusiaH TajabaJapHUHT KHUOEPBUKTUMJIALIYBUHU KaMaWTHUPHIL

MakcaguJa OJIMA TabJMM Myaccacajapujia pakKaMmyd TUrdeHa KYHUKMaJapuHU
IIAK/JITAHTUPULI, UHTEPAKTUB KUOepXaBPCU3/JIUK TPEHUHIVIADUHU TAIIKUJ 3TUIL, QUUIIMHT
CUMYJISIUSJIAPUHU )KOPUW KUJIHUII Ba MICUXOJIOTUK OAapKAPOPJIMKHH PUBOXKIAHTUPUIIL MYXUM
axaMHUAT Kacb aTaau.

Kaxon amanuétd TaxJIUAM LIYHU KypcaTaJUKH, KUOEpXUHOSTJIapra Kapliu
KypallMullJla UHCOH OMMJIM XaJl KWJYBYMU axaMusaATra ara 6ynau6 6opmoxga. Iy ca6absiu
pUBOXJIAHTAH JaBJjaTiapja NpodUIaKTUKA HILJIApU TEXHUK XUMOSI BOCUTaapu OWJIaH
YyeKJIaHUO KOJIMac/jaH, aX0JIMHUHT paKaMJ/Id CaBOAXOHJMUTMHU OLIUPHUII Ba XxaBCU3 paKaMJIn
XYJIKHU LIaKJJIaHTUPHUILTA KAPAaTUIMOK/A .

Amepuka Kymma ITaT/iapuga kubepxaBPCU3MK cOxacuZia axoJUHU Xabapaop
KWJIWII OyMHh4a KeHr KyJaMJd JacTypJjap amajira owmupuaagd. Cybersecurity and
Infrastructure Security Agency (CISA), Federal Bureau of Investigation (FBI) xamza National
Cyber Security Alliance ToMoHMJJaH axoJid Ba Tasabanap y4yH Maxcyc cyber awareness
JlacTypJlapy TAlKWJ 3TUAraH [15].

YHuBepcuTeTsapAa QUIIMHT CUMYJAUMSAAAPH aMaJUETH KYJJIAHWIHUIIM aJoxXyja
axaMUsTra ara. Maskyp ycyJ opKasiu Tajabasap CyH'bUH paBull/a spaTUaArad Gupuorapauk
xabapJsapura KaHJail MyHocabaT OWJAUMPUIIM YpraHWIaJU XaMmJa yJjapAa xaBQpJuiu
XaBOJIaJIapHU aHUKJIAll KYHUKMaJlapy WaKAJIaHTUpUIAH .

EBpona UTTHdOKH aaBjaTJaapuja NpodUIaKTHKA HILJIAPA HHCOH XaBPCU3JIUTHU
KOHLEMUMUSACA acocuAa TallKua 3Tuaagu. [epManusi, Ppanuusa Ba Hujgepiangus
YHUBepCcUTeTIapuAa cybersecurity week (kubepxaBdcu3iuK xadTajJuru) TaaodoupIapy
Jloupacujia UHTEePAaKTUB CeEMHUHapJiap, QUUIMHT CUMYJSALUSJapd Ba pakamJ/ad xaBJapHHU
6axoJiall 6yii14a TPeHUHIVIAap TAallKWI KUJIUuHaau [16].

[epmanuaga puBokiaHraH «Digital Responsibility»  (pakamiu  macbyuaT)
KOHLENUUACA UHTepHeT GoiJJalaHYBYUIAPUHUHT  pakKaMJid  MYXUTJArd  ILIaxCUM
MachyJUATUHU Ky4aTUPHUIIra KapaTWiraH 6§46, y KUOEpBHUKTHMJIAUIYBHUHT OJIAUHU
OJIMIIJIa MYXHUM aXaMUAT Kaco aTMokza [17].

Kanyouin Kopesaa npodusiakTUKa UIJIapU MaKTab JaBpujiaH OolaHagu. Tabaum
Myaccacajapy/ila UHTepHeT XaB(CU3JIWTH, paKaMJ/d 3THKA Ba MIAXCHU MabJyMOTJApHU
Myxodasza KUaull 6yiinda Maxcyc Kypcaap ykutuaaau [18].

CuHranypaa »sca cyber wellness (pakamiu ¢apoBOHIMK) JacTyp/apyd amaJra
OLUMPUJINO, TasabaJapHUHT paKaMJIU MYXUTAArd MCUXOJIOTUK TaWéprapJiurura ajuaoxuja
3bTUO0P KapaTuaaau [19].

Poccua @®epepanusicuja xaM CYHITH WWLIapJa KUOEPXKUHOSATYUIUKHUHT
BUKTHMOJIOTHK KHUXATJIAPUHU YpraHullra Katta a’bTUO0P KapaTUaMokaa. Poccusi onumaapu
B.C. OBuuHckuH, B.b. Bexos, A.U. CaBesbes, E.Il. NijeHKo Ba 60llKa/iap pakaMJau MyXUT/Aard
BUKTHMJIALIYB KapaéHJapuHU KPUMUHOJIOTUK HYKTAau Ha3ap/iaH TaJKUK Kuiarad. [20]

Poccuana “uudponast rurueHa” TylmlyHYacd KeHI TapKasiraH OyJ/ub, y UHTepHeT/[aH
xaBpcu3 doifanaHuil, HaxXCUH MabJyMOTJAapHU MyXodasa KWJMII Ba pakKaMJU MyxXUTZa
3XTUETKOP XYJKHHU IAKIJIAHTUPUIIIHU aHTJIAaTa (U,

Aiipum  yHuBepcuTeTsapZa “OcHoBbl KubepbezonacHocTtu”, “UHPopmannoHHas

» «

6e3onacHocTh”, “LlndppoBast 6e3onacHOCTh” Kabu paHiap YKUTHUIALU.
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lllynunraek, Poccusizia axoJIMHUHT MICUXOJIOTUK 6APKAPOPJUTMHUA KydaUTHPHUIITa XaM
ajoxyza IbTUOOpP KapaTwaafud. ANWHUKca, TesedoH GUPUOrapJUrd Ba MXKTUMOHUMN
MYXaHAMCJIUK OpKaJd aMmalira OIUMPUJAJUraH >KUHOSITJAapra Kapliu NpodUIaKTUK
BU/IEOPOJIMKJIAP, MHTEPAKTUB MAIIFyJOT/Jap Ba OMMaBUW axO00pOT AACTypJapu TallKUJI
3TUJIA/IU.

fimonusapaa «human firewall» (MHCOH GUABTPH) KOHLENUACHA KEHT KYJIJIAHUIUO, YHTa
Kypa Xap 6up ¢oijlaaHyBYMd paKaMJiM XaBdJapHU MYyCTaKWJ paBUILAA aHIJIad OJiaJluraH
Jlapakaja Tauép 6yiuuiv jio3um [21].

Tax/simn KWUJMHTaH XOPWXKUK Taxpuba acocupa V36eKHUCTOH OJIUH TabJUM
Myaccacajapuga «Pakamau rurueHa» GaHMHU KOpUM Kuiaull, cyber awareness
(kMbeporoxJvkK) AacTypJapyuHu Uliad yukKu, GumuHr (phishing — Kan6aku ax60poT éxku
XaBoJiajlap OpPKaJIy aXCU¥ Ma'bJlyMOTJ/IApHU KYJIra KHPUTHIL )

CUMYJISILIMSJIAPUHU YTKA3UIl Ba KHOEPBUKTUMOJIOTUK NMPOodHUIaKTUKA MapKa3JapUuHU
TALIKWUJ 3TUII MaKCcaAra MyBopHUK X1uco0J1aHaAu.

Ku6ep>XMHOATYUIMK 3aMOHABUM paKaMJIM KAaMUSATHUHI 3HT XaBQJM TPaHCMUJLIAU
KUHOSAT TypJapuJad OUpU XMCco61aHaAM. YHUHT OJIIMHU OJIMII/Ia TEXHUK XMMOSI BOCUTa/Iapy
6uJaH 6Up KaTopJa BUKTHUMOJIOTHK NMPoduUIaKTHKA MEXaHU3MJIAPUHU TaKOMUJIJIAILITHPUII
MyXUM axaMUsTra ara.

TanabasapHUHT KUOEPBUKTUMJIAIIYBUA MXKTUMOUH, IICUXOJIOTUK, TEXHUK, UKTUCOAUM Ba
ax00poT MaJaHUATH OWJaH OOFJMK OMHJLIAD TabCcUupuJa WakaiaHaau. Iy cababuau
npodusaKTHKaA YopasapUu XxaM KOMIIJIEKC XapaKTepra 3ra 6yJIUIIN JO3UM.

Xopmxui JaBjaTjap TaXpUOACH paKaMJU CaBOAXOHJMKHU OLIUPUILI, KUGeprurueHa
KYHUKMaJJapUHU IIAK/JIAHTHPUILI, MCUXOJIOTMK MMMYHUTETHM KYy4yaWTHUpPHUIL Ba XaBQCHU3
paKaMJu XyJK MOJeJJIAPUHU PUBOXKJIAHTHUPHUII KHMOEPBUKTHMJAIIYBHU KaMaWTUPUIIHUHT
caMapaJ/id BOCUTACH 3KaHJWTUHU KYpCcaTMOK/Ia.
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