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X03upru 60CKUY/A KaXOH/JA KedyaéTraH Tyobas pakKamsallyB KapaéHyapyd KaMUST
XaéTUHUHT 6Gapya coxXajJapura 4yKyp Kupub6 6opau. AX60pOT-KOMMYHHKaLUs
TEXHOJIOTUSJIApUHMHT TaKOMUJIJIAllyBU HaTHXKacKda JaBJaT 6011KapyBY, UKTUCOAUET, GaHK-

duwiuHe, uxcmumoutl
MyXaHOducAuk, maaabaaap.

MOJIUSL TU3UMH, TabJUM, THUOOWET, TPAHCHOPT, CaBJ0 Ba XW3MaAT KypcaTHII COxaJjapu
60CcKMYMa-60CKUY pakKaMiu popMaTra yTMoKAa. UHTEpHET TapMOKJ/1apy, MOOUJI KypuJaMaJsap,
6ysyTau TexHosorusanap (cloud technologies — macodaBuii cepBep/iapia MabJlyMOT CaKJialll
TEXHOJIOTHUSJIapHU), 3JIEKTPOH TYJIOB TU3UMJIapU Ba CyH'bUU UHTeJeKT (artificial intelligence
— CYH'bUU OHT TEXHOJIOTHSICU) BOCUTAJIAPUHUHT KEHT KYJIJITAHWJIMIIA UHCOH QaoUATH YIyH
SIHTYM UMKOHUSITJIapHU IpaTAH.

Illy 6usaH 6upra, pakamMau MyXUTHUHT KEHFaUMIIW )KUHOATYUIMKHUHT STHTH LIaKJ/LJIapy
naiio 6yaviura xam cabab 6y1i1u. AHbaHaBUM }KUHOSAITYU/IMK LIAK/JIAPY BUPTYaal MyXUTTa
Ky4ub, axb0poT TEXHOJIOTHUsJIapyd BOCHTAcHJAa COAMP ITWIAJAUraH XyKyKOy3apJihKJap
kynanau. HaTuxkaja KUOEpPXKUHOSITYMIMK KAaxXOH MHUKECUJJa SHI Te3 pPHUBOXKJIAHAETraH
TPaHCMUWJLJIMH KUHOSAT TypJlapyuiaH bupura anaanau.[1]

Ku6ep>XMHOATYUIMKHUHT XaBPJIUIUTYA YHUHT OUP BaKTHUHT y3W/la OUp HedTa AaBjaT
XyAyAUJa COAUD 3TUIHMIIY, OKOPH Jlapa)kaJia JIaTEHT XyCyCUSTra 3raJlurv, aHOHUM MyXUTAa
aMaJira OLIMPUJIMIIM Ba KUCKA BaKT UUM/A XKyJa KV MUK/AOp/Aaru laxcjaapra 3apap eTKasull
MMKOHUSITU OWJIaH H30XJaHaAWu. AWHHUKCA, HUHTEpHEeT TapMOKJapyd OpKaJu amaJra
OLIMpUJIaAUrad GUPUOTapJIMK, 3JIEKTPOH TYJOB BOCUTaJapu OWJIaH OOFJIUK KUHOATJIAP,

ISSN: 3030-3397 www.in-academy.uz




CENTRAL ASIAN JOURNAL OF ACADEMIC

RESEARCH IF-.8

IIaXCUU MabJyMOTJAPHU HOKOHYHUW KyJra KHPUTULI, WXKTUMOUM TapMOKJapAaru

MaHUINYJATUB TabcupJap xamza ¢uUHr (phishing — kanbaku xaBosianap épaamupa
Ma’bJIYMOTJIAapPHU KYJra KAPUTHIL) Xy>KyMJIapU 3aMOHABUM KUHOATUYUJIUKHUHT 3HT XaBQJIU
KYpUHHULLIapUJaH 6upu cudatuga 6axosaHnMoKia.[ 2]

Xopwxkuit osuMm David Wall KUOepKUHOATYMJIUKHU “pakaMJid  TEXHOJIOTHSJIap
BOCHUTACHJAA COAUDP I3TUJAAUraH €KUM paKaMJM MyxUTra Kapliu KapaTWJIraH WXTUMOMUH
xaBPJU KUJIMULLIAD HWUFUHAUCKH  cudaTtuaa Tabpudaanau.[13] VYHuUHr QPukpuUua,
KUOepPKUHOATYUINK axbopoT KaMHUATHU
PUBOXJIAHUIIMHUHT CaJIOMKA MXKTUMOUM OKMOGATHU 6YK0, y aHbaHAaBUU KUHOATYUJIUKHUHT
SIHTY TpaHCPopMalUsaaallraH WaK/Id XUcooJ1aHa u.

Maxug Ap (Majid Yar) sca KUOGEepXMHOATYUIUMKHU MXXTUMOUM MyHOcabaTJapHUHT
pakamMJii MyXMTra KydyulIM OuWJIaH OOFJMK KpUMHHa/J xoJuca cudaTuja 6axosauu.
OJIMMHUHT TabKu/JalllMya, WUHTEPHET MYXWTHJA WHCOH XYJKWHUHI V3rapulld SHCU
BUKTHUMJIALIYB IIAaK/IJapUHU KeJITUPUO YUKapaau.[4]

V36ekucron Pecny6sivikacu “KubepxaBdcusnnk TYFpUCUA"TH
15.04.2022 itungaru YPK-764-con KoHyHura kjpa, “KuGepKMHOATYUAUK” 6y

[1]. Yonn [I. KubepXMHOATUYMJAHMK: ax00poT acpuja KUHOSATYUJIUKHUHT
TpaHcpopmanusicu. KeMbpux yHuBepcuTeTH Hamipuéty, 2007.

[2EBponiosiHUHT 2024-iinaru WHTepHeTAAary ywouiraH >KUHOATYUIMK TaxAuJJapUuHU
6axoJiall XMCOOOTH.

[3]. Yonn [I. KubepkMHOATYUIMK Ba KYPKYB MaZlaHUATH // AX60pOT, KOMMYHUKaLUS Ba
KamuAT. 2008.

[4]. Ap M. KubepxuHOAT Ba »xaMUAT. Sage Haupsapy, 2013 iu.

axO0pOTHU 3rajjialll, YHU Y3rapTUpHULI, HYK KWIML EKH axObopoT THU3UMJIapy Ba
pecypc/lapvHU MIJIaH YUKApUII MaKcaau/ia KubepMaKoH4a AACTYPUXA TAbMUHOT Ba TEXHUK
BocUTaJapJaH ¢oiAasaHUIraH X0J/ja aMajra OUUPUIaUraH KUHOATAAp UUFUHIUCH [5]
7e6 Tabpuduanrad. lllyHuHraek, 2KUHOAT KOAEKCUHUHT aX00pOT TEXHOJIOTUSIJIApU COXACUTa
ouJ, HOpMaJlapy/ia KOMIIbIOTEp ax60pOoTHJAaH KOHyHra xuiod paBuinjga ¢oiijanaHull,
ax60pOoT TU3UMJIApUTra HOKOHYHHUUM KUPULI, 3JIEKTPOH XHUCOOJIall MallMHa/Iapyu ax00pOTUHHU
MoubUKaLMa KUJIUIL, 3J1eKTPOH TYJI0B BOCUTa/Iapy OU/IaH 60FIUK GUpUOrap/vK Ba 60IIKA
TypZlary KUJIMUILJIAP YYYH KaBOOrap/iMK 6e/rujaHraH.

WUKKUHYUJAH, TPAaHCMUJJIMWIKK XycycusiTU. Kubep>xuHosT/1ap JaBjaT yerapajapruHu
TaH oJMaiau. JKuHosaTYM OGUP JaBJjaaT XyAyAuJa Typub, 601IKa JaBjaaT pyKapoJsapura 3apap
eTKa3UIIu MyMKHH.

Y4YUHYU/AH, MHTeJJIEKTyasl xapakTep. KuOGepXMHOATYMIMK KyN XoJlapja HKOpHU
OMJMM Ba TEXHUK KYHUKMaJapHU Tanab Kuiaazau. lly 6ouc MasKyp KUHOAT TypH
MHTEeJIJIEKTYaJl XKUHOSTUWJINK LIAaK/IU cupaTra XxaM 6axosiaHau.[6]

TypTUHYKUAAH, aHOHUMJIUK XyCYyCUATH. UHTEepHET MyXUTH/AA IIaXCHU UAEeHTUPUKALUSA
KWJIMII MypaKkKab Oy/raHjiuru cababJsiu >KMHOSATYWIApP TYpJiM aHOHUM pactypJsap, VPN
XU3MaTJlapH Ba COXTa aKKayHTJiap/aH ¢oigasaHau.

BemnHyuaaH, MHCOH OMUJINHUHT yCTYBOP axaMHUSATH. 3aMoHaBUH
KUOEePKUHOATUYUINKAA TEXHUK TU3UMJIaPHU Oy3UILIaH Kypa UHCOH IICUXO0JIOTUSCUTA TabCUD
KUJIMIL OpKaJIu YKUHOSIT COAUP 3TULI X0J1aTJIapy KeHraMok/a. Social engineering (MxTuMouit
MYXaHJAUCJUK — UHCOH MCHUXOJIOTHUSICUTA TaAbCUP YTKA3UILI OPKAJU MabJyMOT OJIMIL YCYJH),
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phishing, fake links (kan6aku xaBosanap), psychological manipulation (mcuxosnoruk
MaHUINyJIALMA) Kabu ycy/1ap OpKaJiy IAaxXCJAapHUHT UIIOHYMTIa KUPUII Ba YJIAPHUHT IaXCUX
Ma'’bJYMOTJIaPUHU KYJIra KUPUTHUIL X0J1aT/Aapy KeHT TapKaJMoKa.[7]

[5]. V36ekucTon Pecny6ankacu “KuGepxaBdcusnuk TyFpucuga’ri 15.04.2022 inagaru
VPK-764-con Konynu.

[6] BpenHep C. Kubep:xuHOSTYUIUK Ba XYKYK,. Northeastern University Press, 2012 iiut.

[7]. MuTHuK K. Anpaw canbatu. Wiley HampuéTtu, 2002.

Kn6epBUKTUMOJOTUSAHUHT LAK/JJIAHUIINA KyWUJaru oMusiap 6uaaH 6eBocuTa GOFIUK,
XUCOOJIaHAIH:

MHTepHeT QpoijjajlaHyBYUIapU COHUHUHT OPTUILY;

WXKTUMOUU TapMOKJIap TAbCUPUHUHT Ky4alHUIlIHY;

OHJIaVH MOJIMSIBUM ONlepalUsiJIapHUHT KEHTaWuULIH;

paKaMJId CaBOAXOHJIUK JlapaXkacuJjaru MyamMmmoJiap;

BUPTYyaJl MyXUT/a ICUXOJOTUK MaHUMYIALWA YCY/JIAPUHAHT PUBOXKJIAHUIIIH.

Krn6epBUKTUMOJIOTUSTHUHT TaJKUKOT 00BEKTHU cudarupaa VHTEpHET
boijasaHyBUYMIADUHUHT XYJIKU, paKaMJIM MYXWAT/Jard XaBQJii Bas3usT/Aap, OHJAUH HILOHY
MyHOCabaT/apy, MaxCUl MabJyMOTJap XaBQCHU3JUTH, BUPTyal MYyJIOKOT *KapaéHJapy Ba
KUOEPKUHOAT KypOOHJapPUHUHT MKTUMOWU-IICUXO0JIOTHK XYCYyCUATIapU HAMOEH 6y/1a/iu.

Taxauaiap wyHu Kjpcammokoaku, Y36ekucmonda unmepHemoaH gotidanaHysuuaapHUH2
coHu 31 MUANUOHOAH Ow2aH 6YAu6, wyHOaH 14 MuAAUOHU udcmumouli mapmokaapdaH gaoa
¢otidanraumokaoa.

Illy 6usaH 6upra, XyKyK0y3ap/JJapHUHT UHTEPHET Ba MXKTUMOUM TapMOKJ1ap/aH FapasJiu
Makcajuiap/a ¢poiijlaaHuIl X01aTAapU KyH CalkMH OpTUO 60pMOKAa.

XycycaH, CYHITH OJITH UWJI/ia OPTUMHU3/A KUOEPKUHOATIap Oyir4a MyposKaaTJiap COHU
48 GapaBapra owraHd. YTraH HUIZa COAUDP 3TUAraH QUPUOTAPJUK >KMHOATIAPUHUHT 82
bou3sy, yFUPJIUK KUHOATJIAPUHUHT 76 POM3U KUOepMaKOH/a COAUP 3TU/TAH.

TabkyuAal J103MMKHY, €Uliap Ba Tajabasap KUMOEpXUHOATJIAp TabCHpUra HUCOATaH
I0KOpU JapaxkaJa MOMHWJ KaTJaM XucobsaHaau. By xo/saT yJlapHUHT HHTEpPHET
TapMoOKJlapy/aH ¢aos polasaHUuLIY, MKTUMOUN TapMOKJ1ap/ia I0KOPH Jlapa)kaZa UIITUPOK
3TULIM, 3JIeKTPOH TYJOB XW3MaTJapuJaH KeHr QoijasaHUIIN XaMJa XaB(CU3IUK
KoMu/laJlapura eTap/ydya aMaJj KUJIMacJury 6uiaH U30xJ1aHaiu.

3aMOHaBUM paKaMJIM KaMUAT IIApOUMTHJA OJHUH TabJAMM Myaccacajapu axb6opoT-
KOMMYHMKaIMs TeXHOJIOTUsIJIapu/iaH 3HT ¢aos poijanaHyByMd WKTUMOUK UHCTUTYTAap/AaH
6upu xyucobsaHau. MacopaBuil TabJauUM MIaTPopMasapy, 3JeKTPOH XKypHaJjiap, BUPTyas
KyTyOXOHa/ap, WXXTUMOUM TapMOKJap Ba OHJIAHH TVJOB TU3UMJIAPUHUHI KEHI *KOPHUU
3TWJIMIIK TajJabaJlapHUHT paKaMJIM MYXUT OWJIaH y3BUM OOfsaHMLIUra 04116 Keaau. By aca
TabJUM KApaéHU CaMapaJIOPJMTUHU OIIMPUIL OWJaH OHUpP KaTopJa, TasabaJapHUHT
KUOEePKUHOATIAP TabCUPUTa TYLIMII SXTUMOJIMHU XaM OLIUPMOK/a.

Xopmwxui TaJKUKOTJIap/a €uliap Ba TajJabasap KUOepKUHOSATUYU/IAp YYYH 3HT KyJal
BUKTHUMOJIOTHK TypyxJjap/iaH 6upu cudpatuja 6axosiaHaiu. ByHUHT acocuit cababu yJlapHUHT
MHTEPHET MyXUTHU/A IOKOPU $AO0JIJIUTH, paKaMJ/Id TEXHOJIOTUsIJIapTa UILOHYM Ba XaBCU3JIUK
KoUJjaJlapura eTapJ/iy Japaxaza aMma/l KUWIMacJUry 6uaaH usoxjaaHagu [8].
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KubepBUKTHM/IALIYB TYLIYHYACH paKaMJIU MyXUT/A LUAXCHUHT TYPJIM KUOePKUHOSATIap

KypOOHMIra aWJIaHUII >KapaéHWHW aHrJaaTajd. Yoy xapaéH QUIIMHT, WXTUMOUU
MYXaHJUCJUK, IAaXCUHA MabJyMOT/JIApPHU YFUPJIall, OHJaliH GUpUOrap/iMK Ba O0IIKA TypAaru
KUOEePKMHOSATIAPHU KaMpab oJ1aiu

Taxnunnap kypcaTuuivya, TasabaJapHUHI KUOEPBUKTUMJIALIYBUrAa TabCUP 3TYBYU
OMUJIJIAapHU OMP HeuTa rypyxJjapra aXpaTHIl MyMKHH.

BbupuH4yudaH, KIKTUMOUM OMUJLIAP. Tasabasap KKTUMOUM TapMOKJiap, MecceHKepJiap
Ba 3JIEKTPOH XM3MaTJiapJaH 3HT ¢paos1 porganaHyBunaap xucoobaanaau. Telegram, Instagram,
Facebook Ba TikTok niaTdopmanapu opkaau amasira olmiMpuaajyurad BUpTyal MyJIOKOTJIap
YJAapHUHT paKaMJIM MyXUTra HOKOpPU Japakafia UHTerpalusJaliTaHJUMTUHU KypcaTaju.
Bupok aliHaH Ma3Kyp X0J1aT TypJid GUPUOTapJIMK cxeMasapy Ba pelK akkayHTJ/1ap TabCUpHUTa
TYIIMII XaBOUHU XaM olupau [9].

TanabasapHUHr UWHTepHET MYyXWTHZAru MIIOHY MyHOcabaTJapud XaM MYXUM
BUKTHUMOJIOTUK OMUJ XHUCOGJaHaAU. AMaJUET IIYHU KYpcaTaJuKH, KYMUWUJIUK Euuiap
MHTEpPHETJAru MabJyMOTJIAPHU eTapJ/ii JapakaJa TeKIIMpMacAaH Kaby.

[8]. XoaT T., Boccsiep A. PuBoxkiaHaéTraH Kubep:kMHOATYUIUK. — Routledge, 2016.

[9]. EBponosnuHr HWHTepHeTAarn ymoUraH >XMHOATYW/IMK TaxAWAJapUHU OaxoJiaul
xucoboty, 2024 fiun.

KWaaad. AMHUKCA, «OCOH JAapoMaj», «OHJIAahH MII», «MHBECTUIUS JIOMHUXAcHU» Kabu
Takaudaap Kyn xosnapaa Gupubrapjavk cxeMaJapuHUHT acOCHUM 3JIeMeHTH 6y1u6 Xu3MaT
KUJIMOK/A.

HKkuHYudaH, TCUXOJIOTUK OMWJLIAP. 3aMOHaBUN KUOEPKUHOSATYUIMKAA HWHCOH
MICUXOJIOTUSICUTA Ta'bCUP KHWJHII YCTYBOp YPUHHM I3rajyiaMokaa. KUHOATYUIAp TEeXHUK
THU3UMJIAPHU OYy3UlIJiaH Kypa MHCOHHUHT WIIOHYYAHJ/IMTH, SMOLMOHAJ X0JIaTH Ba T€3 Kapop
KabyJ1 KUJIUII XycycusTaapyuAaH ¢orgasaHuHU ad3a kypasau [10].

TanabamapHUHT €11 XyCyCUATAapH, TAXKPUOACUHUHI eTapJ/id 3MacjJurd Ba paKaMJIU
xaBQJIAapHU TYJIUK 6axoJail OJIMAC/JUId YJIAPHHUHT BUKTUMJIALIYB 3XTUMOJIMHU OUIMPAJU.
XycycaH, KpUNTOBaJOTAa UHBeCcTULUANApH, P2P onepanusaniapy Ba TypJid OHJIAMH CaBJO
mwiaTopmasapu OuiaH OOFIUK GuUpUOrapaukiaap/a Tajnabasap HUcCOATaH KYIPOK,
»abpJiaHyBYMTra allJIaHMOK/A .

YyuHyudaH, TexHHUK oMmuIap. KubepxaBdcusnuk coxacujaru TagKUKOTJap
TajlabaJlapHUHT KaTTa KUCMHU COJJa mapoJsuiapAaH ¢oifanaHuliy, 6Up XU NapoJIHU O6Up
HeuTa akKKayHTJ/Japja UWIJIATHIIM XaMJa UWKKA OOCKUYJIM ayTeHTUdUKalUsaAaH
doiialaHMacJAUTMHU KypcaTau.

ByHJlaH TawkKapy, JIMLeH3UsJaHMaraH JactypjapjaH ¢oljasaHun, 1my6xaau
XaBoJlajlapra KHpHUIl, NMpPaT KOHTEHTJAapHU 0KJIab OJIUII Ba HOMabayM (aWJlapHU OYHII
Kabu xapakaTJiap TajlabaJapHUHT KUOepxaBCU3JIUK JJapaXKaCHHU nacauTupMmokaa [11].

TypmunyudaH, ax60pOT MaJAHUATH OWJIAH OOF/JIMK OMWJ/UIApP. Pakamyiu Myxutzaa
xaBPCU3 xapaKaT KWJIMII y4yH waxcaa cyber hygiene kyHUKMasapu Lak/JaHraH OYJIUIIN
JIo3UM. BUpoK Taxju/iap Kymaab TasnabasapZa MasKyp KYHUKMaslap eTapJu Japaaza
IIaKJ/IJIaHMaraHJUruHU KypcaTMoK/a [12].

[10]. MuTHuk K. Angaw canbatu. - Wiley HampuéTty, 2002.

[11].Kacnepckii pakamiu ogaTtaap cyposy, 2023 uui.
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[12]. NCSC Kubepruruena tamouiuanapu, byrok bpuranus, 2023 iui.

XycycaH, IaXxCU¥ MabJyMOTJIAPHU 3PKUH TapKaTHIl, 6aHK KapTach MabJyMOTJIapUHU
6omKasapra 6opuil, ek aKKayHTJIApHU a)KpaTa OJIMACJAUK Ba aXxb0pOoT MaHOa/lapUHU
TeKIIMPMAaC/JIUK X0J1aT/Japyu KeHT TapKaJiraH.

bewuH4YudaH, MIKTUCOAUN OMUJLIAP. AWPUM TaslabaJlapHUHT MOJIMSIBUM 3XTHEKIAPU
yJapHU TypJau GUPUOrap/IMK cxeMaslapy TabCUpUra TYIHUpMoKAa. OHIalH Ul TakaudJapH,
Te3 OOMMII JIOMMXaJapd, KPUNTOAKTHUBJIApra capMosi KUPUTHUII OWIaH OOFJHK COXTa
TakaddJap EUJIApDHUHT MOJIMSBUKM MaHQaaTAopauruaadH ¢oHpasaHrad xoJijla amaJjira
OLUMPUJIMOK/A [34].

BUKTHUMOJIOTUS HAa3apusCU HYKTaW Has3apUJaH KaparaHza, IAaXCHUHT ¥3 XYJKH XaM
KUHOAT KypOOHHMra alaHull 3XTUMOJIMTA TabCUp KypcaTagd. KHOEpPBUKTUM XYJKU
XaBPCU3JIUK KouJajapura OemapBOJIMK KWJIMIL, IMyO6Xasd XaBoJjaJjapra KUpULI, LIaxCUH
MabJYyMOTJIAPHU OUIKOP 3THII Ba HOMabJyM LIaxcaap OUJAH MOJIMSBUN MyHocabat/apra
KUpUIL OpKaJd HaMO€éH 6y1aau [35].

KpHMHHOJIOTUK Tax/IM/lJIap KUOEP>XUHOSAT KYypOOHJApUHUHI KaTTa KUCMH alHaH ¥3
3XTUETCHU3JIMTU Ba paKaMJiM XaBdJiap XaKuAaru OUJIUMJIaPUHUHT eTapJ/id 9Mac/JAuru cababiu
»KabpJlaHyBYMTra allJIaHMLIMHU KypcaTaju.

[lly M™MyHocabaT ©Ou/JaH TasabaJlapHUHT KUOEPBUKTUMJAIIYBUHHM KaMaWTHPUIL
MakKcaZuZa OJIMM TabJUM Myaccacajapujia pakKaMJu TuUrdeHa KYHHUKMaJlapuHU
IIAK/JITAHTUPULI, UHTEPAKTUB KUOGepXaBPCU3JIUK TPEHUHIVIADUHU TAIIKUJ 3TUIL, QUIIUHT
CUMYJISIUSJIAPUHHU )KOPUW KUJIUII Ba MICUXOJOTUK OAPKAPOPJIMKHH PUBOXKIAHTUPUIIL MYXUM
axaMUAT Kacb 3Tajiu.

KaxoH aManuMéTH TaxJIMJAM IIyHA KYpcaTaJuKH, KHUOepKHHOSTAapra Kapiu
KypallMIlla UHCOH OMUJIM XaJ KWIYBYM axaMusTra ara 6ysnu6 6opmoxga. lly cab6absu
pPUBOXKJIAHTAH JaBJjaTyiapja NpoUIaKTHUKA HILJIAPU TEXHUK XUMOSI BOCUTasapyd OWJIaH
YyeKJIaHUO KoJIMac/laH, ax0JIMHUHT paKaMJIM CaBOAXOHJIMIMHY OLIMPHUIL Ba XaBYCU3 paKaMIu
XYJIKHU LIaKJJIAaHTHPUILTA KAPATUIMOK/A .

[13]. BMT HXKKBHUHT KMbepKMHOSAATYUIMK Ba OHJIaWH pUpPUOrapvK Oyrruda XUcobO0TH,
2024 iwnn.

[14]. Hony6uHckuit B.U. OcHOBBI BUKTUMOJIOTUU. - MockBa, 2018.

Amepuka Kymma ITaT/apuga kubepxaBPCU3/IMUK coxacujia axoJUHU Xabapop
KWJIUII OYMu4ya KeHr KyJaMJd JacTypsap amanira owmupuiaaau. Cybersecurity and
Infrastructure Security Agency (CISA), Federal Bureau of Investigation (FBI) xamza National
Cyber Security Alliance ToMoHMJ]JaH axoJii Ba Tasabasap y4yH Maxcyc cyber awareness
JlacTypJlapy TallKWJ 3TUAraH [15].

YHuBepcuTeT/aapAa OQUIIMHT CUMYJALUAIAPU aMaIMéTH KYJUIAHWIMIIKA aJoxu/ia
axaMmusTra ara. Maskyp ycyJ opKa/iv Tajsabanap CyHbU# paBULLJA sipaTUIral Gupuobrapavk
xabapJsapura KaHJlalh MyHocabaT OWJAMPUIIM YpraHWIaJU XamJa yJjapAa xaBdJuiu
XaBoJIaJIapHU aHUKJIall KYHUKMaJlapy IaK/IJIaHTUPUIAH .

EBpona UTTHdOKM JaBiaT/apuja NpodUIaKTHKA HILJIAPU HHCOH XaBQPCUBJIUTH
KOHLEMUMUACA acocuAa TallKua 3Tuaagu. [epmanus, Ppanuusa Ba Hujgepsangus
yHUBepcUTeTNAapuga cybersecurity week (kubepxaBdcusivk xadTaauru) Tajbupiapu
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Jloupacu/ia UHTEpPAaKTUB CeMHUHapJiap, QUILMHI CUMYJALUSAJIApU Ba pakaMJ/d XaBQJapHU

6axoJiall 6yi14a TPeHUHIJIap TAllKWJI KUJIUHaAu [16].

[epmanuaza puBoxkiaHraH «Digital Responsibility» (pakamin  macbyauar)
KOHLENUUACA UHTepHeT GoijlalaHyBYUIAPUHUHT  pakaMJid  MYXUTJAard  ILIaxXCUu
MacCbyJUSATUHM KydYaWTHUpHUILra KapaTW/raH OYy/n6, y KHOEepBUKTHUMJIALIYBHUHI OJIAUHH
OJIMIIJIa MYXHUM aXaMUSAT Kaco aTMoKza [17].

Kanyoun Kopesiga npodusakTUKa UIJIApU MaKTab JaBpUJaH OoliaHagu. Tabaum
Myaccacajlapu/ia MHTEpHeT XaB(PCU3JIUTH, paKaMJIM 3THKAa Ba IIAaXCUHW MabJyMOTJ/IapHU
Myxodasza KM 6yHnYa Maxcyc Kypcaap YyKaTuaagu [18].

[15]. KubepxaBdcusnuk Ba wuHOpaTy3uaMa xaBdcusaura areHtauru (CHUCA).
KubepxaBdcusnuk 6yinda HUAIUK Xxuco6oT. — 2022.

[16]. ENISA Threat Landscape Report 2024. — EBpona WTTUPOKUHUHT
KubepxaBdcusauk areHTaury, 2024 mu.

[17]. 2021-2027 ¥#uasapra MyJ/DKa/JlaHTaH pakaMJd TabadM 6Oyidunda EBpomna
XapakatJap pexacu. —, 2021.

[18]. Kany6uit Kopess muiinit kubepxaBpcusauk crpareruscu. -dPan, 2022.

Cu”ranypaa 3ca cyber wellness (pakamiu ¢&apoBOHJIMK) JacTypJsapyd amaJra
OLUUPUJINO, TasabaJapHUHT paKaMJIMd MYXUTAArd MCUXOJOTMK TaWéprapJjiurura ajuaoxuja
bTUO0pP KapaTuaaju [19].

Poccua @Pepepapusicuga XaM CYHITH WWIapAa KUOEPKUHOATYHWIMKHUHT
BUKTHUMOJIOTUK XUXAaTJIAPUHU YpraHuiira Katta 3bTUO0p KapaTUJIMOK/Ja. Poccus onumiapu
B.C. OBunHckui, B.b. BexoB, A.U. CaBesbes, E.Il. UjeHko Ba 6oliKasiap pakamJau MyXUTAAru
BUKTHUMJIALLYB KapaéHJapuHU KPUMUHOJIOTUK HYKTau Ha3ap/iaH TaJKUK KuiraH. [20]

Poccusiza “uudpoBas rurveHa” TyllyHYacd KeHT TapKajraH 6Yy/au0, y MUHTepHeT/JaH
xaBdcu3 doijanaHull, WaXCUU MabJAyMOTJapHH Myxodas3a KWIKII Ba pakKaMJU MyXUTAA
9XTHUETKOP XYJKHH IIaK/JIJIaHTUPUIIHU aHTIaTau.

Aiipum  yHuBepcuTeTsiapAa “OcHoBbl KUbOepbe3omacHocTu”, “UHPopmanmnoHHas
6e3onacHocTh”, “LindpoBast 6e3onacHOCTh” Kabu paHiap YKUTHUIALM.

llynunraek, Poccusiza axo/IMHUHT NICUXOJIOTUK 0ApPKAPOPJUTMHU Ky4aUTUPHUILTa XaM
ajoxyza IbTUOOpP KapaTwiagud. ANWHUKca, TesepoH GUPUOrapJUurd Ba WXKTHMOUU
MYXaHJUCJIUK OpKaJd aMmalra OIUMPUJAJUraH  >KUHOATJapra Kapliu NOpopUIaKTUK
BU/I€OPOJIMKJIApP, MHTEPAKTUB MAlUFyJOT/Jap Ba OMMaBUW ax00pOT AACTypJapu TalUIKUII
3TUJIA/IU.

flmonmusaga «human firewall» (MHCOH QUABTPHU) KOHLENIHUACU KEHT KYJIJIAHUJIUO, YHTa
Kypa Xap 6up ¢oipasaHyBYM pakKaMJyu xaBGJapHU MyCTaKWJ paBUI/A aHTJall oJlafiuraH
Jlapakajia Tauép 6yauiiu jso3um [21].

Tax/MJA KUJIMHTAH XOPMXKHHM Takpuba acocuja Y36eKHCTOH OJIMH  TabjJuM
Myaccacajapuga «Pakamaud rurvueHa» QpaHMHM JKOpUH Kuiauil, cyber awareness
(kmbeporoxJivK) AacTypJapvuHU UlLIab yukuul, GuiuuHr (phishing — Kanbaku ax60poT kU
XaBoJiaJlap OpKaJIy aXCU¥ Ma'bJlyMOTJ/IapHU KyJIra KHPUTHIL ) _

[19]. CunHranyp kub6epxXaBPCU3JIWK areHTJIUrdu. Kubep COFJOMIALITHPUII [AACTypH
XHcob6oTH., 2022.

[20]. OBunHCcku# B.C. KpuMuHosiorusa uudposoro mupa. — MockBa: Hopma, 2020.
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[21]. BexoB B.b. UHpopManroHHass 6e30MacCHOCTb JIMYHOCTU B LUPPOBOHN cpeje. —
Mockasa, 2021.

CUMYJIALMAJIAPDMHU YTKa3Ull Ba KUOEPBUKTUMOJIOTUK NPOPUIAKTUKA MapKasJapuHHU
TALIKWUJ 3TUII MaKcaira MyBopHUK X1UCco01aHaIu.

KnbepKHHOATYUINK 3aMOHAaBUM paKaMJIM >KaMUSATHUHI 3HT XaB(JIM TPaHCMUJIJIUU
YKUHOSAT TypJiapuJiad OUpU XMCco6/1aHa AWM. YHUHT OJIIMHY OJIMIIJIa TEXHUK XMMOSI BOCUTa/Iapy
6uyiaH OUp KaTopJa BUKTHMOJIOTUK NPOPUIaKTHUKA MEXaHU3MJIAPUHU TaKOMUWJLJIAIITUPHUIL
MyXHUM axaMUsTra ara.

TanabasapHUHT KUOEPBUKTUMJIAIIYBUA UKTUMOUH, ICUXO0JIOTUK, TEXHUK, UKTUCOAUM Ba
ax00poT MaJaHUATH OWJaH OOFJUK OMWJJIApP TabCcUupuJa WakaiaHaau. Iy cababuau
npoduaaKTHKa Yopasapy XxaM KOMIIJIEKC XapaKTepra 3ra 6yJIUIIN JO3UM.

XopwKU# JaBiaTjap TaXpubacu pakKaMJ/y CaBOAXOHJMKHHM OLIMPUII, KMOeprurveHa
KYHUKMaJIJapUHU IIAaK/UIAaHTUPUIL, MCUXO0JOTUK UMMYHHUTETHUM Ky4YaWTUpHUII Ba XaBQCU3
paKaMJiu XyJK MOJe/JJIApUHU PUBOXKJIAHTUPUII KUOEPBUKTHUMJIALIYBHU KaMaWTUPHUIIHUHT
caMapaJii BOCUTACH 3KaHJUTUHU KypcaTMOK/a.
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